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1. Пояснительная записка

Методические рекомендации по практическим занятиям и лабораторным работам, являющиеся частью учебно-методического комплекса по дисциплине «Технология применения программно-аппаратных средств защиты информации в телекоммуникационных системах и информационно - коммуникационных сетях связи» составлены в соответствии с:

1. Федеральным государственным образовательным стандартом по специальности 210723 Сети связи и системы коммутации;

2. Рабочей программой модуля ПМ.02 Обеспечение информационной безопасности телекоммуникационных систем и информационно-коммуникационных сетей связи;
3. Положением о планировании, организации и проведении лабораторных работ и практических занятий студентов, осваивающих основные профессиональные образовательные программы среднего профессионального образования в колледжах НовГУ.
Методические рекомендации включают 9 практических работ предусмотренных рабочей программой учебной дисциплины в объёме 18 часов. 

В результате выполнения практических заданий обучающийся должен уметь:

· проводить выборку средств защиты в соответствии с выявленными угрозами;

· определять возможные виды атак;

· осуществлять мероприятия по проведению аттестационных работ;

· разрабатывать политику безопасности объекта;

· выполнять расчет и установку специализированного оборудования для максимальной защищенности объекта;

В результате освоения дисциплины обучающийся должен знать:

· 
каналы утечки информации;

· назначение, классификацию и принципы работы специализированного оборудования;

· принципы построения информационно-коммуникационных сетей;

· возможные способы несанкционированного доступа;

· 
нормативно-правовые и законодательные акты в области информационной безопасности;

· правила проведения возможных проверок;

· этапы определения конфиденциальности документов объекта защиты;

· технологии применения программных продуктов;

Для получения допуска к экзамену необходимо выполнить все практические работы.

Для выполнения практических работ используются следующие технические средства:
· персональные компьютеры, 10 персональных компьютеров Core i3 3.0, 4 Gb,  4 ГБ ОЗУ, 250 Gb HDD
· мультимедийный проектор.

а также программные средства:

· ОС Windows 7 Profession
· Программа Oracle Virtual Box
· Крипто Арм Стандарт
· Анивирус Касперского, включая сервер безопасности
Критерии оценки выполнения практических и лабораторных работ:

- если выполнена работа в полном объёме и без ошибок, даны ответы на все поставленные вопросы, то ставится оценка «5»;

- если работа выполнена полностью, но есть неточности при выполнении, даны ответы на контрольные вопросы, то ставится оценка «4»;

- если работа выполнена не полностью, есть неточности при выполнении, не даны ответы на контрольные вопросы, то ставится оценка «3»;

- если работа выполнена меньше чем наполовину, то ставится оценка «2».

Перечень формируемых компетенций:

Общие компетенции (ОК).

	ОК 1
	Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес.


	ОК 2
	Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.

	ОК 3
	Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.

	ОК 4
	Решать проблемы, оценивать риски и принимать решения в нестандартных ситуациях.

	ОК 5
	Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.

	ОК 6
	Осуществлять поиск, анализ и оценку информации, необходимой для постановки и решения профессиональных задач, профессионального и личностного развития.

	ОК 7
	Использовать информационно-коммуникационные технологии в профессиональной деятельности.

	ОК 8
	Использовать информационно-коммуникационные технологии для совершенствования профессиональной деятельности.

	ОК 9
	Работать в коллективе и в команде, эффективно общаться с коллегами, руководством, потребителями.

	ОК 10
	Работать в коллективе и команде, обеспечивать ее сплочение эффективно общаться с коллегами, руководством, потребителями.


Профессиональные компетенции (ПК)  

	ПК 1
	Использовать программно-аппаратные средства защиты информации в телекоммуникационных системах и сетях связи

	ПК 2
	Применять системы анализа защищенности для обнаружения уязвимости в сетевой инфраструктуре, выдавать рекомендации по их устранению

	ПК 3
	Обеспечивать безопасное администрирование телекоммуникационных систем и информационно-коммуникационных сетей связи


2. Тематический план и содержание учебной дисциплины «МДК 02.01 Технология применения программно-аппаратных средств защиты информации в телекоммуникационных системах и информационно-коммуникационных сетях связи»
	Наименование 

разделов и тем
	Содержание учебного материала, лабораторные  работы и практические занятия, самостоятельная работа обучающихся, курсовая работа (проект)



	Объем часов
	Уровень освоения

	1
	2
	3
	4

	Раздел 1. 

Технология применения программно-аппаратных средств защиты информации
	
	54
	

	МДК 02.01 Технология применения программно-аппаратных средств защиты информации в телекоммуникационных системах и информационно-коммуникационных сетях связи
	
	54
	

	Тема 1. AUTONUM  
Основы информационной безопасности
	Содержание учебного материала
	10
	2

	
	Понятие информационной безопасности, характеристика ее составляющих. Место информационной безопасности в системе национальной безопасности. Концептуальная модель защиты информации. Проблемы информационной безопасности в сфере телекоммуникаций: объекты защиты; виды защиты; системы защиты информации.

Классификация и анализ угроз информационной безопасности в телекоммуникационных системах. Виды уязвимости информации и формы ее проявления.

Понятие о конфиденциальной информации (грифы, закон о государственной тайне, закон о личной тайне, закон о коммерческой тайне).

Уровни информационной безопасности - законодательно-правовой, административно-организационный, программно-технический. Принципы построения систем защиты информации.
	
	

	
	Практическое занятие
№1 Защита и обработка конфиденциальной документации
	2
	

	Тема 1. AUTONUM   

Правовое обеспечение информационной безопасности
	Содержание учебного материала
	8
	2

	
	Информация как объект права. Нормативно-правовые основы информационной безопасности в РФ. Законодательно - нормативные акты в области обеспечения информационной безопасности, защиты государственной тайны и конфиденциальной информации. Конституционные гарантии прав граждан в области информационной безопасности. Понятие и виды защищаемой информации по законодательству РФ. Система защиты государственной тайны, правовой режим защиты государственной тайны.

Лицензирование и сертификация в области защиты информации. Стандартизация информационной безопасности.
	
	

	
	Практические занятия: 
	
	

	
	№2 Нормативно правовые акты информационной безопасности
	2
	

	
	№3 Нормативно-правовые акты информационной безопасности по лицензированию и сертификации
	2
	

	Тема 1. AUTONUM  
Организационное обеспечение информационной безопасности
	Содержание учебного материала
	10
	2

	
	Сущность и сферы действия организационной защиты информации. Механизмы обеспечения информационной безопасности. Разработка политики безопасности.

Проведение анализа угроз и расчета рисков в области  информационной безопасности. Выбор механизмов и средств   обеспечения информационной безопасности. Модели защиты информационных систем.

Правила организации работ подразделений защиты информации.  Разработка инструкций по работе со средствами защиты. Организация работы персонала с конфиденциальной информацией.
	
	

	
	Практическое занятие: 

№4 Разработка должностной инструкции специалиста по защите информации.
	2
	

	Тематика внеаудиторной самостоятельной работы при изучении Раздела 1:

1. Разработка проектов документов по организации защиты конфиденциальной информации
2. Изучение международных нормативно-правовых актов в области обеспечения информационной безопасности
3. Практическая отработка навыков с журналом событий в сетевых операционных системах по направлениям аутентификации и идентификации.
	18
	


3. Содержание практических работ
Тема 1.1. Основы информационной безопасности 
Практическая работа №1. Использование законов подзаконных актов для обеспечения защиты информации в организации
Время, отводимое на выполнение практической работы - 2 часа.

1. Цель занятия: Получение и закрепление умений и навыков по нормам в правовых актах законодательства Российской Федерации по вопросам информационной безопасности.
2. Основные теоретические положения:
Основными терминами, с которыми оперирует специалист – техник по компьютеным системам, являются термины: информации, информационных технологий, обеспечение защиты информации ограниченного доступа;
информация - сведения (сообщения, данные) независимо от формы их представления;

информационные технологии - процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов;

информационная система - совокупность содержащейся в базах данных информации и обеспечивающих ее обработку информационных технологий и технических средств;

информационно-телекоммуникационная сеть - технологическая система, предназначенная для передачи по линиям связи информации, доступ к которой осуществляется с использованием средств вычислительной техники;

конфиденциальность информации - обязательное для выполнения лицом, получившим доступ к определенной информации, требование не передавать такую информацию третьим лицам без согласия ее обладателя;

электронное сообщение - информация, переданная или полученная пользователем информационно-телекоммуникационной сети;

документированная информация - зафиксированная на материальном носителе путем документирования информация с реквизитами, позволяющими определить такую информацию или в установленных законодательством Российской Федерации случаях ее материальный носитель;

электронный документ - документированная информация, представленная в электронной форме, то есть в виде, пригодном для восприятия человеком с использованием электронных вычислительных машин, а также для передачи по информационно-телекоммуникационным сетям или обработки в информационных системах;

оператор информационной системы - гражданин или юридическое лицо, осуществляющие деятельность по эксплуатации информационной системы, в том числе по обработке информации, содержащейся в ее базах данных;

При выполнении задания основными нормативными актами являются: 
· Понятийный аппарат Закона от 21.07.1993 № 5485-1 «О государственной тайне» и Федерального закона от 28.12.2010 № 390-ФЗ «О безопасности»;

· Требования Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите иформации» итребования Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных».

3. Задание к работе
3.1 Средствами информационно-правовой системы осуществить поиск информации. Работу оформить в электронном виде:

	№
	Вопрос
	Ссылка на нормативный акт (с указание номеров статьей и пунктов конкретного нормативного акта)

	1. 
	Перечислить основные права на обработку информации в соответствии с Конституцией России.
	

	2. 
	Каким образом определяется система безопасности и ее функции?
	

	3. 
	Описать принцип засекречивания сведений и перечить сведения, не подлежащие засекречиванию.
	

	4. 
	Перечислите сведения, которые не могут быть отнесены к служебной информации ограниченного распространения.
	

	5. 
	Опишите сведения, не подлежащие отнесению к государственной тайне и засекречиванию.
	

	6. 
	Дайте определение информации.
	

	7. 
	Дайте определение информационных технологий.
	

	8. 
	Дайте определение документированной информации.
	

	9. 
	Дайте определение коммерческой тайны
	

	10. 
	Дайте определение государственной информационной системы
	

	11. 
	Дайте определение информационной системы по обработке персональных данных
	


	№
	Вопрос
	Ссылка на нормативный акт (с указание номеров статьей и пунктов конкретного нормативного акта)

	1. 
	Каким образом происходит формирования государственной политики в области обеспечения информационной безопасности?
	

	2. 
	Кем осуществляется контроль состояния защиты информации на предприятии?
	

	3. 
	Каким образом (какой организацией) осуществляется финансирование мероприятий по защите информации, содержащей сведения, отнесенных к государственной или служебной тайне.
	

	4. 
	Перечислите сведения, которые не могут составлять коммерческую тайну.
	

	5. 
	Перечислите сведения, которые относятся к персональным данным.
	

	6. 
	Дайте определение информационной системы
	

	7. 
	Дайте определение конфиденциальная информация.
	

	8. 
	Дайте определение общедоступной информации
	

	9. 
	Дайте определение персональных данных
	

	10. 
	Дайте определение оператора информационной системы
	

	11. 
	Опишите варианты подписи документов: простая, усиленная неквалифицированная и усиленная квалифицированная
	


3.2 Средствами информационно-правовой базы осуществить поиск информации. Работу оформить в электронном виде
	№
	Вопрос
	Ответ
	Ссылка на нормативный акт

	1
	Перечислите требования соблюдения национальных интересов Российской Федерации в информационной сфере
	
	

	2
	Укажите порядок сертификации средств защиты информации
	
	

	3
	Перечислите основные задачи и функции Совета Безопасности Российской Федерации
	
	

	4
	Перечислите ограничения гражданин, допущенных к государственной тайне
	
	

	5
	Перечислите органы защиты государственной тайны
	
	

	6
	Укажите ответственность за разглашение сведений, составляющих государственную тайну
	
	

	7
	Перечислите источники угроз информационной безопасности Российской  Федерации
	
	

	8
	Укажите ответственность за нарушение авторских прав (нелицензионное ПО)
	
	


	№
	Вопрос
	Ответ
	Ссылка на нормативный акт

	1
	Перечислите требования соблюдения национальных интересов Российской Федерации в информационной сфере
	
	

	2
	Укажите ответственность за разглашение сведений, составляющих персональные данные
	
	

	3
	Перечислите общие методы обеспечения информационной безопасности Российской Федерации
	
	

	4
	Укажите ответственность за использование вредоносных программ
	
	

	5
	Укажите как осуществляется допуск предприятий к проведению работ, связанных с использованием сведений, составляющих государственную тайну
	
	

	6
	Укажите виды деятельности по защите информации, подлежащих обязательному лицензированию
	
	

	7
	Перечислите угрозы информационной безопасности Российской  Федерации
	
	

	8
	Перечислите информацию, к которой не может быть ограничен доступ
	
	


4. Содержание отчёта:
4.1 Название и цели работы.
4.2 Отчёт о выполненной работе (на диске X в папке с именем вашей группы, сохранить под своей фамилией).
4.3 Ответы на контрольные вопросы.
5. Контрольные вопросы:
5.1 Отличие понятий информации и данных;
5.2 Виды информации.
5.3 Приведите примеры информационных технологии и информационных систем;

5.4 Что такое электронный документ? электронное сообщение?
5.5 Что такое информационно-телекоммуникационная сеть;

5.6 Примедите пример оператора информационной системы, основные обязанности;

5.7 Перечислите нормативные акты, которые вы использовали при выполнении задания.
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Тема 1.2. Правовое обеспечение информационной безопасности
Практическая работа №2. Изучение программного обеспечения по защите информации для компьютерных систем и сетей
Время, отводимое на выполнение практической работы - 2 часа.

1. Цель занятия: Получение и закрепление умений и навыков.
2. Основные теоретические положения:
Программы по их правовому статусу можно разделить на три большие группы: лицензионные, условно бесплатные и свободно - распространяемые.

1. Лицензионные программы. В соответствии с лицензионным соглашением разработчики программы гарантируют её нормальное функционирование в определенной операционной системе и несут за это ответственность.

Лицензионные программы разработчики обычно продают в коробочные дистрибутивы.

В коробочке находятся CD-диски, с которых производится установка программы на компьютеры пользователей, и руководство пользователей по работе с программой.

Довольно часто разработчики предоставляют существенные скидки при покупке лицензий на использовании программы на большом количестве компьютеров или учебных заведениях.

2. Условно бесплатные программы. Некоторые фирмы разработчики программного обеспечения предлагают пользователям условно бесплатные программы в целях рекламы и продвижения на рынок. Пользователю предоставляется версия программы с определённым сроком действия (после истечения указанного срока действия программы прекращает работать, если за неё не была произведена оплата) или версия программы с ограниченными функциональными возможностями (в случае оплаты пользователю сообщается код, включающий все функции программы).

3. Свободно распространяемые программы. Многие производители программного обеспечения и компьютерного оборудования заинтересованы в широком бесплатном распространении программного обеспечения. К таким программным средствам можно отнести:

· Новые недоработанные (бета) версии программных продуктов (это позволяет провести их широкое тестирование).

· Программные продукты, являющиеся частью принципиально новых технологий (это позволяет завоевать рынок).

· Дополнения к ранее выпущенным программам,  исправляющие найденные ошибки или расширяющие возможности.

· Драйверы к новым или улучшенные драйверы к уже существующим устройствам.

Но какое бы программное обеспечение вы не выбрали, существуют общие требования ко всем группам программного обеспечения:
· Лицензионная чистота (применение программного обеспечения допустимо только в рамках лицензионного соглашения). 

· Возможность консультации и других форм сопровождения. 

· Соответствие характеристикам, комплектации, классу и типу компьютеров, а также архитектуре применяемой вычислительной техники. 

· Надежность и работоспособность в любом из предусмотренных режимов работы, как минимум, в русскоязычной среде. 

· Наличие интерфейса, поддерживающего работу с использованием русского языка. Для системного и инструментального программного обеспечения допустимо наличие интерфейса на английском языке. 

· Наличие документации, необходимой для практического применения и освоения программного обеспечения, на русском языке. 

· Возможность использования шрифтов, поддерживающих работу с кириллицей. 

· Наличие спецификации, оговаривающей все требования к аппаратным и программным средствам, необходимым для функционирования данного программного обеспечения.

Лицензионное программное обеспечение имеет ряд преимуществ.

1. Техническая поддержка производителя программного обеспечения.
При эксплуатации приобретенного лицензионного программного обеспечения у пользователей могут возникнуть различные вопросы. Владельцы лицензионных программ имеют право воспользоваться технической поддержкой производителя программного обеспечения, что в большинстве случаев позволяет разрешить возникшие проблемы. 

2. Обновление программ.

Производители программного обеспечения регулярно выпускают пакеты обновлений лицензионных программ (patch, service-pack). Их своевременная установка - одно из основных средств защиты персонального компьютера (особенно это касается антивирусных программ). Легальные пользователи оперативно и бесплатно получают все вышедшие обновления. 

3. Законность и престиж.
Покупая нелицензионное программное обеспечение, вы нарушаете закон, так как приобретаете "ворованные" программы. Вы подвергаете себя и свой бизнес риску юридических санкций со стороны правообладателей. У организаций, использующих нелегальное программное обеспечение, возникают проблемы при проверках лицензионной чистоты программного обеспечения, которые периодически проводят правоохранительные органы. За нарушение авторских прав в ряде случаев предусмотрена не только административная, но и уголовная ответственность. Нарушение законодательства, защищающего авторское право, может негативно отразиться на репутации компании. Нелицензионные копии программного обеспечения могут стать причиной несовместимости программ, которые в обычных условиях хорошо взаимодействуют друг с другом. 

4. В ногу с техническим прогрессом
Управление программным обеспечением поможет определить потребности компании в программном обеспечении, избежать использования устаревших программ и будет способствовать правильному выбору технологии, которая позволит компании достичь поставленных целей и преуспеть в конкурентной борьбе. 

5. Профессиональные предпродажные консультации
Преимущества приобретения лицензионного программного обеспечения пользователи ощущают уже при его покупке. Продажу лицензионных продуктов осуществляют сотрудники компаний - авторизованных партнеров ведущих мировых производителей программного обеспечения, квалифицированные специалисты. Покупатель может рассчитывать на профессиональную консультацию по выбору оптимального решения для стоящих перед ним задач. 

6. Повышение функциональности
Если у вас возникнут пожелания к функциональности продукта, вы имеете возможность передать их разработчикам; ваши пожелания будут учтены при выпуске новых версий продукта. 

3. Задание к работе
Задание №1. Найти информацию, приведите примеры
	1. информация
	

	
	

	
	

	2. информационные

технологии
	

	
	

	
	

	3. информационно-телекоммуникационная

сеть
	

	
	

	
	

	4. доступ к информации
	

	
	

	
	

	5. конфиденциальность

информации
	

	
	

	
	

	6. электронное

сообщение
	

	
	

	
	

	7. документированная

информация
	

	
	

	
	


Задание 2. Ответьте на следующие вопросы, изучив источник «Пользовательское соглашение сервисов Яндекса»:

	Вопрос
	Ответ

	1. По какому адресу находится страница с пользовательским соглашением Яндекс?
	

	2. Дата публикаций пользовательского соглашения.
	

	3. В каких случаях Яндекс имеет право отказать пользователю в использовании своих служб?
	

	4. Каким образом Яндекс следит за операциями пользователей?
	

	5. Что подразумевается под термином «контент» в ПС?
	

	6. Что в ПС сказано о запрете публикации материалов, связанных с:
	

	a. нарушением авторских прав и дискриминацией людей
	

	b. рассылкой спама
	

	c. обращением с животными
	

	d. размещением и пропагандой порнографии
	

	7. Какого максимального объема могут быть файлы и архивы, размещаемые пользователями при использовании службы бесплатного хостинга? 
	

	8. Ваш почтовый ящик на Почте Яндекса будет удален, если Вы не пользовались им более, чем
	


Задание 3. Изучите программное обеспечение компьютера, за которым Вы работаете, заполните список:

Перечень программ, работающих с локальной вычислительной сетью или сетью Интернет:
	1. 

	2. 

	3. 

	4. 

	5. 

	6. 

	7. 

	8. 

	9. 

	10. 


4. Содержание отчёта:
4.1 Название и цели работы.
4.2 Отчёт о выполненной работе (на диске X в папке с именем вашей группы, сохранить под своей фамилией).
4.3 Ответы на контрольные вопросы.
5. Контрольные вопросы:
5.1 Что такое программное обеспечение компьютера?

5.2 Какие программы являются условно бесплатными?

5.3 Какие программные средства относят к свободно распространяемым программам?

5.4 В чем преимущества лицензионного программного обеспечения?

5.5 Какие типы программ, работающих с сетью вы знаете?

5.6 Что такое пользовательское соглашение сервиса интернет?
5.7 Административная ответственность за нарушение авторских прав.

5.8 Уголовная ответственность за нарушение авторских прав.

5.9 В чем состоит различие между лицензионными, условно бесплатными и бесплатными программами?

5.10 Возможные проблемы при работе с нелицензионным ПО

5.11 Виды обновлений Windows.
6. Список литературы
Основная литература
1. Т. Л. Партыка, И. И. Попов Информационная безопасность Москва, ИД «Форум», ИНФРА-М, 2008.

2. Мельников В. П., Клейменов С. А., Петраков А. М. Информационная безопасность: Учебное пособие для сред. проф. образования -М. «Академия», 2009.

Дополнительная литература
3. Е.Б.Белов, В.П.Лось, Р.В.Мещеряков, А.А.Шелупанов Основы информационной безопасности. Москва, Горячая линия - Телеком, 2006

4. В. Ф. Шаньгин  Информационная  безопасность  комплексных  систем  и  сетей.

5. Москва, ИД «Форум», ИНФРА-М, 2008

6. П. Н. Башлы Информационная безопасность. Ростов-на- Дону Феникс.2006
Тема 1.3. Организационное обеспечение информационной безопасности
Практическая работа №3. Нормативно-правовые акты информационной безопасности по лицензированию и сертификации
Время, отводимое на выполнение практической работы - 2 часа.

1. Цель занятия:  Получение и закрепление умений и навыков по нормативно-правовым актам информационной безопасности.
2. Основные теоретические положения:
Организационно-правовое обеспечение информационной безопасности представляет собою совокупность решений, законов, нормативов, регламентирующих как общую организацию работ по обеспечению информационной безопасности, так и создание, и функционирование систем защиты информации на конкретных объектах.
Организационно-правовая база должна обеспечивать основные функции:

1) разработка основных принципов отнесения сведений, имеющих конфиденциальный характер, к защищаемой информации;

2) определение системы органов и должностных лиц, ответственных за обеспечение информационной безопасности в стране и порядка регулирования деятельности предприятий и организаций в этой области;

3) создание полного комплекса нормативно-правовых руководящих и методических материалов (документов), регламентирующих вопросы обеспечения информационной безопасности как в стране в целом, так и на конкретном объекте;

4) определение мер ответственности за нарушение правил защиты;

5) определение порядка разрешения спорных и конфликтных ситуаций по вопросам защиты информации.

3. Задание к работе
Задание 1. Средствами информационно-правовой базы осуществить поиск информации. Работу оформить в электронном виде:
	№
	Вопрос
	Ответ

	1
	Найдите определение понятия «лицензия» и «лицензиат»
	

	2
	Перечислите виды работ, подлежащие  лицензированию при осуществлении деятельности по разработке и производству средств защиты конфиденциальной информации.
	

	3
	Указать необходимость аккредитации организации по требованиям безопасности информации.
	

	4
	Указать пять организаций-лицензиатов, имеющих действующие лицензии ФСТЭК/ФСБ России.
	

	5
	
Указать пять организаций-лицензиатов, имеющих действующие аттестаты аккредитации ФСТЭК России.
	

	6
	Указать номер, дату выдачи и срок окончания сертификата/ов соответствия на средство защиты информации Dallas Lock 8.0-K
	

	7
	Указать номер, дату выдачи и срок окончания сертификата/ов соответствия на средство защиты информации VipNET Coordinator HW1000
	

	8
	Указать номер, дату выдачи и срок окончания сертификата/ов соответствия на средство защиты информации «Соболь» 3.0
	

	9
	Указать номер, дату выдачи и срок окончания сертификата/ов соответствия на средство защиты информации «Secret Net»
	

	10
	Указать номер, дату выдачи и срок окончания сертификата/ов соответствия на средство защиты информации «Аккорд»
	


Задание 2. Разработать основных принципов отнесения сведений конфиденциального характера, к защищаемой информации на предприятии (согласно своего варианта – по последней цифре в журнале).
0 вариант. Предприятие торговой сети

1 вариант. Предприятие банковской сферы

2 вариант. Орган государственной власти «Здравоохранение»

3 вариант. Орган государственной власти «Социальная защита и труд»

4 вариант. Орган государственной власти «ЗАКС»

5 вариант. Государственное учреждение социальной защиты

6 вариант. Государственное учреждение «Информационно-аналитический центр»

7 вариант. Акционерное общество по услугам представления связи населению.

8 вариант. Общество потребительского союза.

9 вариант. Предприятие машиностроения.

Задание 3. Определите круг должностных лиц предприятия (индивидуального задания - ИЗ), ответственных за обеспечение информационной безопасности и порядка регулирования деятельности предприятий и организаций в этой области;

Задание 4. Создайте перечень комплекса нормативно-правовых руководящих и методических материалов (документов), регламентирующих вопросы обеспечения информационной безопасности на конкретном предприятии (ИЗ);

Задание 5. Определите ответственность за нарушение правил защиты предприятия ИЗ;

Задание 6. Определите порядок разрешения спорных и конфликтных ситуаций по вопросам защиты информации на предприятии ИЗ.

4. Содержание отчёта:
4.1 Документ с ответами на поставленные вопросы в локальной сети, диск X, папка с номером группы, фамилия / задание 4.
5. Контрольные вопросы:
5.1 Лицензирование и сертификация. Дать определение.
5.2 Перечислите информационно-правовые акты информационной безопасности по лицензированию и сертификации.
5.3 Переоды аккредитации и лицензирования.
5.4 Аргументируйте своими словами необходимость проведения аккредитации и лецинзирования организаций.
6. Список литературы
Основная литература
1. Т. Л. Партыка, И. И. Попов Информационная безопасность Москва, ИД «Форум», ИНФРА-М, 2008.

2. Мельников В. П., Клейменов С. А., Петраков А. М. Информационная безопасность: Учебное пособие для сред. проф. образования -М. «Академия», 2009.

Дополнительная литература
3. Е.Б.Белов, В.П.Лось, Р.В.Мещеряков, А.А.Шелупанов Основы информационной безопасности. Москва, Горячая линия - Телеком, 2006

4. В. Ф. Шаньгин  Информационная  безопасность  комплексных  систем  и  сетей.

5. Москва, ИД «Форум», ИНФРА-М, 2008

6. П. Н. Башлы Информационная безопасность. Ростов-на- Дону Феникс.2006
Практическая работа №4. Разработка должностной инструкции специалиста по защите информации
Время, отводимое на выполнение практической работы - 2 часа.

1. Цель занятия: Получение и закрепление умений и навыков по разработке должностной инструкции специалиста пр защите информации.
2. Основные теоретические положения:
Поскольку порядок составления инструкции нормативными правовыми актами не урегулирован, работодатель самостоятельно решает, как ее оформить и вносить в нее изменения. Инструкция разрабатывается, как правило, специалистом по персоналу, но может быть составлена любым специалистом организации, согласовывается с руководителем подразделения. Затем инструкцию утверждает руководитель организации. Должностная инструкция является локальным нормативным актом организации, который доводится до сведения работника под роспись до заключения трудового договора (ст. 68 ТК РФ). Подпись работника подтверждает факт его ознакомления с документом, но не означает согласия или несогласие работника с ее содержанием. При отказе работника от подписания за ознакомления с должностной инструкцией следует составить акт о том, что работник с должностной инструкцией был ознакомлен, но поставить свою подпись за ознакомление отказался. Если содержание должностной инструкции полностью соответствует содержанию трудового договора, который работник подписал без возражений, на этом инцидент может быть исчерпан, поскольку, как уже сказано, должностная инструкция не является обязательным документом. Если работник считает, что инструкция содержит дополнительные требования , помимо указанных в трудовом договоре, необходимо заново обсуждать возможность заключения трудового договора.
Должностная инструкция может являться приложением к трудовому договору, а также утверждаться как самостоятельный документ. В первом случае, когда инструкция является приложением, при приеме на работу работодатель обязан ознакомить работника с должностной инструкцией под роспись и выдать один экземпляр документа работнику вместе с трудовым договором. В дальнейшем, при необходимости следует вносить одновременно изменения в трудовой договор и должностную инструкцию с помощью подписания сторонами дополнительного соглашения к трудовому договору.
Если должностная инструкция была утверждена как отдельный документ и при этом внесение в нее изменений не влечет за собой необходимость изменения обязательных условий трудового договора, можно утвердить должностную инструкцию в новой редакции, письменно ознакомив с ней работника. Внесение изменений в должностную инструкцию может быть связано с изменением обязательных условий трудового договора. В этом случае должны быть соблюдены требования о заблаговременном за два месяца письменном уведомлении об этом работника (ст.74 ТК РФ). И только после того как работник согласился на продолжение трудовых отношений, вносятся изменения в должностную инструкцию.

3. Задание к работе
Постановка задачи: по тексту должностной инструкции заменить выделенный желтым цветом текст на соответствующую информацию, полученную в ходе прохождения профессиональной практике на конкретном предприятии.
	Утверждаю:



	РУКОВОДИТЕЛЬ

	______________ 

	«____»_________________ 


ДОЛЖНОСТНАЯ 
ИНСТРУКЦИЯ

   .  .2012 №

Специалиста по информационной безопасности
ГОРОД
1. Общие положения.

1.1. На должность специалиста по информационной безопасности назначается лицо, имеющее образование и опыт работы или специальную подготовку по информационной безопасности предприятия.
1.2. Специалист по информационной безопасности (далее Специалист) назначается на должность и освобождается от неё нормативный акт по представлению должностное лицо.
1.3. В своей деятельности Специалист руководствуется нормативные акты и настоящей должностной инструкцией.
1.4. Специалист в оперативном отношении подчиняется должностное лицо.

2. Должностные обязанности

Специалист по информационной безопасности обязан:

2.1. Выполнять сложные работы, связанные с обеспечением комплексной защиты информации на основе разработанных программ и методик.

2.2. Защищать в пределах своей компетенции сведения, составляющие виды тайн.
2.3. Проводить сбор и анализ материалов учреждений, организаций и предприятий отрасли с целью выработки и принятия решений и мер по обеспечению защиты информации и эффективному использованию средств автоматического контроля, обнаружения возможных каналов утечки сведений, составляющих виды тайн.

2.4. Анализировать существующие методы и средства, применяемые для защиты информации, разрабатывать предложения по их совершенствованию.
2.5. Участвовать в обследовании объектов защиты, их аттестации и категорировании. 
2.6. Разрабатывать и подготавливать к утверждению проекты нормативных документов и иных материалов, регламентирующих работу по защите информации.
2.7. Разрабатывать предложения для включения в соответствующие разделы перспективных и текущих планов работ и программ мер по защите информации.
2.8. Давать отзывы и заключения на проекты вновь строящихся и реконструируемых зданий и сооружений и другие разработки по вопросам обеспечения защиты информации. 
2.9. Определять потребность в технических средствах защиты и контроля, составлять заявки на их приобретение, контролировать их поставку и использование.
2.10. Осуществлять проверку выполнения требований межотраслевых и отраслевых нормативных документов по защите информации.
2.11. Регулярно оценивать и подавать предложения должностное лицо по обновлению перечней сведений, отнесенных к виды тайн.
2.12. Контролировать порядок приема и отправки корреспонденции, порядок документооборота, соблюдение персоналом установленных правил обращения с информацией в процессе ее обработки.
2.13. Контролировать эффективность защиты помещений, технических средств и систем, подлежащих защите, на предмет выявления возможных каналов утечки информации, защиту цепей электропитания и заземление объектов защиты.
2.14. Контролировать применение сертифицированных средств защиты информации, защищенных каналов связи и передачи данных.
2.15. Участвовать в рассмотрении технических заданий, проектировании, внедрении и администрировании интегрированных систем безопасности.

2.16. Докладывать должностное лицо о попытках несанкционированного доступа к информации и при нарушениях правил функционирования системы защиты в соответствии с регламентирующими документами.
2.17. Участвовать в подготовке предложений по заключению соглашений и договоров с другими предприятиями (организациями, ведомствами), предоставляющими услуги в области защиты информации.
3. Права.

Специалист по информационной безопасности имеет право:

3.1. Вносить на рассмотрение руководства предложения по совершенствованию работы, связанной с предусмотренными настоящей инструкцией обязанностями.
3.2. Знакомиться с проектами решений должностное лицо, касающимися деятельности подразделение.
3.3. В пределах своей компетенции сообщать должностное лицо обо всех выявленных недостатках по защите информации в деятельности организация и вносить предложения по их устранению.
3.4. Запрашивать лично или по поручению начальника должностное лицо от специалистов подразделений информацию и документы, необходимые для выполнения своих должностных обязанностей.
3.5. Проверять и требовать от должностных лиц соблюдение требований законов, нормативные акты организации, инструкций и положений по защите информации.
3.6. Привлекать специалистов, с разрешения их руководителей, к решению задач, возложенных на Специалиста.
3.7. Требовать материально-техническое обеспечение, необходимое для эффективной служебной деятельности.
3.8. Повышать квалификацию в системе профессионального обучения.
4. Взаимоотношения.

Ведущий специалист по информационной безопасности при исполнении возложенных на него настоящей Инструкцией обязанностей взаимодействует:
Указать должностные лица других подразделений
5. Ответственность.

Специалист по информационной безопасности несет ответственность в дисциплинарном и ином порядке за:
5.1. Нарушение правил трудового распорядка.
5.2. Нарушение условий трудового договора.
5.3. Невыполнение требований настоящей должностной инструкции.
5.4. Превышение своих прав и полномочий.
5.5. Непринятие (несвоевременное принятие) необходимых мер, вытекающих из должностных обязанностей.
5.6. Сохранность в пределах своей компетенции сведений, составляющих виды тайн.
Настоящая должностная инструкция разработана в соответствии с Квалификационным справочником  должностей руководителей, специалистов и других служащих, утвержденным Постановлением Минтруда РФ от 21.08.1998 № 37 (в ред. от 29.04.2008 № 200). 

СОГЛАСОВАНО:
	Должностные лица
	

	
	


С инструкцией ознакомлен:                                                          
4. Содержание отчёта:
4.1 Разработанный документ инструкции специалиста, сохранненный на сетевой диск X, в папку с именем группы, фамилия студента.
4.2 Ответы на поставленные контрольные вопросы.
5. Контрольные вопросы:
5.1 Опишите порядок составления должностной инструкции на предприятии.

5.2 Может ли должностная инструкция быть самостоятельным документом, или необходимо, чтобы должностная инструкция являлась приложением договора?

5.3 Опишите порядок внесения изменений в разработанную должностную инструкцию.
6. Список литературы
Основная литература
1. Т. Л. Партыка, И. И. Попов Информационная безопасность Москва, ИД «Форум», ИНФРА-М, 2008.

2. Мельников В. П., Клейменов С. А., Петраков А. М. Информационная безопасность: Учебное пособие для сред. проф. образования -М. «Академия», 2009.

Дополнительная литература
3. Е.Б.Белов, В.П.Лось, Р.В.Мещеряков, А.А.Шелупанов Основы информационной безопасности. Москва, Горячая линия - Телеком, 2006

4. В. Ф. Шаньгин  Информационная  безопасность  комплексных  систем  и  сетей.

5. Москва, ИД «Форум», ИНФРА-М, 2008

6. П. Н. Башлы Информационная безопасность. Ростов-на- Дону Феникс.2006
4. Информационное обеспечение обучения
Основная литература:

1. Т. Л. Партыка, И. И. Попов Информационная безопасность Москва, ИД «Форум», ИНФРА-М, 2008.

2. Мельников В. П., Клейменов С. А., Петраков А. М. Информационная безопасность: Учебное пособие для сред. проф. образования -М. «Академия», 2009.

Дополнительная литература:

1. Е.Б.Белов, В.П.Лось, Р.В.Мещеряков, А.А.Шелупанов Основы информационной безопасности. Москва, Горячая линия - Телеком, 2006

2. В. Ф. Шаньгин  Информационная  безопасность  комплексных  систем  и  сетей.

Москва, ИД «Форум», ИНФРА-М, 2008

3. П. Н. Башлы Информационная безопасность. Ростов-на- Дону Феникс.2006

4. Справочник по техническим средствам защиты информации и контроля технических каналов утечки информации. Составители А. П. Зайцев, А. А. Шелупанов. Издательство Томского государственного университета систем управления и радиоэлектроники. 2004

5. Защита информации в системах мобильной связи. Учебное пособие. Москва, Горячая линия - Телеком, 2009

6. Технические средства обеспечения информационной безопасности

7. Часть 1. Технические каналы утечки информации

8. Часть 2. Средства защиты информации от утечки по техническим каналам. Учебное пособие, Томск, 2004

9. П.Б.Хорев Методы и средства защиты информации в компьютерных системах Москва, Издательский центр «Академия», 2008

10. А.В.Соколов,   О.М.Степанюк  Методы  информационной  защиты  объектов  и компьютерных сетей - М.: ООО «Фирма «Издательство АСТ» 2000.

11. Ю.В.Романец, П.А.Тимофеев, В.Ф.Шаньгин Защита информации в компьютерных системах и сетях Москва, «Радио и связь», 1999

12. Д.В.Скляров Искусство защиты и взлома информации СПб.: БХВ-Петербург,2004

13. Б.А.Феденко, И.В.Макаров Безопасность сетевых ОС

14. О.М.Раводин, В.О.Раводин Безопасность операционных систем. Томск, Томский государственный университет систем управления и радиоэлектроники. 2005

3.2.8.Электронные источники информации:


Сайты дистанционного обучения:

http://intuit.ru

http://java.sun.com/
http://www.perl.org/

http://www.php.net/
Отечественные журналы

1. Мир ПК

2. Первая миля

3. Электросвязь

4. Сети

5. Мир связи

6. Технологии и средства связи

7. Радио

8. Мир ПК+СД

9. Мобильные компьютеры +СД

10. Системный администратор

11. Системы безопасности.

12. Сети и системы связи

13. Мобильные телекоммуникации

14. Технологии и средства связи

15. Радиомастер. Практическая радиоэлектроника

16. Ремонт электронной техники

17. Мир связи Connect
18. Мобильные системы
Интернет-ресурсы:

1. http://www.guardofinform.narod.ru/bibl_3.htm
2. www.minsvyaz.ru Официальный сайт Министерства информационных технологий и связи.
3. www.sotovik.ru Информационный сайт, посвященный телекоммуникациям: обзоры рынка, новости операторов.
4. www.telecomru.ru Экспертный портал "Телекоммуникации России" - независимое сетевое СМИ.
5. www.comnews.ru Новости рынка телекоммуникаций России и СНГ.
6. www.mobail-review.com Сайт, посвященный мобильным устройствам и технологиям, новостям операторов связи, рекламным акциям.
7. www.gptelecom.ru Законы РФ, постановления Правительства, документы Министерства связи и массовых коммуникаций РФ, технические документы и т. д.
8. www.osp.ru , www.pcmag.ru ,
9. www.crn.ru , www.elrussia.ru , www.kit-e.ru , www.globus-telecom.com , www.d-link.ru ,

10. www.intuit.ru , www.connect.ru , www.qwerty.ru ,

11. www.elsv.ru , www.ccc.ru Информационно-справочные системы.
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