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1. Пояснительная записка

Методические рекомендации по оценке качества подготовки обучающихся, являющиеся составной частью учебно-методического комплекса по дисциплине «Администрирование компьютерных сетей» (ОП.14) составлены в соответствии с:

1. Федеральным государственным образовательным стандартом  по специальности 230113  «Компьютерные системы и комплексы»;
2. Рабочей программой учебной дисциплины;
3. Положением об оценке качества освоения обучающимися основных профессиональных образовательных программ среднего профессионального образования в колледжах НовГУ.  
Методические рекомендации по оценке качества подготовки обучающихся охватывают весь объем содержания учебной дисциплины «Администрирование компьютерных сетей» (ОП.14), включают в себя все виды планируемых аттестационных мероприятий с указанием формы проведения, перечня вопросов и практических заданий, критериев оценки. 

Оценка качества подготовки обучающегося  проводится с целью выявления уровня  знаний, умений обучающегося.
После изучения дисциплины  обучающийся должен 
уметь:

· настраивать и администрировать Windows Server 2008;
· использовать методы и средства мониторинга и конфигурирования сетевых служб и систем;

· использовать средства защиты и восстановления системы и данных.
знать:

· принципы построения открытых системы и «клиент-серверных» технологий;

· основные типы сетевых топологий;

· основные сетевые протоколы администрирования вычислительных  сетей;
· информационные ресурсы компьютерных сетей;

· технологии передачи и обмена данными в компьютерных сетях;

· методы и средства информационных и телекоммуникационных технологий,
· основы защиты информации и обеспечения сетевой безопасности; 
· основы администрирования в операционной системе Windows Server 2008; 
Оценка качества подготовки обучающихся по данной дисциплине предусматривает следующие аттестационные мероприятия: текущий контроль успеваемости, рубежную аттестацию и промежуточную аттестацию. 
Текущий контроль успеваемости проводится по темам, разделам рабочей программы дисциплины. 

Итоговая аттестация по дисциплине в соответствии с учебным планом проводится в 8 семестре в форме экзамена (в соответствии с  учебным планом по специальности).
2. Текущий контроль успеваемости

	Раздел, тема (из рабочей программы)
	Виды контроля, формы контроля

	Раздел 1. Основные сведения о компьютерных сетях
	

	Тема 1.1. Назначение и классификация компьютерных сетей.
	устный опрос на теоретическом занятии, тест для текущего контроля

	Тема 1.2. Основные понятия семиуровневой модели сетевого взаимодействия OSI
	устный опрос на теоретическом занятии, тест для текущего контроля

	Тема 1.3. Среды передачи информации. Методы передачи данных в локальных сетях: Ethernet, Token Ring, FDDI.
	устный опрос на теоретическом занятии, тест для текущего контроля

	Тема 1.4. Протоколы стека TCP/IP. Принципы IP адресации.
	устный опрос на теоретическом занятии, тест для текущего контроля

	Раздел 2. Администрирование в операционной системы Windows Server 2008.
	

	Тема 2.1. Консоль управления MMC. Удаленное управление компьютерами с помощью консоли
	устный опрос на теоретическом занятии, тест для текущего контроля

	Тема 2.2. Средства мониторинга и оптимизации Windows Server 2008.
	устный опрос на теоретическом занятии, тест для текущего контроля

	Тема 2.3. Работа с дисковыми ресурсами.
	устный опрос на теоретическом занятии, тест для текущего контроля

	Тема 2.4. Проектирование доменов и развертывание службы Active Directory.
	устный опрос на теоретическом занятии, тест для текущего контроля

	Тема 2.5. Серверы DHCP, DNS и WINS
	устный опрос на теоретическом занятии, тест для текущего контроля

	Тема 2.6. Создание и управление объектами пользователей. Управление профилями пользователей
	устный опрос на теоретическом занятии, тест для текущего контроля

	Тема 2.7. Понятие типа группы и области действия группы. Управление учетными записями групп
	устный опрос на теоретическом занятии, тест для текущего контроля

	Тема 2.8. Службы печати.
	устный опрос на теоретическом занятии, тест для текущего контроля

	Тема 2.9. Использование групповых политик.
	устный опрос на теоретическом занятии, тест для текущего контроля

	Тема 2.10. Создание и управление учетными записями компьютеров
	устный опрос на теоретическом занятии, тест для текущего контроля

	Тема 2.11. Управление общими ресурсами.
	устный опрос на теоретическом занятии, тест для текущего контроля

	Тема2.12. Основы архивации данных.
	устный опрос на теоретическом занятии, тест для текущего контроля

	Раздел 3. Средства безопасности Windows Server 2008.
	

	Тема 3.1. Основы и методы защиты информации.
	устный опрос на теоретическом занятии. Итоговый тест


2.1 Тестовые задания для текущего контроля. 
Раздел 1. Основные сведения о компьютерных сетях
Тема 1.1. Назначение и классификация компьютерных сетей
1. Компьютерная сеть – это….

а) персональные ЭВМ, являющиеся рабочими местами пользователей сети;

б) совокупность компьютеров, объединенных средствами передачи данных;

в) организации, имеющие свой шлюз в Internet;

г) технические устройства, обеспечивающие прием и передачу информации на большие расстояния.

2. К типам локальных сетей по топологии относятся…..

а) информационно-поисковые, управляющие, ...;

б) сети с централизованным и децентрализованным управлением;

в) неоднородные, однородные;

г) общая шина, кольцо, звезда.

3. Для объединения сегментов локальной сети с шинной топологией используются…
а) концентраторы;

б) маршрутизаторы;

в) коммутаторы;

г) повторители.

4. Компьютеры, постоянно подключённые к Интернет, называются….

а) серверами;

б) Хост-компьютерами;

в) рабочими станциями;

г) усилителями.

5. Вычислительная сеть называется локальной (LAN - Local Area Network), если территориально её абоненты расположены….

а) в пределах предприятия, фирмы, офиса;

б) в различных странах;

в) на различных континентах;

г) внутри большого города.

Тема 1.2. Основные понятия семиуровневой модели сетевого взаимодействия OSI
1. Международная организация по стандартизации ISO разработала модель взаимодействия открытых систем OSI, состоящую из…
а) трёх уровней;

б) от трёх до семи уровней;

в) семи уровней;

г) до трёх уровней.

2. Модель OSI стандартизует взаимодействие открытых систем. Она определяет 7 уровней взаимодействия (по порядку от верхнего к нижнему)

а) канальный, физический, сетевой, транспортный, прикладной, сеансовый, представительский;

б) представительский, сеансовый, прикладной, транспортный, сетевой, физический, канальный;

в) физический, канальный, сетевой, транспортный, сеансовый, представительский, прикладной;

г) прикладной, представительский, сеансовый, транспортный, сетевой, канальный, физический.

3. Что стандартизует стек OSI?

а) функции и названия уровней системных средств взаимодействия;

б) конкретный набор протоколов;

в) распределенные приложения;

г) надёжность передачи мультимедийного трафика.

4. Что стандартизует модель OSI?

а) функции и названия уровней системных средств взаимодействия;

б) конкретный набор протоколов;

в) распределенные приложения;

г) надёжность передачи мультимедийного трафика.

5. Транспортный уровень (Transport layer) в модели OSI

а) отвечает за адресацию и маршрутизацию при межсетевом обмене;

б) обеспечивает доставку между конечными точками;

в) отвечает за прием и передачу пакетов;

г) отвечает за локальную адресацию и контроль ошибок.

Тема 1.3. Среды передачи информации

1. Набор проводов, изоляционных и защитных оболочек и соединительных разъемов, а также земную атмосферу или космическое пространство, через которые распространяются электромагнитные волны – это…

а) физическая среда передачи данных;

б) промежуточная аппаратура;

в) аппаратура пользователя линии связи;

г) аппаратура передачи данных.

2. ... состоит из проводников, заключенных в несколько слоев изоляции: электрической, электромагнитной, механической, а также, возможно, климатической

а) модем;

б) компьютер;

в) приемник;

г) кабель.

3. В зависимости от среды передачи сети делятся на

а) проводные, смешанные, кольцевые;

б) беспроводные, кабельные, проводные;

в) проводные, беспроводные, смешанные;

г) кольцевые, кабельные, смешанные.

4. Кабель, обеспечивающий высокоскоростную передачу данных называется
а) коаксиальный;

б) витая пара;

в) оптоволоконный;

г) нет правильного ответа.

5.  К средам  передачи информации, относятся: выберите неправильный ответ     

а) тонкий и толстый коаксиал;

б) оптоволокно;

в) скоростной коаксиал;

г) экранированная и неэкранированная витая пара.

Тема 1.4. Технологии построения сетей: Ethernet, Token Ring, FDDI
1. Стандарт Ethernet поддерживает следующий метод доступа к среде передачи данных
а) метод множественного доступа с определением несущей и обнаружением коллизий CSMA/CA;

б) доля от времени оборота маркера;  

в) метод множественного доступа с контролем несущей и предотвращением коллизий CSMA/CD;

г) приоритетная система резервирования.

2. Коллизия – это…

а) ситуация, когда две рабочие станции одновременно передают данные в разделяемую передающую среду

б) ситуация, когда станция, желающая передать пакет, обнаруживает, что в данный момент другая станция уже заняла передающую среду;

в) ситуация, когда станция, желающая передать пакет, обнаруживает, что в данный момент другая станция уже освободила передающую среду;

3. Стандарт Token Ring поддерживает следующий метод доступа к среде передачи данных
а) метод множественного доступа с определением несущей и обнаружением коллизий CSMA/CA;

б) доля от времени оборота маркера; 

в) метод множественного доступа с контролем несущей и предотвращением коллизий CSMA/CD;

г) приоритетная система резервирования.

4. Стандарт FDDI поддерживает следующий метод доступа к среде передачи данных
а) метод множественного доступа с определением несущей и обнаружением коллизий CSMA/CA;

б) доля от времени оборота маркера; 

в) метод множественного доступа с контролем несущей и предотвращением коллизий CSMA/CD;

г) приоритетная система резервирования.

5. Выберите наиболее отказоустойчивую технологию локальных сетей

а) Ethernet;

б) Fast Ethrnet;

в) Token Ring;

г) FDDI.

Тема 1.5. Протоколы стека TCP/IP. Принципы IP адресации

1. Протокол динамического конфигурирования хост-машин, обеспечивающий передачу конфигурационных параметров клиентам TCP/IP.

а) DNS;

б) DHCP;

в) DDN;

г) DECnet.

2. Выберите неправильный вариант ответа на вопрос: «Статические адреса обычно закрепляются за»

а) контролером домена;

б) серверами DNS, DHSP, WINS;

в) рабочими станциями;

г) шлюзом.

3. Основной транспортный протокол в наборе протоколов Internet, обеспечивающий надежные, ориентированные на соединения, полнодуплексные потоки

а) TCP ;

б) IP;

в) Telnet;

г) TFTP.

4. Преобразуйте IP адрес 11000000 10101000 00100001 00111000 из двоичного кода в десятичное число. В результате получится адрес…

а) 172.168.255.54;

б) 192.168.33.54;

в) 174.148.255.255;

г) 129.168.45.2.

5. Не существует разновидности маски

а) 255.255.0.0;

б) 255.0.0.0;

в) 0.0.0.0;

г) 255.255.255.0.

Раздел 2. Администрирование в операционной системы Windows Server 2008/2008

Тема 2.1. Консоль управления MMC. Удаленное управление компьютерами с помощью консоли

1. Консоль управления ... представляет собой стандартный интерфейс для оснасток, которые применяются для конфигурирования элементов среды

а) CMD;

б) REMOTE ADMINISTRATOR;

в) MMC;

г) SITES.

2. ...позволяет пользователю, находящемуся на одном компьютере, взаимодействовать с удаленной машиной и выполнять на ней интерактивный сеанс работы

а) удаленный доступ;

б) транспортное средство;

в) электронная почта;

г) передача файлов.

3. Модули, из которых компонуются  консоли управления называются

а) Консоли;

б) Шаблоны;

в) Программы;

г) Оснастки;

4. В консоли MMC существует… типов оснасток
а) четыре;

б) два;

в) три;

г) неограниченное количество.

5. Родительское окно консоли MMC имеет

а) главное меню;

б) панель инструментов;

в) рабочую область;

г) только а) и б).

Тема 2.2. Средства мониторинга и оптимизации Windows Server 2008/2008

1. Выберите неверный ответ. Инструментом мониторинга и оптимизации в системах Windows Server 2008/2008 является
а) Task Manager;

б) Event Viewer;

в) Shared Folders;

г) Performance.

2. Для просмотра запущенных процессов и показателей их производительности в окне Windows Task Manager используется вкладка

а) Applications;

б) Processes

в) Performance; 

г) Networking;

д) Users.

3.C помощью оснастки Event Viewer можно просматривать следующие типы стандартных журналов

а) журнал приложений;

б) журнал системы;

в) журнал безопасности;

г) все вышеперечисленные журналы;

д) только а) и б).

4. Показатели, которые отображаются в окне System Monitor, консоли Performance называются

а) счетчики;

б) объекты;

в) серверы;

г) процессы.

5. В оснастке Performance Logs and Alerts не содержатся компоненты

а) журналы счетчиков (counter logs);

б) журналы трассировки (logs);

в) журналы приложений (application logs);

г) оповещения (alerts).

Тема 2.3. Работа с дисковыми ресурсами

1. В операционной системе Windows Server 2008/2008 для управления дисками и файловыми системами не используется утилита командной строки

а) GPResult;

б) DiskPart;

 в) Fsutil;

г) Defrag.

2. Основным средством для работы с логическими томами является оснастка

а) Task Manager;

б) Disk Management;

в) Shared Folders;

г) Device Manager.

3. В окне оснастки Disk Management существуют области дисков

а) логический диск;

б) простой том;

в) составной том;

г) а), б), в).

4. Средствами оснастки Disk Management можно выполнять преобразование базового диска в

а) зеркальный;

б) чередующийся;

в) составной;

г) динамический.

5.Для управления общими дисковыми ресурсами используется оснастка
а) Task Manager;

б) Disk Management;

в) Shared Folders;

г) Group Policy Object Editor.

Тема 2.4. Проектирование доменов и развертывание службы Active Directory
1. Совокупность пользователей и компьютеров, объединённых общими правилами безопасности

а) домен;

б) подразделение;

в) лес;

г) каталог.

2. Коллекция доменов, объединённых общей схемой, конфигурацией и двухстрононними доверительными отношениями

а) сайты;

б) лес;

в) домены;

г) контроллер.

3. База данных, объектами которой могут быть пользователи, компьютеры, подразделения и т.п.

а) домен;

б) подразделение;

в) лес;

г) каталог.

4. Выберите неправильный вариант ответа на вопрос: Active Directory - это

а) служба каталогов;

б) база данных;

в) компьютер, который обеспечивает пересылку информации;

г) каталог ресурсов предприятия.

5. При создании корпоративного пространства имен используются следующие сценарии:
а) изолированное пространство имен DNS;

б) пространство имен DNS, интегрированное с внешним пространством имен;

в) пространство имен DNS, являющееся фрагментом другого, более глобального пространства имен;

г) все вышеуказанные сценарии

Тема 2.5. Серверы DHCP, DNS и WINS
1. Распределенный механизм имен/адресов, используемых в сети Internet для разрешения символьных имен в IP-адреса – это…

а) DNS;

б) DHCP;

в) DDN; 

г) DECnet.

2. ... предоставляет службы автоматического выделения IP адресов
а) File Server;

б) DHSP Server;

в) DNS Server;

г) Wins Server.

3.Основным компонентом пространства имен DNS являются

а) зоны;

б) ресурсные записи;

в) домены;

г) запросы.

4.Зона – механизм для деления ….между DNS серверами

а) доменного пространства имен;

б) ресурсных записей;

в) запросов пользователей;

г) дисковых ресурсов.

5.Поддержку распределенной базы данных для динамической регистрации и разрешения NetBIOS – имен обеспечивает служба

а) File Server;

б) DHSP Server;

в) DNS Server;

г) Wins Server.

Тема 2.6. Создание и управление объектами пользователей. Управление профилями пользователей.

1. Команда dsadd user "CN=Ипполит Воробьянинов, OU=PTK, DC=ptk, DC=ru" -samid IVorobyaninov -pwd P@ssw0rd -mustchpwd no -canchpwd no

а) удаляет пользователя Ипполит Воробьянинов в каталоге;

б) изменяет пользователя Ипполит Воробьянинов в каталоге;

в) добавляет пользователя Ипполит Воробьянинов в каталог;

г) выбирает пользователя Ипполит Воробьянинов в каталоге.

2. Dsquery user "OU=PTK KT, DC= ptk, DC-ru" - stalepwd 7

а) эта команда изменяет объекты пользователей, которые не меняли свои пароли в течение 7 дней;

б) эта команда ищет объекты пользователей, которые не меняли свои пароли в течение 7 дней;

в) эта команда удаляет объекты пользователей, которые не меняли свои пароли в течение 7 дней;

г) эта команда ищет объекты пользователей, которые не меняли свои пароли в течение 7 недель.

3. Набор папок и файлов данных, содержащий элементы рабочего стола конкретного пользователя - это

а) параметры доступа пользователя;

б) учётная запись пользователя;

в) рабочий стол пользователя;

г) профиль пользователя.

4. По умолчанию профили хранятся в папке

а) %Systemdrive%\Documents and Setting\%Username%;

б) Systemdrive\Documents and Setting\Username;

в) %Systemdrive\%Username%;

г) Systemdrive\Username.

5. Перемещаемый профиль пользователя создается, если

а) пользователь первый раз входит в систему;

б) требуется интерактивный вход в систему пользователя;

в) пользователь работает на нескольких компьютерах;

г) пользователю нельзя изменить среду профиля.

Тема 2.7. Понятие типа группы и области действия группы. Управление учетными записями групп

1. Группа не может включать в себя объект следующего типа

а) пользователи;

б) компьютеры;

в) контакты;

г) организационные подразделения.

2. Основная группа, в которую надо включать обычных пользователей системы. Членам этой группы запрещено влиять на операции, которые могут повлиять на стабильность и безопасность работы компьютера

а) Guests;

б) Power Users;

в) Users;

г) Administrators.

3. ... - группа объединяет пользователей, для которых действуют специальные права для доступа "чужих" пользователей

а) Users;

б) Administrators;

в) Guests;

г) Power Users.

4. В системе существуют специальные группы. Они не отображаются в списке групп в оснастках управления группами, доступны только в окнах назначения прав доступа:

а) Everyone, Local Users, Network Users;

б) Users, Power Users, Local Users;

в) Everyone, Power Users, Network Users;

г) Users, Local Users, Network Users.

5. К области действия групп не относится

а) глобальная область действия;

б) доменная область действия;

в) универсальная область действия;
г) локальная область действия.

Тема 2.8. Службы печати

1. ... обеспечивает централизованное управление печатающими устройствами
а) Print Server;

б) File Server;

в) Terminal Server;

г) DNS Server.

2. Узел в сети, серверы печати могут обращаться к нему по сетевому протоколу, например TCP/IP

а) Локально подключенные принтеры;

б) сервер печати;

в) файловый сервер;

г) сетевые принтеры.

3. Сетевой принтер – это ...

а) лазерный принтер;

б) принтер с общим доступом отдельных пользователей;

в) принтер, стоящий у каждого компьютера в локальной сети;

г) цветной принтер.

4. Клиенты могут подключать принтеры, доступные в сети Windows следующими способами

а) просматривая сетевое окружение;

б) выполняя поиск в active Directory$

в) пункты а) и б);

г) правильный вариант ответа не указан.

5…. – набор динамических библиотек (DLL), которые получают, обрабатывают, планируют и распределяют документы.

а) спулер печати;

б) драйвер принтера;

в) сервер печати;

г) устройство печати.

Тема 2.9. Использование групповых политик

1. ... - это набор настроек и правил, которые могут быть применены как к одному компьютеру, так и к целой группе

а) административные шаблоны;

б) сертификат;

в) хэш;

г) групповая политика.

2. Сумма разрешений пользователя и групп, членом которых он является

а) аудит;

б) действующие разрешения;

в) общий доступ к папке;

г) всё перечисленное.

3. По умолчанию разрешения, назначенные папке, распространяются на все ее подпапки и файлы. В этом заключается принцип…

а) действующих разрешений;

б) право владения;

в) наследования;

г) скрытой общей папки.

4. Политика компьютера применяется при ...

а) каждом включении компьютера;

б) каждом выключении компьютера;

в) каждой перезагрузки компьютера;

г) при каждом входе в систему.

5. Политика ... определяет, должны ли попытки доступа к файлам, папкам и принтерам регистрироваться в журнале безопасности.

а) компьютера;

б) безопасности;

в) аудита доступа к объектам;

г) пользователя.

Тема 2.10. Создание и управление учетными записями компьютеров

1. Команда netdom add имя_компьютера / domain:имя_домена /users:пользователь / PasswordD:пароль_пользователя

а) создание учетной записи компьютера;

б) создание учетной записи пользователя;

в) создание учетной записи группы;

г) создание ОП.

2. Для перемещения объектов - компьютеров из текущего контейнера в новый используется команда в cmd

а) DSADD;

б) DSMOD;

в) DSMOVE;

г) DSGET.

3. Команда DSGET

а) добавляет объекты в каталог;

б) отображает свойства объектов каталога;

в) изменяет выбранные атрибуты существующего объекта;

г) удаляет объект или всё дерево ниже объекта по иерархии.

4. Для изменения указанных атрибутов существующего объекта в каталоге используется команда в cmd

а) DSADD;

б) DSMOD;

в) DSMOVE;

г) DSRM.

5. Для удаления объекта или всего поддерева ниже объекта в каталоге используется команда в cmd

а) DSADD;

б) DSMOD;

в) DSMOVE;

г) DSRM.

Тема 2.11. Управление общими папками

1. ... - определяют право на использование данного ресурса при сетевом подключении

а) разрешения безопасности;

б) разрешения общего доступа;

в) права доступа ко всем объектам сетевого ресурса;

г) наследуемые разрешения.

2. UNC: \\имя_сервера\имя_общего_ресурса$

а) используется для подключения к скрытым ресурсам сети;

б) позволяет определить доступ и операции над определёнными файлами;

в) предлагает альтернативный способ доступа к файлам и папкам;

г) редактор таблицы управления доступом.

3. Открывая общий доступ к папке ей обязательно нужно присвоить
а) имя Интернет;

б) клиентское имя; 

в) серверное имя; 

г) сетевое имя.

4. Выберите неверный ответ на вопрос: Средства управления общей папкой

а) проводник Windows;

б) оснастка Общие папки;

в) аудит;

г) редактор таблицы управления доступом.

5. Настройки общего доступа папки открываются...
а) через контекстное меню сетевого окружения;

б) при щелчке левой кнопкой мыши на папке;

в) через контекстное меню папки;

г) при двойном щелчке на папке.

Тема 2.12. Основы архивации данных

1. Архивация данных – это

а) шифрование, добавление архивных комментариев и ведение протоколов;

б) процесс, позволяющий создать резервные копии наиболее важных файлов на случай непредвиденных ситуации;

в) сжатие одного или более файлов с целью экономии памяти и размещения сжатых данных в одном архивном файле;

г) процесс, позволяющий увеличить объем свободного дискового пространства на жестком диске за счет неиспользуемых файлов.

2. Архивацию необходимо выполнять…

а) когда создаем резервные копии файлов или папок;

б) когда требуется увеличить свободное место на компьютере путем сжатия данных, которыми мы редко пользуемся;

в) когда требуется передать данные по почте или по скайпу;

г) а), б). в).

3. Для уменьшения объема файлов используют    

а) программы-архиваторы;

б) программы резервного копирования файлов;

в) программы-интерпретаторы;

г) программы-трансляторы.     

4. К стратегии архивации не относится
а) добавочная архивация;
б) разностная архивация 
в) копирующая архивация 
г) ежедневная архивация 

д) еженедельная архивация.

5. Для восстановления данных не используются следующая утилита 

а) DiskEditor из комплекта Norton Utilities;

б) Backup;

в) Norton DiskDoctor;

г) TIRAMISU.

Раздел 3. Средства безопасности Windows Server 2008/2008
Тема 3.1. Основы и методы защиты информации

1. Состояние защищённости информации, обрабатываемой средствами ВТ или автоматизированной системы от внутренних и внешних угроз

а) безопасность информации;

б) аутернификация;

в) идентификация;

г) средство защиты от НСД.

2. Физические средства, аппаратные средства, программные средства и криптографические методы

а) способы защиты информации;

б) средства защиты информации;

в) направления защиты информации;

г) объекты защиты.

3. Цифровая подпись – это

а) способ введения электронной метки для файла данных; 

б) файл, подтверждающий ваши права; 

в) сведения о пользователе помещаемые в файл; 

г) реквизит электронного документа.

4. Проверка принадлежности субъекта доступа, подтверждение подлинности –это…

а) аутентификация;

б) верификация;

в) идентификация;

г) безопасность информации.

5. Средство, располагающееся между внутренним сегментом сети и внешней сетью и контролирующее все информационные потоки во внутренний сегмент

и из него, называется:

а) шлюз; 

б) концентратор;

в) коммутатор;

г) брандмауэр.
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	Раздел 1. Основные сведения о компьютерных сетях
	
	
	
	
	
	
	
	
	
	

	Тема 1.1. Назначение и классификация компьютерных сетей.
	Б
	Г
	Г
	Б
	А
	
	
	
	
	

	Тема 1.2. Основные понятия семиуровневой модели сетевого взаимодействия OSI
	Г
	В
	Б
	А
	Б
	
	
	
	
	

	Тема 1.3. Среды передачи информации
	А
	Г
	Б
	В
	В
	
	
	
	
	

	Тема 1.4. Технологии построения сетей: Ethernet, Token Ring, FDDI
	В
	А
	Г
	Б
	Г
	
	
	
	
	

	Тема 1.5. Протоколы стека TCP/IP. Принципы IP адресации
	Б
	В
	А
	Б
	В
	
	
	
	
	

	Раздел 2. Администрирование в операционной системы Windows Server 2008/2008
	
	
	
	
	
	
	
	
	
	

	Тема 2.1. Консоль управления MMC. Удаленное управление компьютерами с помощью консоли.
	В
	А
	Г
	Б
	Г
	
	
	
	
	

	Тема 2.2. Средства мониторинга и оптимизации Windows Server 2008/2008
	В
	Б
	Г
	А
	В
	
	
	
	
	

	Тема 2.3. Работа с дисковыми ресурсами
	Б
	А
	Г
	Г
	В
	
	
	
	
	

	Тема 2.4.Проектирование доменов и развертывание службы Active Directory
	А
	Б
	Г
	В
	Г
	
	
	
	
	

	Тема 2.5. Серверы DHCP, DNS и WINS
	А
	Б
	В
	А
	Г
	
	
	
	
	

	Тема 2.6. Создание и управление объектами пользователей. Управление профилями пользователей
	В
	Б
	Г
	А
	В
	
	
	
	
	

	Тема 2.7. Понятие типа группы и области действия группы. Управление учетными записями групп
	Г
	В
	В
	А
	Г
	
	
	
	
	

	Тема 2.8. Службы печати
	А
	Г
	Б
	В
	А
	
	
	
	
	

	Тема 2.9. Использование групповых политик
	Г
	Б
	В
	А
	В
	
	
	
	
	

	Тема 2.10. Создание и управление учетными записями компьютеров
	А
	В
	Б
	Б
	Г
	
	
	
	
	

	Тема 2.11. Управление общими папками
	Б
	А
	Г
	В
	В
	
	
	
	
	

	Тема 2.12. Основы архивации данных
	В
	Г
	А
	Д
	Б
	
	
	
	
	

	Раздел 3. Средства безопасности Windows Server 2008/2008
	
	
	
	
	
	
	
	
	
	

	Тема 3.1. Основы и методы защиты информации
	А
	Б
	Г
	А
	Г
	
	
	
	
	


2.2  Итоговый контрольный тест.
Вариант 1.

1. Наибольшие расстояния охватывает тип сети…

1) LAN;

2) WAN;

3) MAN;

4) NAN.

2.  Глобальная компьютерная сеть - это: 

а) множество компьютеров, связанных каналами передачи информации и находящихся в преде​лах одного помещения, здания; 

б) система обмена информацией на определенную тему; 

в) совокупность локальных сетей и компьютеров, расположенных на больших расстояниях и со​единенных в единую систему.

3. Мейнфрейм – это…

а) высокопроизводительный компьютер со значительным объемом оперативной и внешней памяти, предназначенный для выполнения интенсивных вычислительных работ;

б) локальная сеть;

в) операционная система;

г) система управления базой данных;

4. Формализованные правила, определяющие последовательность и формат сообщений, которыми обмениваются сетевые компоненты, лежащие на одном уровне, но в разных узлах, называются

а) стеком протоколов;

б) интерфейсом;

в) протоколом;

г) моделью.

5. Клиент – это…

а) приложение, выполняющее запрос к серверу;

б) локальная система управления базой данных;

в) запрос пользователя к удаленной базе данных;

г) запрос приложения;

6. Единицей обмена физического уровня является…
а) байт;

б) бит;

в) сообщение;

г) пакет;

д) задание.

7. Транспортный уровень (Transport layer) в модели OSI

а) Отвечает за адресацию и маршрутизацию при межсетевом обмене;

б) Обеспечивает доставку между конечными точками;

в) Отвечает за прием и передачу пакетов;

г) Отвечает за локальную адресацию и контроль ошибок.

8. Набор папок и файлов данных, содержащий элементы рабочего стола конкретного пользователя – это

а) параметры доступа пользователя;

б) учётная запись пользователя;

в) рабочий стол пользователя;

г) профиль пользователя.

9. Для подуровня MAC важен тип исходного адреса

1) физический адрес (или адрес устройства);

2) IP-адрес;

3) адрес протокола;

4) адрес начала фрейма.

10. В сетях Ethernet используются следующие из перечисленных топологий
1) шина;
2) кольцо;
3) радиальная;
4) двойное кольцо;
5) только а) и в).
11. Заголовок, содержащий поле TTL (time-to-live) к передаваемой информации добавляется на …. из четырех уровней модели стека протоколов TCP/IP

1) на уровне приложений (application layer); 

2) на транспортном уровне (transport layer); 

3) на сетевом уровне (internet layer); 

4) на канальном уровне (link layer).

12. Служба DNS работает на ….. уровне четырехуровневой модели стека протоколов TCP/IP.
1) на Уровне приложений (application layer); 

2) на Транспортном уровне (transport layer); 

3) на Межсетевом уровне (internet layer); 

4) на Канальном уровне (link layer).

13.  Домен в Active Directory выступает в качестве средства

а) быстрого поиска данных;

б) обработки данных;

в) формирования пространства имен каталога;

г) передачи данных.

14. Роль службы DNS для функционирования службы каталогов Active Directory
1) служба DNS используется для поиска компонент Active Directory;

2) служба DNS используется для поиска веб-сайтов;

3) служба DNS используется для регистрации пользователей в домене Active Directory;

4) служба DNS используется для репликации экземпляров БД Active Directory.

15. Правила, применяемые в брандмауэрах, позволяют: 
1) сначала запретить все действия, потом разрешать некоторые; 

2) сначала разрешить все действия, потом запрещать некоторые; 

3) передавать сообщения на обработку другим приложениям; 

4) передавать копии сообщений на обработку другим приложениям; 

5) б), с), д); 

6) а), б), в).
16. Служба IPSec может быть использована: 
1) только для шифрования; 

2) только для аутентификации; 

3) для аутентификации и шифрования; 

4) не может быть использования ни для шифрования, ни для аутентификации.

  17. Безопасность данных – это…

а) обеспечение правильности получения данных;

б) состояние защищенности данных, при котором обеспечены их конфиденциальность, доступность и целостность;

в) обеспечение обработки данных без ошибок;

г) защита данных от вирусов.

18. Проверка принадлежности субъекта доступа, подтверждение подлинности

а) Идентификация

б) Верификация

в) Аутентификация

г) Безопасность информации

19. URL-адрес содержит информацию о …

а) типе приложения;

б) местонахождении файла;

в) типе файла;

г) языке программирования;

д) параметрах программ.

20. Консоль управления ... представляет собой стандартный интерфейс для оснасток, которые применяются для конфигурирования элементов среды

а) CMD;

б) REMOTE ADMINISTRATOR;

в) MMC;

г) SITES.

21. Команда dsadd user "CN=Толоконникова Надежда, OU=PTK, DC=ptk, DC=ru" -samid NTolokonnikova -pwd P@ssw0rd -mustchpwd no -canchpwd no

а) удаляет пользователя Толоконникова Надежда в каталоге;

б) изменяет пользователя Толоконникова Надежда в каталоге;

в) добавляет пользователя Толоконникова Надежда в каталог;

г) выбирает пользователя Толоконникова Надежда в каталоге.

22. По умолчанию профили хранятся в папке

а) %Systemdrive%\Documents and Setting\%Username%;

б) Systemdrive\Documents and Setting\Username;

в) %Systemdrive\%Username%;

г) Systemdrive\Username.

23. Для перемещения объектов - компьютеров из текущего контейнера в новый используется команда в cmd

а) DSADD;

б) DSMOD;

в) DSMOVE;

г) DSGET.

24. Для удаления объекта или всего поддерева ниже объекта в каталоге используется команда в cmd

а) DSADD;

б) DSMOD;

в) DSMOVE;

г) DSRM.

25. ... - это набор настроек и правил, которые могут быть применены как к одному компьютеру, так и к целой группе

а) административные шаблоны;

б) сертификат;

в) хэш;

г) групповая политика.

Вариант 2.

1. Группа компьютеров, связанных каналами передачи информации и находящихся в пределах территории, ограниченной небольшими размерами: комнаты, здания, предприятия, называется: 

а) глобальной компьютерной сетью; 

б) информационной системой с  гиперсвязями; 

в) локальной компьютерной сетью; 

г) электронной почтой; 

д) региональной компьютерной сетью. 

2. Физическая конфигурация сети называется

а) географией;

б) эмуляцией;

в) протоколом;

г) топологией;

д) ничто из перечисленного не подходит.

3. При проектировании логической структуры компьютерной сети организации следует учитывать следующий фактор 

а) решаемые задачи;

б) требования безопасности;

в) количество офисов;

г) всё перечисленное.

4.  Трафик сети – это…

а) система управления сетью;

б) поток сообщений в сети;

в) система передачи сообщений;

г) совокупность заданий.

5. Сервер – это…

а) устройство ввода - вывода;

б) специальная программа;

в) специализированный компьютер;

г) управляющая система;

д) специализированная операционная система.

6. Для отображения статистики протокола и текущих подключений TCP/IP используется команда

а) Ping;

б) Netstat;

в) Route;

г) IpConfig.

7. Единицей обмена канального уровня является…

а) дейтаграмма;

б) бит;

в) сообщение;

г) пакет;

8. Одно из отличий кольцевой топологии по сравнению с шинной тополо​гией состоит в том, что кольцо:

1) требует наличия терминаторов только в модуле множественного доступа (MAU);

2) не использует центральный концентратор;

3) не нуждается в терминаторах;

4)  не поддерживает медный кабель, а работает только с оптоволоконные кабелем;

5) ничто из перечисленного выше не подходит.

 9.  Во фрейме Ethernet…
содержит контрольную сумму (CRC)
1) поле управления фреймом;

2) поле PAD;


3) признак начала фрейма;

4) поле контрольной последовательности фрейма.

 10. В списке перечисленных устройств на любом уровне модели OSI может работать
1) шлюз;

2) маршрутизатор;

3) коммутатор;

4) мост.

 11.  Протокол FTP служит для

1) передачи гипертекста;

2) передачи файлов;

3) управления передачи сообщениями;

4) запуска программы с удаленного компьютера;

5) передачи почтовых сообщений.
12.Протоколом Simple Mail Transfer Protocol (SMTP) используется транспортный протокол….
1) TCP;

2) UDP; 

3) ICMP; 

4) Ни один из перечисленных. 

13. К транспортному уровню четырехуровневой модели стека протоколов TCP/IP  относятся следующие протоколы: выберите все правильные ответы

1) ARP; 

2) TCP; 

3) UDP; 

4) IP; 

5) ICMP;

6) только б) и в).

14. Существуют следующие типы запросов DNS
1) рекурсивный и итеративный;
2) ассоциативный и итеративный;
3) дистрибутивный и ассоциативный;
4) дистрибутивный и рекурсивный.
15. Формат описания передаваемых сообщений и правила, по которым происходит обмен информацией между двумя или несколькими системами

а) пакет;

б) стек протоколов;

в) протокол;

г) интерфейс.

16. Программа, используемая для проверки доступности адресата путем передачи ему специального сигнала (ICMP echo request - запрос отклика ICMP) и ожидания ответа 
1) Netstat;

2) IpConfig;

3) Route;

4) Ping. 

17.Комплексная система защиты информации должна быть Безопасность компьютерных систем – это…

а) активной, надежной;

б) целенаправленной, конкретной;

в) непрерывной, плановой;

г) всё перечисленное.

18. Аутентификация – это…
а) электронная подпись;

б) подтверждение подлинности электронной почты;

в) проверка подлинности предъявленного пользователем идентификатора;

г) система шифрования.

19. В консоли MMC существует… типов оснасток

а) четыре;

б) два;

в) три;

г) неограниченное количество.

20. Распределенный механизм имен/адресов, используемых в сети Internet для разрешения символьных имен в IP-адреса – это…

а) DNS;

б) DHCP;

в) DDN; 

г) DECnet.

21. Команда dsadd user "CN=Иванов Иван, OU=PTK, DC=ptk, DC=ru" -samid IIvanov        -pwd P@ssw0rd -mustchpwd no -canchpwd no

а) удаляет пользователя Иванов Иван в каталоге;

б) добавляет пользователя Иванов Иван в каталог;

в) изменяет пользователя Иванов Иван в каталоге;

г) выбирает пользователя Иванов Иван в каталоге.

22. Перемещаемый профиль пользователя создается, если

а) пользователь первый раз входит в систему;

б) требуется интерактивный вход в систему пользователя;

в) пользователь работает на нескольких компьютерах;

г) пользователю нельзя изменить среду профиля.

23. Команда DSGET
а) добавляет объекты в каталог;

б) отображает свойства объектов каталога;

в) изменяет выбранные атрибуты существующего объекта;

г) удаляет объект или всё дерево ниже объекта по иерархии.

24. Для изменения указанных атрибутов существующего объекта в каталоге используется команда в cmd

а) DSADD;

б) DSMOD;

в) DSMOVE;

г) DSRM.

25. Настройки общего доступа папки открываются...

а) через контекстное меню сетевого окружения;

б) при щелчке левой кнопкой мыши на папке;

в) через контекстное меню папки;

г) при двойном щелчке на папке.

ЭТАЛОНЫ ОТВЕТОВ
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3. Итоговая аттестация

Семестр 8
Форма итоговой аттестации  - дифференцированный зачет.
Перечень вопросов и практических заданий:
3.1 Перечень вопросов к зачету:

1. Вычислительные сети. Основные программные и аппаратные компоненты сети.

2. Компьютерные сети и телекоммуникации: назначение и классификация компьютерных сетей. Архитектура вычислительных сетей.

3. Топологии физических связей. Создание диаграммы сети, используя топологии: шина, звезда, кольцо.

4. Многоуровневая модель OSI. Функции и назначение протоколов отдельных уровней модели. 

5. Стек протоколов TCP/IP. Назначение протоколов отдельных уровней. Использование протоколов TCP/IP для построения сетей. 

6. Адресация в сетях TCP/IP. Назначение и функции протокола IP. Подсети. Маска подсети. Межсетевое взаимодействие. Основные задачи администрирования сетей TCP/IP. 
7. Администрирование и безопасность. Основные задачи администрирования.
8. Доменная система имен. Иерархия имен. Серверы DNS. Понятие зоны: основная и дополнительная зоны. 

9. Основные параметры настройки протоколов TCP/IP в ОС MS Windows 2000/XP/2003. Просмотр и управление сетевыми подключениями. Динамические и статические IP-адреса. Функции и назначение служб DHCP. 

10. Сети Microsoft. Одноранговые сети. Функции и назначение команды NET. Сетевые службы Windows управления общим доступом к файлам. Утилиты командной строки для управления общими файловыми ресурсами. 

11. Службы каталогов, функции и назначение. Служба каталогов Active Directory. Домены, деревья, леса. Объекты и организационные подразделения. Управление объектами Active Directory. Инструменты управления объектами службы каталогов в Windows Server 2008. 
12. Консоль управления MMC. Навигация в консоли MMC. Типичные меню и команды консоли MMC. Создание собственной консоли MMC. Параметры консоли.

13. Мониторинг операционных систем. Средства мониторинга производительности Windows 2000/2003. Работа с консолью Просмотр событие, с консолью Производительность, с консолью Диспетчер задач. Работа с поставщиком журнала событий.
14. Администрирование пользователей в операционных системах. Основные задачи администрирования пользователей. Инструменты администрирования пользователей в доменах Microsoft (графические и командные).
15. Использование средств командной строки Active Directory для администрирования пользователей в доменах. Импортирование объектов пользователей.

16. Управление профилями пользователей: настройка объектов пользователей для входа на контроллер домена, создание общего ресурса для профилей, создание шаблона профиля пользователя, работа с преднастроенным профилем пользователя. 
17. Обеспечение информационной безопасности в сетях Microsoft: аутентификация, разграничение доступа, групповые политики. Инструменты анализа и управления безопасностью в сетях Microsoft. 
18. Группы безопасностей в сетях Microsoft. Типы групп безопасностей, их назначение. Утилиты управления группами (графические и командные). 

19. Списки прав доступа к объектам операционной системы. Инструменты управления доступом к файлам и каталогам

20. Групповые политики, функции и назначения. Объекты групповой политики. Создание и редактирование объектов групповой политики. Инструменты построения групповых политик. 

21. Удаленное управление компьютером. Инструменты управления. Утилиты командной строки для управления удаленным компьютером.

22. Управление удаленным принтером. Опубликование информации об общих принтерах в Active  Directory.
23. Администрирование дисковых ресурсов. Оснастка Disk Management.

24. Файлы и папки. Управление общими дисковыми ресурсами. Настройка разрешений файловой системы. Понятие наследования, перекрытие наследования, восстановление наследования. Оснастка Shared Folders.
25. Присоединение компьютера к домену. Создание и управление учетными записями компьютеров. 
26. Основы и методы защиты информации: источники и виды угроз информационной безопасности. Методы и средства защиты информации. Угрозы безопасности в компьютерных сетях.

27. Защита информации в ПК: средства резервного копирования и архивирования данных, контроль целостности файловой системы, дефрагментация, восстановление удаленных данных, антивирусные программы.
28. Аудит доступа к файловой системе. Настройка параметров аудита. Анализ журнала безопасности.
29. Администрирование служб IIS: административный инструментарий, оснастка Internet Information Services Manager, утилита Remote Administration.
30. Понятие брандмауэра. Настройка брандмауэра.

3.2 Перечень практических заданий:

1. Создайте  две учетные записи, ассоциированные с объектом компьютер: Сomp_1 и Comp_2 , средствами командной строки в контейнере Computers.   Переместить  объекты компьютеров в организационное подразделение Servers.

2. Средствами командной строки выполните: 1) поиск объектов пользователей, которые не меняли свои пароли в течение семи дней; 2)включите  для каждого объекта параметр Требовать смену пароля при следующем входе в систему (User must change password at next logon).

3. Создать в каталоге С:\Users папки St_Profile и St_Data. Папки St_Profile и St_Data сделать общедоступными сетевыми ресурсами. Для объекта, ассоциированного с учетной записью student пользователя Елены Дым, указать для хранения профиля папку St_Profile. В качестве домашней папки пользователя student  указать С:\Users\St_Data\%username% и настроить автоматическое отображение этой папки на рабочих станциях на диск С:\. Настроить профиль пользователя student, сделать его обязательным и назначить Полный доступ к С:\Users\St_Profile пользователю Администратор и группе Администраторы. Группе Студенты назначить права только на чтение содержимого каталога С:\Users\St_Profile. 

4. Создать в организационной единице  Сотрудники объект, ассоциированный с учетной записью teacher_1 пользователя Николая Свиридова, а в организационной единице  Студенты объект, ассоциированный с учетной записью student_1 пользователя Надежды Ивановой. Пароли выбрать самостоятельно. Запретить пользователям менять пароль. Создать в каталоге объекты, ассоциированные с группами пользователей Сотрудники и Студенты с глобальной областью действия. Включить в состав группы пользователей Сотрудники пользователя teacher_1, а в группу Студенты - пользователя student_1. 

5. Установите и настройте на компьютере DNS - сервер, настройте зоны прямого и обратного просмотров. Рассмотрите свойства: Изменение типа зоны, Изменение области репликации, Разрешить динамическое обновление. Проверьте работоспособность  DNS – сервера. Выполните настройку DNS – клиента.

6. Установите и настройте DHCP – сервер. Выполните мониторинг DHCP – сервера.

7. Создайте, настройте и сохраните консоль ММС. Настройте оснастку для работы в удаленном режиме.

8. Создайте трех пользователей средствами Active  Directory. Задайте подходящие свойства объекта пользователя на вкладках Общие (General), Адрес (Address), Профиль (Profile), Телефоны (Telephones) и Организация (Organization). Создайте и примените шаблон для объекта Пользователь.

9. Создайте две глобальные группы. Добавьте в них учетные записи пользователей. Измените членство в группах.

10. Создать объект  MyComp, ассоциированный с компьютером. Переместить объект  MyComp из контейнера Computers в организационную единицу Студенты. В работе использовать средства командной строки.

11. В блокноте создайте файл для импортирования трех объектов пользователей с помощью утилиты CSVDE в контейнер Users. Сохраните файл под  именем "C:\Users.Csv". Выполните импорт.

12. Для организационной единицы Сотрудники, расположенной в домене необходимо запретить перекрытие дочерними контейнерами параметров групповой политики Политика для сотрудников. Для организационной единицы Сотрудники определить разрешения для следующих групп пользователей: Сотрудники - Чтение всех свойств, Список содержимого; Студенты – запрет на все виды доступа. Разрешения распространить на все дочерние объекты. Захватить права на владение организационной единицей Студенты. 

13. Создать на диске С:\ сервера папку Users и в ней - папку Staff. Папку Staff сделать общедоступным сетевым ресурсом.Создать учетную запись teacher_2  для пользователя  Алексея Петрова. Для объекта, ассоциированного с учетной записью teacher_2 пользователя Алексея Петрова, указать для хранения профиля папку Staff. Папку с профилем пользователя определить как домашнюю. 

4. Критерии оценки
Качество ответа на теоретические вопросы оценивается следующим образом:

· если ответ полный и правильный на основании изученного теоретического материала,  студент демонстрирует системные знания и знания смежных дисциплин, в своей речи грамотно использует специальную терминологию, ответ самостоятельный - ставится оценка «5»;.

· если ответ полный и правильный на основании изученного теоретического материала,  студент демонстрирует системные знания и знания смежных дисциплин, но  при этом допущены две-три несущественные ошибки, исправленные по требованию преподавателя, то ставится оценка «4»;
· если ответ полный, но при этом допущена существенная ошибка, или неполный, несвязный, если студент хорошо отвечает на один вопрос билета, но не может ответить на другой – то ставится оценка «3»;
· если при ответе обнаружено непонимание обучающимся основного содержания учебного материала или допущены существенные ошибки, которые студент не смог исправить при наводящих вопросах преподавателя а также, если студент отказывается от ответа на вопросы экзаменационного билета, то ставится оценка «2».  

Качество выполнения практического задания оценивается следующим образом:

· если студентом продемонстрировано уверенное и точное владение приемами администрирования, задание выполнено самостоятельно и полно – ставится оценка «5»; 
· если при выполнении задания демонстрируется владение приемами администрирования, однако студент допускает отдельные несущественные ошибки, исправляемые с помощью преподавателя – ставится оценка «4». К несущественным ошибкам относятся ошибки, которые в дальнейшем могут быть устранены и не влияют на качество выполненной работы;

· если демонстрируется недостаточное владение приемами администрирования, работа выполнена правильно не менее чем на половину или допущена существенная ошибка – ставится оценка «3». К существенным ошибкам относятся ошибки, влияющие на качество работы;

· если работа выполнена неточно, с многочисленными существенными ошибками или студент отказывается от выполнения практического задания – ставится оценка «2».

5. Информационное обеспечение обучения

Основная литература:

1. Клейменов С.А. Администрирование в информационных системах: учеб.пособие для вузов.- М.:Академия, 2008.- 272 с.
2. Власов Ю.В., Рицкова Т.И. Администрирование сетей на платфоме MS Windows Server. – М.: Интернет Университет Информационных технологий; Бином. Лаборатория знаний. 2008, 384 с. электронный ресурс (http://window.edu.ru/resource/626/64626/files/Vlasov_978-5-94774-858)

3. Чижиков Д.В. Методология внедрения Microsoft Active Directory: Учебный курс Институт вычислительной математики РАН, 2009, электронный ресурс (http://window.edu.ru/resource/456/61456)
4.     Линев А.В. Компьютерные сети: Учебный курс. - Нижний Новгород: ННГУ им. Н.И. Лобачевского, 2008, электронный ресурс
Дополнительная литература:

1. Майкл Палмер, Роберт Брюс Синклер  Проектирование и внедрение компьютерных сетей. Санкт – Петербург «БХВ - Петербург», 2005.
2. Чекмарев А.Н., Вишневский А.В., Кокорева О.И. Microsoft Windows Server 2008 под общей редакцией А.Н. Чекмарева. – СПб.:БХВ – Петербург, 2007. – 1184с.: ил.

3. Колисниченко Д.Н. Сделай сам компьютерную сеть. Монтаж, настройка, обслуживание. Изд. 2-ое, переработанное и дополненное – СПб.: Наука и Техника,2006.-448с.: ил.

4. Поляк –Брагинский А.В. Локальная сеть дома и в офисе. Народные советы. – СПб.: БХВ – Петербург, 2007. – 448с.: ил.
5. В.Г. Олифер, Н.А. Олифер. Компьютерные сети. Принципы, технологии, программы. - СПб:Питер, 2008.-672 с.

6. В.Г. Олифер Сетевые операционные системы.-СПб., 2002.

7. Котельников Е. В. Сетевое администрирование на основе Microsoft Windows Server 2008, Курс лекций, 2007, электронный ресурс (http://window.edu.ru/resource/452/57452/files/kotelnikov-server2003-lect.pdf)
Интернет – ресурсы:

1. http://www.mkgt.ru/files/material-static/552/tema2/index.htm
2. www.microsoft.com/rus/education/higher-education/faculty/resource-center.aspx 

Перечень методических указаний, разработанных преподавателем 

· Лекции

· Методические рекомендации по выполнению практических работ

· Методические рекомендации по выполнению самостоятельных работ

· Контрольно-диагностические материалы
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