	[image: image1.png]



	Министерство образования и науки Российской Федерации

Федеральное государственное бюджетное образовательное учреждение

высшего профессионального образования

«Новгородский государственный университет имени Ярослава Мудрого»

МНОГОПРОФИЛЬНЫЙ КОЛЛЕДЖ

ПОЛИТЕХНИЧЕСКИЙ КОЛЛЕДЖ

	
	Учебно-методическая документация


Методические рекомендации по организации и выполнению самостоятельной  работы

МДК.02.01 Технология применения программно-аппаратных средств защиты информации в телекоммуникационных системах и информационно - коммуникационных сетях связи
Специальность:

11.02.11 Сети связи и системы коммутации

 Квалификация  выпускника: Техник
[image: image2.png]Paspaborum:
LsnuGamok Jlapica Hisxonaesws, npenozasateas [ITK Hosl'Y

Meromicciue_pesoezaun 1o OpFUMIGL i BHIGTHEINO CENOCTORTEIbNOI
patorss (MK 02.01 TexHONOiA BpENGHENIS. TPOTPANMHO-GTIAPATHN CPECTS SUNTI
AGOPNALIN 1 TETEKONNYHHKALIORHEIX CHCTENEX 11 1OPMALIOHHO-KONYHAKLLION DX
GOTIX GO WHNAT KA. SOCA_NpEINETHOM (WKIOBOR) KOMIGCIN ST
poeccHORRTHHOTD wAKTa 1.02.11 CeTh CBE3H M CHETENS: KONNYTALIH,

nporoson Yo Lo7 12092015 .

pesceaarens apeavenuon (kaonot) soscenn < é /T B1lGymcras





Содержание

3Пояснительная записка


3Тематический план и содержание учебной дисциплины «МДК 02.01 Технология применения программно-аппаратных средств защиты информации в телекоммуникационных системах и информационно-коммуникационных сетях связи»


3Содержание самостоятельной работы


3Самостоятельная работа №1: Анализ современных антивирусных средств защиты информации


3Самостоятельная работа №2: Анализ антивирусной защиты в колледже


3Самостоятельная работа №3: Шифрование. Анализ программ шифрования данных


3Самостоятельная работа №4: Технологии виртуальных защищенных сетей VPN


3Самостоятельная работа №5: Различные технологий аутентификации


3Информационное обеспечение обучения


3Лист регистрации изменений




Пояснительная записка
Методические рекомендации по организации и выполнению самостоятельной  работы, являющиеся  частью учебно-методического комплекса по дисциплине «Технология применения программно-аппаратных средств защиты информации в телекоммуникационных системах и информационно - коммуникационных сетях связи» составлены в соответствии с:
1. Федеральным государственным образовательным стандартом  по специальности 11.02.11 Сети связи и системы коммутации;

2. Рабочей программой модуля ПМ.02 Обеспечение информационной безопасности телекоммуникационных систем и информационно-коммуникационных сетей связи;

3. Положением о планировании и организации самостоятельной работы студентов колледжей МПК НовГУ.

Методические рекомендации включают аудиторную и внеаудиторную работу студентов. Рабочей программой учебной дисциплины предусмотрено внеаудиторная работа студентов в объёме 30 часов.
Внеаудиторная самостоятельная работа выполняется студентом по заданию преподавателя и при методическом руководстве преподавателя, но без его непосредственного участия. 
Формами внеаудиторной самостоятельной работы являются:

1. для овладения знаниями: 

· ознакомление с нормативными документами;

· использование компьютерной техники и Интернета;

· выполнение домашних заданий разнообразного характера;

2. для закрепления и систематизации знаний:

· работа с конспектом лекции (обработка текста);

· составление плана текста, конспектирование;
· ответы на контрольные вопросы;

· подготовка сообщений, докладов;

· тестирование по дисциплине;

3. для формирования умений:

· решение задач; 

· разработка и составление схем Visio
· выполнение индивидуальных заданий, направленных на развитие у студентов самостоятельности и инициативы. Индивидуальное задание может получать как каждый студент, так и часть студентов группы;

Каждый вид самостоятельной работы оценивается отдельно по 5-ти бальной системе. Итоги самостоятельной работы студентов подводятся на консультациях и занятиях
В результате выполнения практических заданий обучающийся должен уметь:

· проводить выборку средств защиты в соответствии с выявленными угрозами;

· определять возможные виды атак;

· осуществлять мероприятия по проведению аттестационных работ;

· разрабатывать политику безопасности объекта;

· выполнять расчет и установку специализированного оборудования для максимальной защищенности объекта;

В результате освоения дисциплины обучающийся должен знать:

· 
каналы утечки информации;

· назначение, классификацию и принципы работы специализированного оборудования;

· принципы построения информационно-коммуникационных сетей;

· возможные способы несанкционированного доступа;

· 
нормативно-правовые и законодательные акты в области информационной безопасности;

· правила проведения возможных проверок;

· этапы определения конфиденциальности документов объекта защиты;

· технологии применения программных продуктов;

Перечень формируемых компетенций:

Общие компетенции (ОК).

	ОК 1
	Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес.

	ОК 2
	Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.

	ОК 3
	Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.

	ОК 4
	Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.

	ОК 5
	Использовать информационно-коммуникационные технологии в профессиональной деятельности.

	ОК 6
	Работать в коллективе и в команде, эффективно общаться с коллегами, руководством, потребителями.

	ОК 7
	Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения заданий. 

	ОК 8
	Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.

	ОК 9
	Ориентироваться в условиях частой смены технологий в профессиональной деятельности


Профессиональные компетенции (ПК)  

	ПК 2.1
	Использовать программно-аппаратные средства защиты информации в телекоммуникационных системах и сетях связи

	ПК 2.2
	Применять системы анализа защищенности для обнаружения уязвимости в сетевой инфраструктуре, выдавать рекомендации по их устранению

	ПК 2.3
	Обеспечивать безопасное администрирование телекоммуникационных систем и информационно-коммуникационных сетей связи


Тематический план и содержание учебной дисциплины «МДК 02.01 Технология применения программно-аппаратных средств защиты информации в телекоммуникационных системах и информационно-коммуникационных сетях связи»
	Наименование 

разделов и тем
	Содержание учебного материала, лабораторные  работы и практические занятия, самостоятельная работа обучающихся, курсовая работа (проект)



	Объем часов
	Уровень освоения

	1
	2
	3
	4

	Раздел 2. 

Технология применения комплексной системы защиты информации 
	
	80
	2-3

	МДК 02.02 Технология применения комплексной системы защиты информации в телекоммуникационных системах и информационно-коммуникационных сетях связи
	
	80
	2-3

	Тема 2.1

Программно-аппаратные средства защиты информации
	Содержание учебного материала
	14
	2-3

	
	Информационная безопасность в телекоммуникационных и информационно-коммуникационных сетях.

Структурные схемы систем защиты информации в типовых информационных системах. Показатели защищенности телекоммуникационных систем.

Сервисы, обеспечивающие информационную безопасность в телекоммуникационных системах и информационно-коммуникационных сетях связи: ограничение физического доступа к автоматизированным системам; идентификация и аутентификация пользователей; ограничение доступа в систему; разграничение доступа; регистрация событий (аудит); криптографическая защита; контроль целостности; управление политиками безопасности; уничтожение остаточной информации; резервирование данных; сетевая защита; защита от утечки и перехвата информации по техническим каналам. Подсистемы безопасности.
	
	

	
	Практические занятия: 
	
	

	
	№1 Построение схемы СВТ и ТК в помещении
	2
	

	
	№2 Регистрация и аудит в сетевой операционной системе.
	2
	

	
	№3 Настройка брандмауэра
	2
	

	Тема 2.2
Антивирусная защита информации
	Содержание учебного материала
	10
	2-3

	
	Типовые удаленные сетевые атаки и их характеристика. Компьютерные вирусы и защита от них. Антивирусные программы и комплексы. Построение систем антивирусной защиты телекоммуникационных систем и сетей.
	
	

	
	Практические занятия:
	
	

	
	№4 Применение антивирусной защиты в информационных системах. Установка антивируса Касперского и организация защищенной сети с помощью сервера администрирования
	2
	

	
	№5 Конфигурирование политик безопасности
	2
	

	Тема 2.3 

Технологии защиты данных
	Содержание учебного материала
	8
	2-3

	
	Технологии защиты данных. Принципы криптографической защиты информации (симметричные и асимметричные алгоритмы шифрования, электронная цифровая подпись, стеганография). Различные технологий аутентификации. Технологии защиты межсетевого обмена данных.
	
	

	Тема 2.4 

Технология обеспечения безопасности сетевых операционных систем
	Содержание учебного материала
	8
	2-3

	
	Технология обеспечения безопасности сетевых операционных систем. Основы технологии виртуальных защищенных сетей VPN. Технология обнаружения вторжений (анализ защищенности и обнаружения сетевых атак). Требования по защите от несанкционированного доступа. Технические средства обеспечения безопасности подвижных объектов.
	
	

	
	Практические занятия: 
	
	

	
	№6 Установка СЗИ «Аура»
	2
	

	
	№7 Настройка СЗИ «Аура»
	2
	

	
	№8 Шифрование методом Цезаря и Аффинной системой
	2
	

	
	№9 СКЗИ КриптоПРО. Установка и настройка
	2
	

	
	№10 Настройка параметров СКЗИ. Получение сертификатов с использованием СКЗИ КриптоПро.
	2
	

	Тематика внеаудиторной самостоятельной работы при изучении Раздела 2:

1) Практическая отработка навыков регистрации и аудита в сетевой операционной системе.

2) Анализ современных антивирусных средств защиты информации

3) Анализ обеспечения антивирусной защиты в колледже
4) Шифрование файловых систем ОС и генерация ключей (сертификатов).

5) Работа с криптографическими шифрами

6) Работа с анализаторами перехвата данных
	20
	

	Учебная практика

Виды работ:

-
Прохождение инструктажа по технике безопасности;

-
Изучение уровней информационной безопасности - законодательно-правовой, административно-организационный, программно-технический.
-
Выполнение практических работ в программе VM Oracle Virtual Box по установке и настройке специализированного оборудования по защите информации; Программная аутентификация и идентификация в сетевых операционных системах. Управление доступом. Методы разграничения доступа в сетевых операционных системах. Процедуры управления пользователями. Регистрация и аудит в сетевой операционной системе.
-
Администрирование телекоммуникационных систем и информационно-коммуникационных сетей связи

-
Аутентификация и идентификация с использованием сетевых операционных систем

-
Настройка брандмауэера;

-
Выполнение операций по архивированию данных;

-
Проведение мониторинга производительности системы;

-
Настройка профиля пользователя;

-
Управление подключениями в IE;

-
Подключение через прокси-сервер;
	36
	

	Всего 
	180
	


Уровни освоения учебного материала имеют следующие обозначения:

1. – ознакомительный (узнавание ранее изученных объектов, свойств); 

2. – репродуктивный (выполнение деятельности по образцу, инструкции или под руководством)

3. – продуктивный (планирование и самостоятельное выполнение деятельности, решение проблемных задач)
Содержание самостоятельной работы

Тема 2.1. Программно-аппаратные средства защиты информации
Самостоятельная работа №1: Анализ современных антивирусных средств защиты информации
Вид самостоятельной работы – внеаудиторная

Объём учебного времени –4 ч
1. Цель работы: Получить навыки проведения анализа антивирусных средств защиты информации
2. Задание к работе
Проведение сравнительный анализ современных антивирусных средств: Касперского, Panda Antivirus, Nod 32, Dr. Web. 
Проанализируйте параметры:

· Скорость сканирования на вирусы;

· Время закачки и размер антивирусных баз;

· Методы поиска вирусов;
· Типы лицензии;

· Стоимость лицензии;

· Дополнительные компоненты;
Произведите опрос (10 человек) на предмет использования средств антивирусной защиты. Оформите в виде диаграммы.
3. Требования к результатам работы: предоставляется:

· Сравнительный анализ оформите в виде таблицы:

	Показатель
	Антивирус Касперского
	Panda Antivirus
	Nod 32
	Dr. Web

	
	
	
	
	


· Диаграмм использования средств антивирусной защиты.
4. Форма контроля и критерии оценки
Форма контроля – защита сообщений, проверка конспекта.

Оценка «отлично» ставится студенту, если;

· работа выполнена аккуратно и полностью;

· ответы конкретные, лаконичные, правильные; 

Оценка «хорошо» ставится студенту если:

· ответы конкретные и лаконичные, но могут быть незначительные неточности;

Оценка «удовлетворительно» ставится если:

· приведено описание не всех тем, а только её части; 

· ответы содержат некоторые неточности;

Оценка «неудовлетворительно» ставится если:

· допущены принципиальные ошибки;

· работа оформлена небрежно;

· вопросы раскрыты поверхностно.

5. Список рекомендуемой литературы:

1. Т. Л. Партыка, И. И. Попов Информационная безопасность Москва, ИД «Форум», ИНФРА-М, 2008.

2. Мельников В. П., Клейменов С. А., Петраков А. М. Информационная безопасность: Учебное пособие для сред. проф. образования -М. «Академия», 2009.

Дополнительная литература

3. Е.Б.Белов, В.П.Лось, Р.В.Мещеряков, А.А.Шелупанов Основы информационной безопасности. Москва, Горячая линия - Телеком, 2006

4. В. Ф. Шаньгин  Информационная  безопасность  комплексных  систем  и  сетей.

5. Москва, ИД «Форум», ИНФРА-М, 2008

П. Н. Башлы Информационная безопасность. Ростов-на- Дону Феникс.2006

Самостоятельная работа №2: Анализ антивирусной защиты в колледже
Вид самостоятельной работы – внеаудиторная

Объём учебного времени – 4ч
Цель работы: 
1. Задание к работе

3.1 Охарактеризуйте используемое в Политехническом колледже антивирусное средство по параметрам:

· Скорость сканирования на вирусы;

· Время закачки и размер антивирусных баз;

· Методы поиска вирусов;

· Типы лицензии;

· Стоимость лицензии;

· Дополнительные компоненты;

3.2 Произведите проверку свободных ресурсов (процессор, память и др.) после установки на рабочих станциях антивирусного средства. Оформите в виде таблицы:

	Кабинет
	Рабочая станция
	Использование ресурсов

	
	
	


3.3 Сделайте вывод о необходимости либо об использовании антивирусного средства (смена), либо о необходимости увеличения мощностей вычислительных средств.

2. Требования к результатам работы: предоставляется:

· Принскрины основных параметров используемого в Политехническом колледже антивирусного средства.
· Таблица свободных ресурсов.
· Вывод о необходимости либо об использовании антивирусного средства (смена), либо о необходимости увеличения мощностей вычислительных средств.

3. Форма контроля и критерии оценки
Форма контроля – защита сообщений, проверка конспекта.

Оценка «отлично» ставится студенту, если;

· работа выполнена аккуратно и полностью;

· ответы конкретные, лаконичные, правильные; 

Оценка «хорошо» ставится студенту если:

· ответы конкретные и лаконичные, но могут быть незначительные неточности;

Оценка «удовлетворительно» ставится если:

· приведено описание не всех тем, а только её части; 

· ответы содержат некоторые неточности;

Оценка «неудовлетворительно» ставится если:

· допущены принципиальные ошибки;

· работа оформлена небрежно;

· вопросы раскрыты поверхностно.

4. Список рекомендуемой литературы:

1. Т. Л. Партыка, И. И. Попов Информационная безопасность Москва, ИД «Форум», ИНФРА-М, 2008.

2. Мельников В. П., Клейменов С. А., Петраков А. М. Информационная безопасность: Учебное пособие для сред. проф. образования -М. «Академия», 2009.

Дополнительная литература

3. Е.Б.Белов, В.П.Лось, Р.В.Мещеряков, А.А.Шелупанов Основы информационной безопасности. Москва, Горячая линия - Телеком, 2006

4. В. Ф. Шаньгин  Информационная  безопасность  комплексных  систем  и  сетей.

5. Москва, ИД «Форум», ИНФРА-М, 2008

6. П. Н. Башлы Информационная безопасность. Ростов-на- Дону Феникс.2006

Тема 2.1. Администрирование телекоммуникационных систем и информационно-коммуникационных сетей связи
Самостоятельная работа №3: Шифрование. Анализ программ шифрования данных
Вид самостоятельной работы – внеаудиторная

Объём учебного времени – 4ч
1. Цель работы: Произвести анализ программ для шифрования файлов
2. Задание к работе

Произведите анализ следующих программ для защиты и шифрования файлов:

· WinRar
· MS Office
· Dekart Secrets Keeper

· INNOVA Crypt-on
· DigiSecret
3. Требования к результатам работы: предоставляется:

· Информация в электронном виде по основным возможностям программ для защиты данных.
· Информация в электронном виде по основным возможностям программ для шифрования данных.

· Сделайте вывод: какую программу для шифрования данных вы бы порекомендовали к использованию?
4. Форма контроля и критерии оценки
Форма контроля – защита сообщений, проверка конспекта.

Оценка «отлично» ставится студенту, если;

· работа выполнена аккуратно и полностью;

· ответы конкретные, лаконичные, правильные; 

Оценка «хорошо» ставится студенту если:

· ответы конкретные и лаконичные, но могут быть незначительные неточности;

Оценка «удовлетворительно» ставится если:

· приведено описание не всех тем, а только её части; 

· ответы содержат некоторые неточности;

Оценка «неудовлетворительно» ставится если:

· допущены принципиальные ошибки;

· работа оформлена небрежно;

· вопросы раскрыты поверхностно.

5. Список рекомендуемой литературы:

1. Т. Л. Партыка, И. И. Попов Информационная безопасность Москва, ИД «Форум», ИНФРА-М, 2008.

2. Мельников В. П., Клейменов С. А., Петраков А. М. Информационная безопасность: Учебное пособие для сред. проф. образования -М. «Академия», 2009.

Дополнительная литература

3. Е.Б.Белов, В.П.Лось, Р.В.Мещеряков, А.А.Шелупанов Основы информационной безопасности. Москва, Горячая линия - Телеком, 2006

4. В. Ф. Шаньгин  Информационная  безопасность  комплексных  систем  и  сетей.

5. Москва, ИД «Форум», ИНФРА-М, 2008

6. П. Н. Башлы Информационная безопасность. Ростов-на- Дону Феникс.2006

7. Интернет-ресурсы

8. Анализ программ для шифрования файлов. Ссылка: http://megaobzor.com/newsnew-4110.html
Самостоятельная работа №4: Технологии виртуальных защищенных сетей VPN
Вид самостоятельной работы – внеаудиторная

Объём учебного времени – 4ч
1. Цель работы: Получить знания о средствах обеспечения безопасности VPN
2. Задание к работе

Средствами поисковой сети Интернет найти информацию об:

a. Угрозах безопасности, которые возникают при подключении к корпоративной вычислительной сети.

b. Задачи обеспечения безопасности информационного взаимодействия локальных сетей и отдельных компьютеров через открытые сети.
c. Опишите компоненты виртуальной защищенной сети VPN, представленные на рисунке:

[image: image3.jpg]



Рисунок 1 Виртуальная сеть VPN
d. Нарисуйте схему виртуального защищенного туннеля. Приведите пример пакета, подготовленного для туннелирования. 
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Рисунок 2 Схема виртуального защищённого туннеля
e. Варианты построения виртуальных защищённых каналов.
3. Требования к результатам работы: предоставляется:

· Конспект с ответами на поставленные в задании вопросы.

· Средства обеспечения безопасности VPN
4. Форма контроля и критерии оценки
Форма контроля – защита сообщений, проверка конспекта.

Оценка «отлично» ставится студенту, если;

· работа выполнена аккуратно и полностью;

· ответы конкретные, лаконичные, правильные; 

Оценка «хорошо» ставится студенту если:

· ответы конкретные и лаконичные, но могут быть незначительные неточности;

Оценка «удовлетворительно» ставится если:

· приведено описание не всех тем, а только её части; 

· ответы содержат некоторые неточности;

Оценка «неудовлетворительно» ставится если:

· допущены принципиальные ошибки;

· работа оформлена небрежно;

· вопросы раскрыты поверхностно.

5. Список рекомендуемой литературы:

1. Т. Л. Партыка, И. И. Попов Информационная безопасность Москва, ИД «Форум», ИНФРА-М, 2008.

2. Мельников В. П., Клейменов С. А., Петраков А. М. Информационная безопасность: Учебное пособие для сред. проф. образования -М. «Академия», 2009.

Дополнительная литература

3. Е.Б.Белов, В.П.Лось, Р.В.Мещеряков, А.А.Шелупанов Основы информационной безопасности. Москва, Горячая линия - Телеком, 2006

4. В. Ф. Шаньгин  Информационная  безопасность  комплексных  систем  и  сетей.

5. Москва, ИД «Форум», ИНФРА-М, 2008

6. П. Н. Башлы Информационная безопасность. Ростов-на- Дону Феникс.2006

Интернет-ресурсы
7. Концепция построения виртуальных защищенных сетей VPN. Ссылка: http://ypn.ru/331/virtual-networking-conception/

Самостоятельная работа №5: Различные технологий аутентификации
Вид самостоятельной работы – внеаудиторная

Объём учебного времени – 4ч
1. Цель работы: Получить углубленные знания по вопросам аутентификации и идентификации.
2. Задание к работе

Задание 1. Изучить информацию:
Идентификация и аутентификация

Идентификацию и аутентификацию можно считать основой программно-технических средств безопасности, поскольку остальные сервисы рассчитаны на обслуживание именованных субъектов. Идентификация и аутентификация - это первая линия обороны, "проходная" информационного пространства организации.

Идентификация позволяет субъекту (пользователю, процессу, действующему от имени определенного пользователя, или иному аппаратно-программному компоненту) назвать себя (сообщить свое имя). Посредством аутентификации вторая сторона убеждается, что субъект действительно тот, за кого он себя выдает. В качестве синонима слова "аутентификация" иногда используют словосочетание "проверка подлинности".

Аутентификация бывает односторонней (обычно клиент доказывает свою подлинность серверу) и двусторонней (взаимной). Пример односторонней аутентификации - процедура входа пользователя в систему.

В сетевой среде, когда стороны идентификации/аутентификации территориально разнесены, у рассматриваемого сервиса есть два основных аспекта:

· что служит аутентификатором (то есть используется для подтверждения подлинности субъекта);

· как организован (и защищен) обмен данными идентификации/аутентификации.

Субъект может подтвердить свою подлинность, предъявив по крайней мере одну из следующих сущностей:

· нечто, что он знает (пароль, личный идентификационный номер, криптографический ключ и т.п.);

· нечто, чем он владеет (личную карточку или иное устройство аналогичного назначения);

· нечто, что есть часть его самого (голос, отпечатки пальцев и т.п., то есть свои биометрические характеристики).

Главное достоинство парольной аутентификации - простота и привычность. Пароли давно встроены в операционные системы и иные сервисы. При правильном использовании пароли могут обеспечить приемлемый для многих организаций уровень безопасности. Тем не менее, по совокупности характеристик их следует признать самым слабым средством проверки подлинности.

Следующие меры позволяют значительно повысить надежность парольной защиты:

· наложение технических ограничений (пароль должен быть не слишком коротким, он должен содержать буквы, цифры, знаки пунктуации и т.п.);

· управление сроком действия паролей, их периодическая смена;

· ограничение доступа к файлу паролей;

· ограничение числа неудачных попыток входа в систему (это затруднит применение "метода грубой силы");

· обучение пользователей;

· использование программных генераторов паролей (такая программа, основываясь на несложных правилах, может порождать только благозвучные и, следовательно, запоминающиеся пароли).

Перечисленные меры целесообразно применять всегда, даже если наряду с паролями используются другие методы аутентификации.

Рассмотренные выше пароли можно назвать многоразовыми; их раскрытие позволяет злоумышленнику действовать от имени легального пользователя. Гораздо более сильным средством, устойчивым к пассивному прослушиванию сети, являются одноразовые пароли.

Другой подход к надежной аутентификации состоит в генерации нового пароля через небольшой промежуток времени (например, каждые 60 секунд), для чего могут использоваться программы или специальные интеллектуальные карты (с практической точки зрения такие пароли можно считать одноразовыми). Серверу аутентификации должен быть известен алгоритм генерации паролей и ассоциированные с ним параметры; кроме того, часы клиента и сервера должны быть синхронизированы.


Задание 2. Изучить работу сервера аутентификации Kerberos.


Kerberos - это программный продукт, разработанный в середине 1980-х годов в Массачусетском технологическом институте и претерпевший с тех пор ряд принципиальных изменений. Клиентские компоненты Kerberos присутствуют в большинстве современных операционных систем.

Kerberos предназначен для решения следующей задачи. Имеется открытая (незащищенная) сеть, в узлах которой сосредоточены субъекты - пользователи, а также клиентские и серверные программные системы. Каждый субъект обладает секретным ключом. Чтобы субъект C мог доказать свою подлинность субъекту S (без этого S не станет обслуживать C), он должен не только назвать себя, но и продемонстрировать знание секретного ключа. C не может просто послать S свой секретный ключ, во-первых, потому, что сеть открыта (доступна для пассивного и активного прослушивания), а, во-вторых, потому, что S не знает (и не должен знать) секретный ключ C. Требуется менее прямолинейный способ демонстрации знания секретного ключа.

Система Kerberos представляет собой доверенную третью сторону (то есть сторону, которой доверяют все), владеющую секретными ключами обслуживаемых субъектов и помогающую им в попарной проверке подлинности.

Чтобы с помощью Kerberos получить доступ к S (обычно это сервер), C (как правило - клиент) посылает Kerberos запрос, содержащий сведения о нем (клиенте) и о запрашиваемой услуге. В ответ Kerberos возвращает так называемый билет, зашифрованный секретным ключом сервера, и копию части информации из билета, зашифрованную секретным ключом клиента. Клиент должен расшифровать вторую порцию данных и переслать ее вместе с билетом серверу. Сервер, расшифровав билет, может сравнить его содержимое с дополнительной информацией, присланной клиентом. Совпадение свидетельствует о том, что клиент смог расшифровать предназначенные ему данные (ведь содержимое билета никому, кроме сервера и Kerberos, недоступно), то есть продемонстрировал знание секретного ключа. Значит, клиент - именно тот, за кого себя выдает. Подчеркнем, что секретные ключи в процессе проверки подлинности не передавались по сети (даже в зашифрованном виде) - они только использовались для шифрования. Как организован первоначальный обмен ключами между Kerberos и субъектами и как субъекты хранят свои секретные ключи - вопрос отдельный.

Проиллюстрируем описанную процедуру.
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Рис.  Проверка сервером S подлинности клиента C.

Здесь c и s - сведения (например, имя), соответственно, о клиенте и сервере, d1 и d2 - дополнительная (по отношению к билету) информация, Tc.s - билет для клиента C на обслуживание у сервера S, Kc и Ks - секретные ключи клиента и сервера, {info}K - информация info, зашифрованная ключом K.

Приведенная схема - крайне упрощенная версия реальной процедуры проверки подлинности. Более подробное рассмотрение системы Kerberos можно найти, например, в статье В. Галатенко "Сервер аутентификации Kerberos (Jet Info, 1996, 12-13). Нам же важно отметить, что Kerberos не только устойчив к сетевым угрозам, но и поддерживает концепцию единого входа в сеть.


Задание 3. Изучить материал по идентификации/аутентификации с помощью биометрических данных

Биометрия представляет собой совокупность автоматизированных методов идентификации и/илиаутентификации людей на основе их физиологических и поведенческих характеристик. К числу физиологических характеристик принадлежат особенности отпечатков пальцев, сетчатки ироговицы глаз, геометрия руки и лица и т.п. К поведенческим характеристикам относятсядинамика подписи (ручной), стиль работы с клавиатурой. На стыке физиологии и поведения находятся анализ особенностей голоса и распознавание речи.

Биометрией во всем мире занимаются очень давно, однако долгое время все, что было связано с ней, отличалось сложностью и дороговизной. В последнее время спрос на биометрические продукты, в первую очередь в связи с развитием электронной коммерции, постоянно и весьма интенсивно растет. Это понятно, поскольку с точки зрения пользователя гораздо удобнее предъявить себя самого, чем что-то запоминать. Спрос рождает предложение, и на рынке появились относительно недорогие аппаратно-программные продукты, ориентированные в основном на распознавание отпечатков пальцев.

В общем виде работа с биометрическими данными организована следующим образом. Сначала создается и поддерживается база данных характеристик потенциальных пользователей. Для этого биометрические характеристики пользователя снимаются, обрабатываются, и результат обработки (называемый биометрическим шаблоном) заносится в базу данных (исходные данные, такие как результат сканирования пальца или роговицы, обычно не хранятся).

В дальнейшем для идентификации (и одновременно аутентификации) пользователя процесс снятия и обработки повторяется, после чего производится поиск в базе данных шаблонов. В случае успешного поиска личность пользователя и ее подлинность считаются установленными. Для аутентификации достаточно произвести сравнение с одним биометрическим шаблоном, выбранным на основе предварительно введенных данных.

Обычно биометрию применяют вместе с другими аутентификаторами, такими, например, как интеллектуальные карты. Иногда биометрическая аутентификация является лишь первым рубежом защиты и служит для активизации интеллектуальных карт, хранящих криптографические секреты; в таком случае биометрический шаблон хранится на той же карте.

Активность в области биометрии очень велика. Организован соответствующий консорциум (см.http://www.biometrics.org/), активно ведутся работы по стандартизации разных аспектов технологии (формата обмена данными, прикладного программного интерфейса и т.п.), публикуется масса рекламных статей, в которых биометрия преподносится как средство обеспечения сверхбезопасности, ставшее доступным широким массам.

На наш взгляд, к биометрии следует относиться весьма осторожно. Необходимо учитывать, что она подвержена тем же угрозам, что и другие методы аутентификации. Во-первых, биометрический шаблон сравнивается не с результатом первоначальной обработки характеристик пользователя, а с тем, что пришло к месту сравнения. А, как известно, за время пути... много чего может произойти. Во-вторых, биометрические методы не более надежны, чем база данных шаблонов. В-третьих, следует учитывать разницу между применением биометрии на контролируемой территории, под бдительным оком охраны, и в "полевых" условиях, когда, например к устройству сканирования роговицы могут поднести муляж и т.п. В-четвертых, биометрические данные человека меняются, так что база шаблонов нуждается в сопровождении, что создает определенные проблемы и для пользователей, и для администраторов.

Но главная опасность состоит в том, что любая "пробоина" для биометрии оказывается фатальной. Пароли, при всей их ненадежности, в крайнем случае можно сменить. Утерянную аутентификационную карту можно аннулировать и завести новую. Палец же, глаз или голос сменить нельзя. Если биометрические данные окажутся скомпрометированы, придется как минимум производить существенную модернизацию всей системы.

3. Требования к результатам работы: предоставляется:

· Кратный конспект по теме: Аутентификация и идентификация.

· Устный ответ: Применение вопросов аутентификации и идентификации в повседневной жизни.
4. Форма контроля и критерии оценки
Форма контроля – защита сообщений, проверка конспекта.

Оценка «отлично» ставится студенту, если;

· работа выполнена аккуратно и полностью;

· ответы конкретные, лаконичные, правильные; 

Оценка «хорошо» ставится студенту если:

· ответы конкретные и лаконичные, но могут быть незначительные неточности;

Оценка «удовлетворительно» ставится если:

· приведено описание не всех тем, а только её части; 

· ответы содержат некоторые неточности;

Оценка «неудовлетворительно» ставится если:

· допущены принципиальные ошибки;

· работа оформлена небрежно;

· вопросы раскрыты поверхностно.
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4. Справочник по техническим средствам защиты информации и контроля технических каналов утечки информации. Составители А. П. Зайцев, А. А. Шелупанов. Издательство Томского государственного университета систем управления и радиоэлектроники. 2004

5. Защита информации в системах мобильной связи. Учебное пособие. Москва, Горячая линия - Телеком, 2009

6. Технические средства обеспечения информационной безопасности

7. Часть 1. Технические каналы утечки информации

8. Часть 2. Средства защиты информации от утечки по техническим каналам. Учебное пособие, Томск, 2004

9. П.Б.Хорев Методы и средства защиты информации в компьютерных системах Москва, Издательский центр «Академия», 2008

10. А.В.Соколов,   О.М.Степанюк  Методы  информационной  защиты  объектов  и компьютерных сетей - М.: ООО «Фирма «Издательство АСТ» 2000.

11. Ю.В.Романец, П.А.Тимофеев, В.Ф.Шаньгин Защита информации в компьютерных системах и сетях Москва, «Радио и связь», 1999

12. Д.В.Скляров Искусство защиты и взлома информации СПб.: БХВ-Петербург,2004

13. Б.А.Феденко, И.В.Макаров Безопасность сетевых ОС

14. О.М.Раводин, В.О.Раводин Безопасность операционных систем. Томск, Томский государственный университет систем управления и радиоэлектроники. 2005

Сайты дистанционного обучения:

1. http://dvo.sut.ru/libr
2. http://sdo.uspi.ru/mathem&inform/
3. http://it.fitib.altstu.ru/neud/shemotechnika
4. http://sasoft.qrz.ru/indexr.htm
5. http://www.intuit.ru
6. http://www.automationlab.ru/
7. http://www.siblec.ru/
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