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1. Пояснительная записка

Методические рекомендации по практическим занятиям и лабораторным работам, являющиеся частью учебно-методического комплекса по дисциплине «Технология применения программно-аппаратных средств защиты информации в телекоммуникационных системах и информационно -коммуникационных сетях связи» составлены в соответствии с:

1. Федеральным государственным образовательным стандартом по специальности 11.02.11 Сети связи и системы коммутации;

2. Рабочей программой модуля ПМ.02 Обеспечение информационной безопасности телекоммуникационных систем и информационно-коммуникационных сетей связи;

3. Положением о планировании, организации и проведении лабораторных работ и практических занятий студентов, осваивающих основные профессиональные образовательные программы среднего профессионального образования в колледжах НовГУ.

Методические рекомендации включают 9 практических работ предусмотренных рабочей программой учебной дисциплины в объёме 20 часов. 

В результате выполнения практических заданий обучающийся должен уметь:

· классифицировать угрозы информационной безопасности

· использовать программные продукты, выявляющие недостатки систем защиты;

· производить установку и настройку средств защиты;

· конфигурировать автоматизированные системы и информационно-коммуникационные сети в соответствии с политикой информационной безопасности;

· выполнять тестирование систем с целью определения уровня защищенности;

· использовать программные продукты для защиты баз данных;

· применять криптографические методы защиты информации;

В результате освоения дисциплины обучающийся должен знать:

· возможные способы, места установки и настройки программных продуктов;

· конфигурации защищаемых сетей;

· алгоритмы работы тестовых программ;

· собственные средства защиты различных операционных систем и сред;

· способы и методы шифрования информации;

Для получения допуска к экзамену необходимо выполнить все практические работы.

Для выполнения практических работ используются следующие технические средства:
· персональные компьютеры, 10 персональных компьютеров Core i3 3.0, 4 Gb,  4 ГБ ОЗУ, 250 Gb HDD
· мультимедийный проектор.

а также программные средства:

· ОС Windows 7 Profession
· Программа Oracle Virtual Box
· Крипто Арм Стандарт
· Крипто Про
· Анивирус Касперского, включая сервер безопасности
Критерии оценки выполнения практических и лабораторных работ:

- если выполнена работа в полном объёме и без ошибок, даны ответы на все поставленные вопросы, то ставится оценка «5»;

- если работа выполнена полностью, но есть неточности при выполнении, даны ответы на контрольные вопросы, то ставится оценка «4»;

- если работа выполнена не полностью, есть неточности при выполнении, не даны ответы на контрольные вопросы, то ставится оценка «3»;

- если работа выполнена меньше чем наполовину, то ставится оценка «2».

Перечень формируемых компетенций:

Общие компетенции (ОК).

	ОК 1
	Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес.

	ОК 2
	Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.

	ОК 3
	Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.

	ОК 4
	Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.

	ОК 5
	Использовать информационно-коммуникационные технологии в профессиональной деятельности.

	ОК 6
	Работать в коллективе и в команде, эффективно общаться с коллегами, руководством, потребителями.

	ОК 7
	Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения заданий. 

	ОК 8
	Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.

	ОК 9
	Ориентироваться в условиях частой смены технологий в профессиональной деятельности


Профессиональные компетенции (ПК)  

	ПК 2.1
	Использовать программно-аппаратные средства защиты информации в телекоммуникационных системах и сетях связи

	ПК 2.2
	Применять системы анализа защищенности для обнаружения уязвимости в сетевой инфраструктуре, выдавать рекомендации по их устранению

	ПК 2.3
	Обеспечивать безопасное администрирование телекоммуникационных систем и информационно-коммуникационных сетей связи


2. Тематический план и содержание учебной дисциплины «МДК 02.01 Технология применения программно-аппаратных средств защиты информации в телекоммуникационных системах и информационно-коммуникационных сетях связи»
Тематический план и содержание учебной дисциплины «МДК 02.01 Технология применения программно-аппаратных средств защиты информации в телекоммуникационных системах и информационно-коммуникационных сетях связи»

	Наименование 

разделов и тем
	Содержание учебного материала, лабораторные  работы и практические занятия, самостоятельная работа обучающихся, курсовая работа (проект)



	Объем часов
	Уровень освоения

	1
	2
	3
	4

	Раздел 2. 

Технология применения комплексной системы защиты информации 
	
	80
	2-3

	МДК 02.02 Технология применения комплексной системы защиты информации в телекоммуникационных системах и информационно-коммуникационных сетях связи
	
	80
	2-3

	Тема 2.1

Программно-аппаратные средства защиты информации
	Содержание учебного материала
	14
	2-3

	
	Информационная безопасность в телекоммуникационных и информационно-коммуникационных сетях.

Структурные схемы систем защиты информации в типовых информационных системах. Показатели защищенности телекоммуникационных систем.

Сервисы, обеспечивающие информационную безопасность в телекоммуникационных системах и информационно-коммуникационных сетях связи: ограничение физического доступа к автоматизированным системам; идентификация и аутентификация пользователей; ограничение доступа в систему; разграничение доступа; регистрация событий (аудит); криптографическая защита; контроль целостности; управление политиками безопасности; уничтожение остаточной информации; резервирование данных; сетевая защита; защита от утечки и перехвата информации по техническим каналам. Подсистемы безопасности.
	
	

	
	Практические занятия: 
	
	

	
	№1 Построение схемы СВТ и ТК в помещении
	2
	

	
	№2 Регистрация и аудит в сетевой операционной системе.
	2
	

	
	№3 Настройка брандмауэра
	2
	

	Тема 2.2
Антивирусная защита информации
	Содержание учебного материала
	10
	2-3

	
	Типовые удаленные сетевые атаки и их характеристика. Компьютерные вирусы и защита от них. Антивирусные программы и комплексы. Построение систем антивирусной защиты телекоммуникационных систем и сетей.
	
	

	
	Практические занятия:
	
	

	
	№4 Применение антивирусной защиты в информационных системах. Установка антивируса Касперского и организация защищенной сети с помощью сервера администрирования
	2
	

	
	№5 Конфигурирование политик безопасности
	2
	

	Тема 2.3 

Технологии защиты данных
	Содержание учебного материала
	8
	2-3

	
	Технологии защиты данных. Принципы криптографической защиты информации (симметричные и асимметричные алгоритмы шифрования, электронная цифровая подпись, стеганография). Различные технологий аутентификации. Технологии защиты межсетевого обмена данных.
	
	

	Тема 2.4 

Технология обеспечения безопасности сетевых операционных систем
	Содержание учебного материала
	8
	2-3

	
	Технология обеспечения безопасности сетевых операционных систем. Основы технологии виртуальных защищенных сетей VPN. Технология обнаружения вторжений (анализ защищенности и обнаружения сетевых атак). Требования по защите от несанкционированного доступа. Технические средства обеспечения безопасности подвижных объектов.
	
	

	
	Практические занятия: 
	
	

	
	№6 Установка СЗИ «Аура»
	2
	

	
	№7 Настройка СЗИ «Аура»
	2
	

	
	№8 Шифрование методом Цезаря и Аффинной системой
	2
	

	
	№9 СКЗИ КриптоПРО. Установка и настройка
	2
	

	
	№10 Настройка параметров СКЗИ. Получение сертификатов с использованием СКЗИ КриптоПро.
	2
	

	Тематика внеаудиторной самостоятельной работы при изучении Раздела 2:

1) Практическая отработка навыков регистрации и аудита в сетевой операционной системе.

2) Анализ современных антивирусных средств защиты информации

3) Анализ обеспечения антивирусной защиты в колледже
4) Шифрование файловых систем ОС и генерация ключей (сертификатов).

5) Работа с криптографическими шифрами

6) Работа с анализаторами перехвата данных
	20
	

	Учебная практика

Виды работ:

-
Прохождение инструктажа по технике безопасности;

-
Изучение уровней информационной безопасности - законодательно-правовой, административно-организационный, программно-технический.
-
Выполнение практических работ в программе VM Oracle Virtual Box по установке и настройке специализированного оборудования по защите информации; Программная аутентификация и идентификация в сетевых операционных системах. Управление доступом. Методы разграничения доступа в сетевых операционных системах. Процедуры управления пользователями. Регистрация и аудит в сетевой операционной системе.
-
Администрирование телекоммуникационных систем и информационно-коммуникационных сетей связи

-
Аутентификация и идентификация с использованием сетевых операционных систем

-
Настройка брандмауэера;

-
Выполнение операций по архивированию данных;

-
Проведение мониторинга производительности системы;

-
Настройка профиля пользователя;

-
Управление подключениями в IE;

-
Подключение через прокси-сервер;
	36
	

	Всего 
	180
	


Уровни освоения учебного материала имеют следующие обозначения:

1. – ознакомительный (узнавание ранее изученных объектов, свойств); 

2. – репродуктивный (выполнение деятельности по образцу, инструкции или под руководством)

3. – продуктивный (планирование и самостоятельное выполнение деятельности, решение проблемных задач)
3. Содержание практических работ
Тема 2.1. Программно-аппаратные средства защиты информации 

Практическая работа № 1 Построение схемы СВТ и ТК в помещении
Время, отводимое на выполнение практической работы - 2 часа.

1. Цель занятия: Получение и закрепление умений и навыков определения основных технических каналов утечки информации помещения и серверной.
2. Основные теоретические положения:
Microsoft Visio может стать помощником в решении трех основных задач: в анализе сложных данных, в графическом представлении данных и в обмене этими данными между пользователями.
Основное средство представления данных в Visio - это векторные фигуры, на основе которых строится диаграмма или план.

Для удобства фигуры сгруппированы по тематическим категориям, в каждой из которых можно увидеть похожие по внешнему виду или по теме элементы. Фигуры отображаются на одноименной области задач. Чтобы загрузить на нее фигуры определенной категории, нужно выбрать ее в меню "Файл-Фигуры". На области задач может присутствовать несколько категорий одновременно, та из них, которая является активной, разворачивается, чтобы можно было увидеть фигуры, а остальные сворачиваются для экономии рабочего пространства. Для каждой фигуры можно увидеть ее название и графическое отображение.

Наиболее удобный способ начать работу с Visio - создать документ на основе шаблона. При загрузке шаблона на область задач "Фигуры" подгружаются те категории графических элементов, которые могут вам понадобиться в процессе создания диаграммы, плана или карты выбранного типа. 

Для добавления фигуры в проект нужно просто перетащить ее на рабочую область, после чего можно откорректировать ее размеры, задать свойства и параметры отображения.

Фигуры являются основным, но не единственным средством для представления данных в Visio. Кроме них можно также использовать текст и числовые данные, графические элементы и форматирование цветом.

3. Задание к работе
С помощью средств Microsoft Visio по заданной диаграмме помещения составить схему помещения учебного класса и серверной с указанием на них: окон, дверей, системы электропитания; охранно-пожарной сигнализации. На полученной схеме подписать основные технические каналы утечки информации:
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Рисунок 1 Простой пример
Задание 1. Создание схемы сети
1. В меню Файл последовательно выберите пункты Создать, Сеть, а затем — команду Подробная схема сети.

2. Из набора элементов Сетевые и периферийные устройства перетащите на страницу документа фигуруКольцевая сеть или Ethernet.

3. Из набора элементов Компьютеры и мониторы или Сетевые и периферийные устройства перетащите на страницу документа фигуры устройств.

4. Присоедините устройства к фигуре Кольцевая сеть или Ethernet с помощью встроенных соединительных линий фигуры.

a. Щелкните фигуру Кольцевая сеть или Ethernet.

b. Поместите указатель мыши над элементом управления обрабатывать [image: image4.png]


. Когда указатель примет вид крестообразной стрелки, перетащите его точки подключения [image: image5.png]


 на одну из фигур устройства. Если фигура устройства правильно соединена с фигурой Кольцевая сеть или Ethernet, точка соединения станет красной; это означает, что фигура приклеена. Чтобы скрыть ненужную соединительную линию, перетащите управляющий маркер [image: image6.png]


 снова на фигуру Кольцевая сеть или Ethernet.

5. Добавьте условные обозначения в схему сети.

a. Из набора элементов Сетевые и периферийные устройства перетащите на страницу документа фигуру Условные обозначения.

b. Чтобы настроить фигуру Условные обозначения, щелкните ее правой кнопкой мыши и выберите в контекстном меню команду Настройка условных обозначений.

c. Чтобы изменить текст в фигуре Условные обозначения, дважды щелкните текст, который требуется изменить, а затем внесите изменения.

Пример схемы ЛВС предприятия:


Ошибка! Объект не может быть создан из кодов полей редактирования.
Рисунок 2 – Общая схема ЛВС предприятия

Задание 2 – Построение схемы пожарной сигнализации. На отдельной схеме постройте диаграмму пожарной сигнализации для вашей организации:
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Рисунок 3  - Общая схема пожарной сигнализации
 Задание 3 – Построение схемы электропитания с заземлением. На отдельной схеме постройте диаграмму электропитания с заземлением для вашей организации:
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Рисунок 4  - Общая схема пожарной сигнализации
Задание 4 – Построение схемы телефонного подключения. На отдельной схеме постройте диаграмму телефонного подключения для вашей организации:
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Рисунок 5  - Общая схема телефонного подключения
Задание 4 – Построение схемы системы кондиционирования. На отдельной схеме постройте диаграмму системы кондиционирования для вашей организации:
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Рисунок 6  - Общая схема системы кондиционирования
4. Содержание отчёта:

4.1 Название и цели работы.

4.2 Отчёт о выполненной работе (на диске X в папке с именем вашей группы, сохранить под своей фамилией).

4.3 Ответы на контрольные вопросы.
5. Контрольные вопросы:
5.1 Технические каналы утечки информации.
5.2 Условные обозначения систем электропитания.
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Практическая работа № 2 Практическая отработка навыков с аудитом ресурсов и событий в сетевых операционных системах 
Время, отводимое на выполнение практической работы - 2 часа.

1. Цель занятия: 

· получить навыки по планированию аудита, определив какие события необходимо отслеживать;

· научиться настраивать аудит для файлов, папок и принтеров;

· научиться использовать оснастку Просмотр событий для выполнения различных заданий, связанных с просмотром журнала аудита и содержимым файлов журнала безопасности, а также для поиска определенных событий в файлах журналов
2. Основные теоретические положения:
Аудит позволяет проследить как действия пользователей, так и действия Windows, называемые событиями (events). С помощью аудита можно заставить Windows регистрировать события в журнале безопасности. Журнал безопасности (security log) поддерживает запись успешных и безуспешных попыток входа в систему и событий, связанных с созданием, открытием или удалением файлов или других объектов. Запись аудита в журнале безопасности содержит следующую информацию:

 выполненное действие;

 имя пользователя, выполнившего действие;

 успех или неудачу события, и указание, когда оно произошло
Политика аудита (audit policy) определяет типы событий безопасности, которые Windows записывает в журнал безопасности на каждом компьютере. Журнал безопасности позволяет проследить события выборочно.

Windows записывает событие в журнал безопасности на том компьютере, где оно произошло: например, каждый раз, когда кто-то пытается войти в систему, и это не удается.

Можно определить политику аудита для компьютера, чтобы:
· отследить успех и неудачу событий, таких как попытки входа пользователей, попытки определенного пользователя прочитать какой-либо файл, изменения учетной записи пользователя или членства в группах, изменения параметров безопасности;

· устранить или свести к минимуму риск несанкционированного использования ресурсов.

Для просмотра событий, записанных Windows в журнале безопасности, используется оснастка Event Viewer (Просмотр событий). Можно также архивировать журналы для отслеживания загрузки принтеров, открытия файлов, попыток несанкционированного использования ресурсов и др.

Планировать политику аудита — значит определиться, какие события нужно отслеживать, и на каких компьютерах следует конфигурировать аудит.

Можно отслеживать следующие типы событий: ( доступ к файлам и папкам; ( вход и выход из системы; ( выключение и перезагрузку компьютера; ( изменение учетных записей пользователей и групп; ( попытки изменять объекты в Active Directory

Отслеживание неудачных событий может предупредить о возможных, нарушениях безопасности. Например, если отмечено сразу несколько неудачных попыток входа в систему под определенной учетной записью пользователя, особенно, если это происходит в нерабочее время, то можно сделать вывод, что в систему пытается проникнуть злоумышленник

Существуют следующие основные направления политики аудита
· Определитесь, нужно ли отслеживать тенденции использования системы. Если да, то планируйте архивировать журналы событий. Это позволит, например, просмотреть, как используются системные ресурсы, и запланировать своевременное их расширение

· Чаще просматривайте журналы безопасности. Вы должны составить расписание и регулярно следовать ему

· Формируйте эффективную и хорошо управляемую политику аудита. Всегда ведите аудит использования конфиденциальных данных. Одновременно, отслеживайте только те события, которые дадут вам нужную информацию о сети. Это сведет к минимуму использование компьютерных ресурсов и облегчит поиск нужной информации. Тотальный аудит отрицательно отразится на производительности системы

· Отслеживайте доступ к ресурсам участников группы Everyone (Все), а не только Users (Пользователи). Это гарантирует, что вы проверите каждого, кто может подключиться к сети, а не только пользователей, для которых созданы учетные записи в домене

Настройка политики аудита 

Сначала надо выбрать типы наблюдаемых событий. Для каждого наблюдаемого события укажите, какие попытки нужно отслеживать — успешные или неудачные. Эти параметры задают в окне Local Security Settings (Локальная политика безопасности), которое открывается выбором пункта Local Security Policy в меню Administrative Tools (Администрирование).

Аудит доступа к файлам и папкам 

Если вам необходимо контролировать нарушения безопасности, вы можете назначить аудит для файлов и папок в разделах NTFS. Для этого следует сначала определить политику аудита для доступа к объектам, включающим файлы и папки. 

Затем нужно активизировать аудит для конкретных файлов и папок и определить, какие типы доступа каких пользователей или групп отслеживать. Действуйте следующим образом.

1. На вкладке Security (Безопасность) окна свойств файла или папки щелкните кнопку Advanced (Дополнительно).

2. На вкладке Auditing (Аудит) щелкните кнопку Add (Добавить), выберите учетные записи пользователей, для которых надо контролировать доступ к файлам или папкам, и щелкните ОК.

3. В окне Audit Entry (Элемент аудита) пометьте флажок Successful (Успех) или Failed (Отказ) для событий, которые хотите отслеживать Щелкните ОК, чтобы вернуться в окно Access Control 'Settings.

По умолчанию все изменения аудита, которые вы вносите в родительскую папку, применяются также ко всем дочерним папкам и всем файлам в родительских и дочерних папках.

4. Чтобы не допустить применение изменений, сделанных в родительской папке, к выбранным дочерним файлу или папке, сбросьте флажок Allow Inheritable Auditing Entries From Parent To Propagate To This Object (Переносить наследуемый от родительского объекта аудит на этот объект).

6. Щелкните ОК.

Аудит доступа к принтерам 

Для наблюдения доступа к принтерам, настройте политику аудита для доступа к объектам, включающим принтеры. Затем активизируйте аудит для конкретных принтеров и определите, какие типы доступа нужно отслеживать и какие пользователи будут иметь такой доступ. После выбора принтера повторите те же самые шаги, что и для настройки аудита файлов и папок. 

Назначьте аудит для принтера следующим образом. 

1. В окне свойств принтера перейдите на вкладку Security (Безопасность) и щелкните кнопку Advanced (Дополнительно). 

2. На вкладке Auditing (Аудит) .щелкните кнопку Add (Добавить), выберите соответствующих пользователей или группы, для которых вы хотите проверять доступ к принтеру, затем щелкните ОК. 

3. В списке Apply Onto (Применять) окна Auditing Entry (Элемент аудита) выберите, где применяются параметры аудита. 

4. В списке Access (Доступ) пометьте флажком Successful (Успех) или Failed (Отказ) события, которые хотите отслеживать.
Использование оснастки Просмотр событий 

Event Viewer используется для просмотра информации, содержащейся в журналах Windows. По умолчанию имеется три журнала доступных для просмотра

Журналы, поддерживаемые Windows Application log (Приложение) Содержит ошибки, предупреждения или информационные сообщения, связанные с работой некоторых программ, например, базы данных или электронной почты. Какие события будут отслеживаться, определяет разработчик программы. Security log (Безопасность)Содержит информацию об успехе или неудаче отслеживаемых действий. Сюда записываются события согласно вашей политики аудита. System log (Система) Содержит ошибки, предупреждения и информационные сообщения, генерируемые Windows.
Просмотр журналов безопасности Журнал безопасности содержит информацию о событиях, которые отслеживаются политикой аудита, например, успешные и неудачные попытки входа в систему. Вы можете просмотреть журнал безопасности следующим образом

1. Раскройте меню Start\Programs\Administrative Tools (Пуск\Программы\Администрирование) и щелкните значок Event Viewer (Просмотр событий). 

2. В дереве консоли выберите Security Log (Безопасность). На правой панели окна Event Viewer появятся записи журнала и сводная информация для каждой из них. Успешные события помечены значком ключа, а неудачные — значком замка. Прочая информация включает дату и время, когда произошло событие, категорию события и учетную запись пользователя, вызвавшего событие. Категория указывает тип события: например, доступ к объекту, управление учетными записями, доступ к службе каталогов или события входа. Для просмотра дополнительной информации щелкните интересующее вас событие и в меню Action (Действие) выберите команду Properties (Свойства). Windows записывает событие в журнал безопасности на компьютере, где произошло событие. Вы можете просмотреть эти события с любого компьютера, если имеете права администратора для этого компьютера. Для просмотра журнала безопасности на удаленном компьютере запустите ММС и создайте специальную консоль, куда добавьте оснастку Event Viewer (Просмотр событий), ссылающуюся на удаленный компьютер.

Поиск событий 

Когда вы впервые запускаете Event Viewer (Просмотр событий), автоматически отображаются все события, записанные в выбранном журнале. Для изменения появляющихся в журнале событий задействуйте команду Filter (Фильтр). Вы также можете вести поиск выбранных событий, используя команду Find (Поиск). Для сортировки или поиска событий запустите Event Viewer и выберите в меню View (Вид) команду Filter (Фильтр) или Find (Поиск).
Управление журналами аудита Вы можете отследить тенденции использования Windows путем архивирования журналов событий и сравнения журналов за разные периоды. Это поможет планировать и контролировать использование ресурсов. Windows позволяет регулировать размер журналов и определять действия, предпринимаемые после заполнения журнала. Вы можете конфигурировать свойства каждого индивидуального журнала аудита. Для этого откройте окно свойств журнала в Event Viewer. Используйте окно свойств для каждого типа журнала аудита, чтобы контролировать: ( размер журнала, который может варьироваться от 64 Кб до 4 194 240 Кб (4 Гб); по умолчанию он равен 512 Кб; ( действия, которые предпринимает Windows, когда журнал заполняется, путем изменения значений параметров
Архивирование журналов безопасности Позволяет вести хронику событий, связанных с безопасностью. Многие организации практикуют хранение архивов журналов в течение определенного периода времени для отслеживания информации, связанной с безопасностью.

3. Задание к работе
Задание 1 Спланируйте политику аудита для вашего компьютера. Затем активизируйте аудит конкретных событий. Назначьте аудит файла и принтера. Просмотрите файл журнала безопасности и задайте параметры в окне Event Viewer (Просмотр событий) для перезаписи журнала событий после его заполнения.
Спланируете политику аудита для вашего компьютера. Вы должны определить следующее: ( какие типы событий отслеживать; ( отслеживать успех события, неудачу, или и то, и другое. 

Действуйте следующим образом: 

( записывайте неудачные попытки регистрации в системе; 

( записывайте попытки несанкционированного доступа к файлам из вашей БД; 

( отслеживайте использование цветного принтера; 

( отслеживайте все попытки вмешательства в аппаратное обеспечение компьютера; 

( храните запись действий, выполняемых администратором для отслеживания неразрешенных изменений; 

( отслеживайте процедуры резервного копирования для предотвращения кражи данных; 

( отслеживайте неразрешенный доступ к важным объектам Active Directory. Запишите ваши решения в следующую таблицу:

	Отслеживаемое действие
	Успешное
	Неудачное

	Вход в систему

Управление учетными записями

Доступ к службе каталогов

События входа в систему

Доступ к объектам

Изменение политики

Использование привилегий

Отслеживание процессов

Системные события
	
	


Активизируйте аудит для выбранных событий. 

1. Войдите в систему как администратор. 

2. Раскройте меню Start\Programs\Administrative Tools (Пуск\Программы\Администрирование) и щелкните ярлык Local Security Policy (Локальная политика безопасности). 

3. В дереве консоли окна Local Security Settings (Параметр локальной политики безопасности) дважды щелкните Local Policies (Локальные политики), а затем — Audit Policy (Политика аудита). 

4. Дважды щелкните каждый тип события, затем пометьте флажок Success (Успех) или Failure (Отказ) для настройки, как показано в следующей таблице.
	Событие
	Отслеживать успешные попытки
	Отслеживать неудачные попытки

	Вход в систему

Управление учетными записями

Доступ к службе каталогов

События входа в систему

Доступ к объектам 

Изменение политик

Использование привилегий

Отслеживание процессов

Системные события
	
	


5. Закройте окно Local Security Settings. 
6. Перезагрузите компьютер.

Задание 2: Назначение аудита файлов 

Включите аудит для текстового файла. 

1. В Windows Explorer (Проводник) создайте текстовый файл с именем Audit в корневой папке системного диска (например, C:\Audit). 

2. Щелкните созданный файл правой кнопкой мыши и выберите в контекстном меню команду Properties (Свойства). 

3. В окне свойств перейдите на вкладку Security (Безопасность) и щелкните кнопку Advanced (Дополнительно). 

4. В окне Access Control Settings (Параметры управления доступом) перейдите на вкладку Auditing (Аудит). 

5. Щелкните кнопку Add (Добавить). 

6. В окне Select User, Computer, Or Group (Выбор: Пользователи, Компьютеры или Группы) дважды щелкните Everyone (Все) в списке учетных записей пользователей и групп. 

7. В окне Audit Entry For Audit (Элемент аудита для Audit) пометьте флажки Successful (Успех) и Failed (Отказ) для каждого из следующих событий: ( Create Files/Write Data (Создание файлов/Запись данных); ( Delete (Удаление); ( Change Permissions (Смена разрешений); ( Take Ownership (Смена владельца). 

8. Щелкните ОК. Группа Everyone(Все) появится в окне Access Control Settings. 

9. Щелкните OK, чтобы применить изменения.
Задание 3: Измените разрешения NTFS для файла 

1. В окне свойств измените разрешения NTFS для файла, чтобы группа Everyone(Все) имела только право Read (Чтение). Удалите все другие разрешения для предотвращения передачи наследуемых разрешений. 

2. Щелкните ОК, чтобы закрыть окно свойств, затем закройте окно Windows Explorer (Проводник).

Задание 4: Настройте аудит принтера

1. Раскройте меню Start\Settings (Пуск\Настройка) и щелкните значок Printers (Принтеры). 

2. В окне Printers раскройте окно свойств принтера, например, HP LaserJet 5Si 

3. На вкладке Security (Безопасность) щелкните кнопку Advanced (Дополнительно). 

4. В окне Access Control Settings For HP LaserJet 5Si на вкладке Auditing щелкните кнопку Add. 
5. В окне Select User, Computer, Or Group дважды щелкните в списке группу Everyone. 
6. В окне Audit Entry For HP LaserJet 5Si (Элемент аудита для HP LaserJet5Si) пометьте флажок Successful (Успех) для всех типов доступа. 
7.Щелкните ОК. Группа Everyone (Все) появится в окне Access Control Settings For HP j LaserJet 5Si. 

8. Щелкните OK, чтобы применить изменения. 

9. Щелкните ОК, чтобы закрыть окно свойств HP LaserJet 5Si. 

10.Закройте окно Printers (Принтеры).

Задание 5: Просмотр журнала безопасности 

Просмотрите журнал безопасности вашего компьютера. Затем воспользуйтесь окном Event Viewer (Просмотр событий) для сортировки событий и поиска возможных нарушений безопасности. Просмотрите журнал безопасности вашего компьютера 

1. Раскройте меню Start\Programs\Administrative Tools (Пуск\Программы\Администрирование) и щелкните ярлык Event Viewer. 

2. В дереве консоли щелкните каждый из трех журналов и просмотрите их содержимое. По мере просмотра журналов дважды щелкните одно или два события для просмотра описания.

Задание 6: Управление журналом безопасности. 

Настройте параметры окна Event Viewer для перезаписи событий после заполнения журнала. Увеличьте размер журнала безопасности до 2048 Кб. Задайте размер и параметры очистки файла журнала 

1. Проверьте, что в дереве консоли выбран журнал Security Log (Безопасность). 

2. В меню Action (Действие) выберите команду Properties (Свойства). 

3. В окне свойств журнала безопасности щелкните строку Overwrite Events As Needed (Затирать старые события по необходимости). 

4. В окне Maximum Log Size (Максимальный размер журнала) измените максимальный размер журнала на 2048 (Кб) и щелкните ОК. Теперь Windows 2000 увеличит размер журнала до 2048 Кб и будет заменять старые события новыми по мере необходимости. 

5. Закройте окно Event Viewer.
4. Содержание отчёта:

4.1 Название и цели работы.

4.2 Отчёт о выполненной работе (на диске X в папке с именем вашей группы, сохранить под своей фамилией).

4.3 Ответы на контрольные вопросы.
5. Контрольные вопросы:
5.1 Какие задачи нужно выполнить для аудита доступа к файлу? 

5.2 Кто вправе назначить аудит для компьютера? 

5.3 Как при просмотре журнала безопасности определить, успешно событие или нет? 

5.4 Что произойдет, когда журнал заполнится, если выбрать параметр «Не затирать события» в окне свойств журнала аудита?
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Практическая работа № 3 Методы разграничения доступа в сетевых операционных системах
Время, отводимое на выполнение практической работы - 2 часа.

1. Цель занятия: Получение и закрепление умений и навыков создания групп пользоватлей в сетевой операционной системе
2. Основные теоретические положения:
Управление доступом
С традиционной точки зрения средства управления доступом позволяют специфицировать и контролировать действия, которые субъекты (пользователи и процессы) могут выполнять над объектами (информацией и другими компьютерными ресурсами). В данном разделе речь идет о логическом управлении доступом, которое, в отличие от физического, реализуется программными средствами. Логическое управление доступом - это основной механизм многопользовательских систем, призванный обеспечить конфиденциальность и целостность объектов и, до некоторой степени, их доступность (путем запрещения обслуживания неавторизованных пользователей).

Отношение "субъекты-объекты" можно представить в виде матрицы доступа, в строках которой перечислены субъекты, в столбцах - объекты, а в клетках, расположенных на пересечении строк и столбцов, записаны дополнительные условия (например, время и место действия) и разрешенные виды доступа. Фрагмент матрицы может выглядеть, например, так:

	 Фрагмент матрицы доступа

	
	Файл
	Программа
	Линия связи
	Реляционная таблица

	Пользователь 1
	orw с системной консоли
	e
	rw с 8:00 до 18:00
	

	Пользователь 2
	
	
	
	a


"o" - обозначает разрешение на передачу прав доступа другим пользователям,

"r" - чтение,

"w" - запись,

"e" - выполнение,

"a" - добавление информации

При принятии решения о предоставлении доступа обычно анализируется следующая информация:

· идентификатор субъекта (идентификатор пользователя, сетевой адрес компьютера и т.п.). Подобные идентификаторы являются основой произвольного (или дискреционного) управления доступом;

· атрибуты субъекта (метка безопасности, группа пользователя и т.п.). Метки безопасности - основа принудительного (мандатного) управления доступом.

Ролевое управление доступом оперирует следующими основными понятиями:

· пользователь (человек, интеллектуальный автономный агент и т.п.);

· сеанс работы пользователя;

· роль (обычно определяется в соответствии с организационной структурой);

· объект (сущность, доступ к которой разграничивается; например, файл ОС или таблица СУБД);

· операция (зависит от объекта; для файлов ОС - чтение, запись, выполнение и т.п.; для таблиц СУБД - вставка, удаление и т.п., для прикладных объектов операции могут быть более сложными);

· право доступа (разрешение выполнять определенные операции над определенными объектами).

Ролям приписываются пользователи и права доступа; можно считать, что они (роли) именуют отношения "многие ко многим" между пользователями и правами. Роли могут быть приписаны многим пользователям; один пользователь может быть приписан нескольким ролям. Во время сеанса работы пользователя активизируется подмножество ролей, которым он приписан, в результате чего он становится обладателем объединения прав, приписанных активным ролям. Одновременно пользователь может открыть несколько сеансов.

Можно представить себе формирование иерархии ролей, начиная с минимума прав (и максимума пользователей), приписываемых роли "сотрудник", с постепенным уточнением состава пользователей и добавлением прав (роли "системный администратор", "бухгалтер" и т.п.), вплоть до роли "руководитель" (что, впрочем, не значит, что руководителю предоставляются неограниченные права; как и другим ролям, в соответствии с принципом минимизации привилегий, этой роли целесообразно разрешить только то, что необходимо для выполнения служебных обязанностей). Фрагмент подобной иерархии ролей показан на рис. ниже.
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Рисунок 7.  Фрагмент иерархии ролей
Для реализации еще одного упоминавшегося ранее важного принципа информационной безопасности вводится понятие разделения обязанностей, причем в двух видах: статическом и динамическом.

Статическое разделение обязанностей налагает ограничения на приписывание пользователей ролям. В простейшем случае членство в некоторой роли запрещает приписывание пользователя определенному множеству других ролей. В общем случае данное ограничение задается как пара "множество ролей - число" (где множество состоит, по крайней мере, из двух ролей, а число должно быть больше 1), так что никакой пользователь не может быть приписан указанному (или большему) числу ролей из заданного множества. Например, может существовать пять бухгалтерских ролей, но политика безопасности допускает членство не более чем в двух таких ролях (здесь число=3).

При наличии наследования ролей ограничение приобретает несколько более сложный вид, но суть остается простой: при проверке членства в ролях нужно учитывать приписывание пользователей ролям-наследницам.

Динамическое разделение обязанностей отличается от статического только тем, что рассматриваются роли, одновременно активные (быть может, в разных сеансах) для данного пользователя (а не те, которым пользователь статически приписан). Например, один пользователь может играть роль и кассира, и контролера, но не одновременно; чтобы стать контролером, он должен сначала закрыть кассу. Тем самым реализуется так называемое временное ограничение доверия, являющееся аспектом минимизации привилегий.
Администраторы могут передавать права владения. Администратор может завладеть любым файлом или папкой. Затем он, как владелец, может изменить разрешения доступа к ресурсу и предоставить разрешение Смена владельца другому пользователю, который, в свою очередь, может завладеть этим ресурсом.
Привилегия Восстановление файлов и каталогов (Restore Files And Directories) разрешает передачу прав владения. Пользователь с такими полномочиями может передать права владения файлом другому пользователю. Если вам дана привилегия Восстановление файлов и каталогов, вы можете щелкнуть кнопку Иные пользователи или группы (Other Users Or Groups) и выбрать нового владельца. Эта новая функция Windows Server 2003 позволяет администраторам и операторам архивирования управлять правами владения объектом и передавать их без вмешательства пользователя.

· Разрешения NTFS настраивают редактором ACL, который состоит из трех диалоговых окон: вкладки Безопасность (Security), а также окон Дополнительные параметры безопасности (Advanced Security Settings) и Элемент разрешения для (Permission Entry For).
· Разрешения можно предоставлять и отменять, явно или в результате наследования. Запрет разрешения приоритетнее его позволения, а явное разрешение перекрывает унаследованное. В итоге предоставление явного разрешения может перекрыть унаследованный запрет.
· Наследование позволяет администратору управлять разрешениями из одной родительской папки, содержащей файлы и папки, которые удовлетворяют одинаковым требованиям доступа. По умолчанию ACL нового объекта содержит разрешения, унаследованные от родительской папки.

· Существует несколько способов изменить влияние унаследованных разрешений на объект. Можно изменить исходное (родительское) разрешение и позволить объекту его унаследовать; можно назначить объекту явное разрешение, которое приоритетнее унаследованного; можно отменить наследование и указать в ACL явные разрешения, определяющие доступ к объекту.

· Вкладка Действующие разрешения (Effective Permissions) диалогового окна Дополнительные параметры безопасности (Advanced Security Settings) позволяет определить приближенные права доступа для пользователя или группы путем анализа разрешений учетной записи, а также разрешений групп, которым она принадлежит.

· Пользователь вправе в любое время изменить ACL объекта, которым владеет. Пользователь с разрешением Смена владельца (Take Ownership) может стать владельцем объекта, а администратор — завладеть любым объектом в системе. Группы Администраторы (Administrators), Операторы архивирования (Backup Operators) и другие учетные записи с привилегией Восстановление файлов и каталогов (Restore Files And Directories) могут передать право владения файлом или папкой любому другому пользователю или группе.

3. Задание к работе
Задание 1. Составьте перечень функций пользователей ЛВС, опишите требования к рабочему месту. Варианты – по последней цифре номера в журнале:

0 вариант. Предприятие торговой сети

1 вариант. Предприятие банковской сферы

2 вариант. Орган государственной власти «Здравоохранение»

3 вариант. Орган государственной власти «Социальная защита и труд»

4 вариант. Орган государственной власти «ЗАКС»

5 вариант. Государственное учреждение социальной защиты

6 вариант. Государственное учреждение «Информационно-аналитический центр»

7 вариант. Акционерное общество по услугам представления связи населению.

8 вариант. Общество потребительского союза.

9 вариант. Предприятие машиностроения.
Таблица 1 Определение перечня функций пользователей в ЛВС
	Наименование должности


	Перечень функций

	1. Сотрудники осуществляющие приём заявлений от клиентов центра, а также заполнение базы данных.
	1. Обработка текстов.

2. Пользование базой данных (неограниченное).

3. Доступ к глобальной сети Internet.

4. Использование электронной почты.

	2. Сотрудники осуществляющий подбор работника на вакантную должность.
	1. Обработка текстов.

2. Передача данных и связь (получение информации со всех филиалов центра и отправление обработанных данных обратно).

3. Пользование базой данных (без изменения, добавления, удаления).



	3. Сотрудники, ответственные за обратную связь с клиентами центра.
	1. Передача данных и связь (получение обработанной информации от всех служб центра).

2. Пользование базой данных (без изменения, добавления, удаления).

3. Доступ к глобальной сети Internet.

4. Использование электронной почты.

	4. Сотрудник, отвечающий за переподготовку кадров.
	1. Передача данных и связь (получение информации со всех филиалов центра и отправление обработанных данных обратно, связь с организациями, осуществляющими переподготовку).

2. Пользование базой данных (без изменения, добавления, удаления).

3. Доступ к глобальной сети Internet.

4. Использование электронной почты.

	5. Сотрудник, занимающийся статистической отчётностью.
	1. Пользование базой данных (без изменения, добавления, удаления).

2. Передача данных и связь (получение информации со всех филиалов центра, отправление обработанной информации конечным пользователям).

3. Обработка текстов.

4. Использование машинной графики.

5. Доступ к глобальной сети Internet.

6. Использование электронной почты.

	6. Директор
	1. Обработка текстов.

2. Пользование базой данных (неограниченное).

3. Передача данных и связь.

4. Доступ к глобальной сети Internet.

5. Использование электронной почты.

	7. Бухгалтер
	1. Обработка текстов.

2. Передача данных и связь (получение данных о хозяйственных операциях в филиалах центра).

3. Использование электронной почты.

	8. Ответственный за административно-хозяйственные вопросы.
	1. Обработка текстов.

2. Передача данных и связь (получение данных об административно-хозяйственных вопросах из филиалов центра).

3. Использование электронной почты.


Задание 2. Определите права пользователей к каталогам. Составьте таблицу, в которой определите парва доступа для пользователей вашей организации.
Таблица 2 Права доступа для групп пользователей
	Название группы
	Внутренние 

ресурсы
	Уровни доступа к внутренним 

ресурсам
	Доступ в Internet и электронная почта

	Администратор 
	Все сетевые ресурсы 
	Права администратора в каталогах, в том числе изменения уровня и прав доступа
	Все сетевые ресурсы

	Директор
	Все сетевые ресурсы
	Пользование базой данных без изменения, добавления, удаления, ограничение доступа к папкам (по необходимости).
	Все сетевые ресурсы

	Сотрудники, осуществляющие приём заявлений от клиентов центра, а также заполнение базы данных.
	Базы данных используемых документов
	Создание, чтение запись  файлов, создание подкаталогов, удаление каталогов.
	Все сетевые ресурсы

	Сотрудники, осуществляющие подбор работника на вакантную должность.
	Базы данных используемых документов
	Пользование базой данных без изменения, добавления, удаления, ограничение доступа к папкам (по необходимости).
	Ограничение по IP-адресу (адресата и источника), ограничение по содержанию (входящей и исходящей корреспонденции)

	Сотрудники, ответственные за обратную связь с клиентами центра.
	Базы данных используемых документов
	Пользование базой данных без изменения, добавления, удаления, ограничение доступа к папкам (по необходимости).
	Все сетевые ресурсы

	Сотрудник, отвечающий за переподготовку кадров.
	Базы данных используемых документов
	Пользование базой данных без изменения, добавления, удаления, ограничение доступа к папкам (по необходимости).
	Все сетевые ресурсы

	Сотрудник, занимающийся статистической отчётностью.
	Базы данных используемых документов
	Пользование базой данных без изменения, добавления, удаления, ограничение доступа к папкам (по необходимости).
	Все сетевые ресурсы

	Бухгалтер
	Вся информация организации
	Ограничение доступа к папкам (по необходимости).
	–

	Ответственный за административно-хозяйственные вопросы.
	Вся информация организации
	Ограничение доступа к папкам (по необходимости).
	–

	Клиенты, партнеры
	Специальные каталоги и папки 
	Доступ только к специальным файлам и объектам  


	Ограничение по IP-адресу (адресата и источника) 

	Потенциальные клиенты
	Специальные каталоги для клиентов
	Просмотр объектов (чтение и поиск файлов) 
	При открытом доступе Интранет должна быть изолирована; идентификация пользователя не требуется


Задание 3. Создание групп для предоставления доступа к общим ресурсам. В сетевой операционной системе Windows Server 2008 cоздайте спроектированные группы пользователей вашей организации.

Задание 4. Создание пользователей, добавление пользователей в группы. Создайте конкретных пользователей вашей организации. Добавьте пользователей в группе.
Задание 5. Настройка разрешений файловой системы

· Запустите сетевую операционную систему Windows Server 2008.

· Зайдите от имени администратора с паролем P@ssw0rd.

· Создайте общую папку Docs на диске C:
· Создайте папку с именем Project 101.
· Откройте редактор ACL: щелкните папку Project 101 правой кнопкой, выберите Свойства (Properties) и перейдите на вкладку Безопасность (Security).
· Настройте доступ согласно следующей таблице. Для этого продумайте и настройте наследование и разрешения для групп.
Участник безопасности
Доступ
Администраторы (Administrators)
Полный доступ (Full Control)
Пользователи из группы Сотрудники
Чтение данных, создание файлов и папок, полный доступ к собственным файлам и папкам
Группа IT
Чтение и изменение любых файлов, запрет на удаление чужих файлов. Полный доступ к собственным файлам и папкам
System
Службы, запущенные под учетной записью System, должны иметь полный доступ
· Когда нужные разрешения будут настроены, щелкните Применить (Apply), а затем Дополнительно (Advanced).

· Для настройки этих разрешений необходимо запретить наследование. Иначе все пользователи, а не только члены группы Студенты, смо-гут читать файлы в папке Project 101. От родительской папки, C:\Docs, группа Users (Пользователи) наследует разрешение Чтение и выполнение (Read & Execute). Единственный способ запретить такой доступ — снять флажок Разрешить наследование разрешений от родительского объекта к этому объекту... (Allow Inheritable Permissions From The Parent To Propagate To This Object...). Заметьте: требования не указывают запретить чтение группе Users (Пользователи), но там и не говорится, что этой группе доступ на чтение необходим. В таких случаях рекомендуется предоставлять минимально требуемый доступ.
Задание 2. Использование запретов
· Предположим, ваша организация наняла группу сотрудников по контракту. Все учетные записи контрактников входят только в группу Project Contractors. Как запретить контрактникам доступ к Папке Project 101, которую вы защитили в предыдущем упражнении?
Правильный ответ: ничего делать не нужно. Поскольку контрактники не входят в другие группы домена, у них нет разрешений на какой-либо доступ к ресурсам этой папки.
· Предположим, учетные записи некоторых пользователей, входят в другую группу, например My_group. Как запретить доступ к папке проекта?
Правильный ответ: в этом случае необходимо запретить доступ группе My_group. Поскольку данные пользователи получат разрешения, предоставленные другим группам, вы должны перекрыть эти разрешения явным запретом.
· Отмените разрешение Полный доступ (Full Control) для группы My_group.
Задание 6. Действующие разрешения
· Откройте диалоговое окно Дополнительные параметры безопасности (Advanced Security Settings): в окне свойств папки Project 101 перейдите на вкладку Безопасность (Security) и щелкните Дополнительно (Advanced).
· Перейдите на вкладку Действующие разрешения (Effective Permissions).
· Сверьте разрешения каждого из перечисленных в таблице пользователей (Пользователь 1 – из группы Сотрудники, Пользователь 2 – из группы IT, Пользователь 3 – из группы Администраторы).
Пользователь
Действующие разрешения
Пользователь1
Нет разрешений
Пользователь2
Обзор папок/Выполнение файлов (Traverse Folder/Execute File), Содержание папки/Чтение данных (List Folder/Read Data), Чтение атрибутов (Read Attributes), Чтение дополнительных атрибутов (Read Extended Attributes), Создание файлов/Запись данных (Create Files/Write Data), Создание папок/Дозапись данных (Create Folders/Append Data), Чтение разрешений (Read Permissions)(окончание)
Пользователь3
Обзор папок/Выполнение файлов (Traverse Folder/Execute File), Содержание папки/Чтение данных (List Folder/Read Data), Чтение атрибутов (Read Attributes), Чтение дополнительных атрибутов (Read Extended Attributes), Создание файлов/Запись данных (Create Files/Write Data), Создание папок/Дозапись данных (Create Folders/Append Data), Запись атрибутов (Write Attributes), Запись дополнительных атрибутов (Write Extended Attributes), Чтение разрешений (Read Permissions)
· Если эти разрешения не совпадают с вашими, значит есть ошибка в списке разрешений (тогда вернитесь к упражнениям 1 и 2) либо в группах или членстве в них. Исправьте ошибки и повторно сверьте действующие разрешения по таблице.
Задание 7. Право владения
· Войдите в систему как Пользователь 2.

· Откройте общую папку, подключившись к \\Server01\Docs.
· Откройте папку Project 101 и создайте текстовый файл с именем Report.
· Из окна свойств файла Report откройте окно Дополнительные параметры безопасности (Advanced Security Settings).
· Убедитесь, что все разрешения наследуются от родительской папки. Чем отличаются таблицы ACL этого объекта и папки Project 101?
Правильный ответ: папка Project 101 дает полный доступ учетной записи Создатель-владелец (Creator Owner). Файл Report предоставляет полный доступ Ippolit Vorob. Когда она создала этот файл, ее идентификатору SID были назначены разрешения, которыми владела особая группа Создатель-владелец. Кроме того, разрешения Создание файлов (Create Files) и Создание папок (Create Folders), предоставленные группе Студенты, относятся к папкам, а потому отсутствуют в ACL файла Report.
· Войдите в систему как Администратор (Administrator).
· Из окна свойств файла Report откройте окно Дополнительные параметры безопасности (Advanced Security Settings).
· Перейдите на вкладку Владелец (Owner).
· Убедитесь, что текущий владелец —  Пользователь 2.

· Выберите свою учетную запись и щелкните Применить (Apply). Теперь вы стали владельцем данного объекта.
· Пользователь с привилегией Восстановление файлов и каталогов (Restore Files And Directories) может передать права владения другому пользователю. Щелкните Иные пользователи или группы (Other Users Or Group) и выберите учетную запись Пользователь 3. Когда она появится в списке Изменить владельца на (Change Owner To) щелкните Применить (Apply).
· Убедитесь, что Пользователь 3 теперь владеет файлом Report.
· По-вашему, обладает ли теперь Ostap Bender полным доступом к этому объекту? Почему? Как вы думаете, сохранился ли у Ippolit Vorob полный доступ, или ее разрешения изменились? Сверьте ваши ответы с вкладкой Действующие разрешения (Effective Permissions).Правильный ответ: Ostap Bender обладает не полным доступом, а лишь разреше​нием Изменение (Modify), поскольку входит в группу Сотрудники, которой дано это разре​шение. Разрешение Полный доступ (Full Control), предоставленное учетной записи Создатель-владелец, дается пользователю, только когда тот создает объект.
Примечание: После создания объекта смена владельца никак не отражается на его ACL. Тем не менее, новый владелец [или любой пользователь с разрешением Смена разрешений (Change Permissions)] может изменить ACL ресурса, и обеспечить себе необходимый доступ к нему.
Задание 8. Аудит доступа к файловой системе
· Настройка параметров аудита
1) Войдите в систему как Администратор (Administrator).

2) Откройте окно Дополнительные параметры безопасности (Advanced Security Settings) для папки C:\Docs\Project 101.

3) Перейдите на вкладку Аудит (Auditing).
4) Добавьте элемент аудита, позволяющий отслеживать действия группы Студенты. Укажите, что нужно отслеживать успешные и неудачные попытки применения разрешения Удаление (Delete).
· Включение политики аудита
a) Поскольку вы вошли на контроллер домена, для включения аудита нужно использовать консоль Политика безопасности контроллера домена (Domain Controller Security Policy). На изолированном сервере следовало бы использовать консоль Локальная политика безопасности (Local Security Policy). Для включения аудита вы также могли бы задействовать ОГП.
b) Откройте консоль Политика безопасности контроллера домена (Domain Controller Security Policy) из группы программ Администрирование (Administrative Tools).
c) Раскройте узел Локальные политики (Local Policies) и щелкните Политика аудита (Audit Policy).
d) Дважды щелкните политику Аудит доступа к объектам (Audit Object Access).
e) Щелкните Определить следующие параметры политики (Define These Policy Settings).
f) Включите аудит успешных и неудачных попыток доступа.
g) Щелкните ОК и закройте консоль.
h) Чтобы обновить политику и гарантировать, что все параметры были применены, в командной строке исполните gpupdate.
· Генерация событий, подлежащих аудиту
a) Войдите в систему как Ippolit Vorob.

b) Подключитесь к папке \\Server01\Docs\Project 101.

c) Удалите текстовый файл Report.
· Анализ журнала безопасности
a) Войдите в систему как Администратор (Administrator).

b) Откройте консоль Просмотр событий (Event Viewer) из группы Администрирование (Administrative Tools).
c) Щелкните узел Безопасность (Security log).
d) Какие типы событий вы видите в журнале безопасности? Только события доступа к объекту? Другие типы событий? Помните, что политики позволяют отслеживать множество действий, связанных с безопасностью, в том числе доступ к службе каталогов, управление учетными записями, вход в систему и т. п.

e) Чтобы сузить область поиска, в меню Вид (View) выберите Фильтр (Filter).
f) Настройте как можно более узкий фильтр. Что вы знаете о событии, которое хотите найти? Вы знаете, что оно может быть успешным или неудачным, принадлежит к категории Доступ к объектам (Object Access) и что оно произошло сегодня.

g) Щелкните Применить (Apply).
h) Можно ли как-нибудь упростить поиск события, которое свидетельствует об удалении файла Report пользователем Ippolit Vorob? Откройте событие и просмотрите его содержимое. Описание содержит имя пользователя, имя файла и действие. Консоль Просмотр событий (Event Viewer) не позволяет задать фильтр по содержанию описания, но это можно сделать, экспортировав файл в другое средство анализа журналов или в Microsoft Excel. (Необязательная операция.) Если у вас есть Microsoft Excel, щелкните узел журнала безопасности правой кнопкой и выберите Сохранить файл журнала как (Save Log File As). Введите имя файла и выберите для него тип с разделителем — запятой. Откройте полученный файл в Excel.
4. Содержание отчёта:

4.1 Название и цели работы.

4.2 Отчёт о выполненной работе (на диске X в папке с именем вашей группы, сохранить под своей фамилией).

4.3 Ответы на контрольные вопросы.
5. Контрольные вопросы:
5.1 Общие ресурсы. Создание и предоставление доступа.
5.2 Разграничение доступа к общим ресурсам по группам пользователей.

5.3 Способы создания объектов пользователей и проверки прав пользователей.

5.4 Какие минимальные разрешения NTFS требуются, чтобы пользователи могли открывать файлы и запускать программы из общей папки?
· Полный доступ (Full Control).
· Изменение (Modify).
· Запись (Write).
· Чтение и выполнение (Read & Execute).
· Список содержимого папки (List Folder Contents).
5.5 Пользователь Bill жалуется, что не может получить доступ к плану отдела. Вы открываете вкладку Безопасность (Security) в окне свойств плана и видите, что все разре​шения доступа к документу наследуются от родительской папки плана. Для группы, куда включен Bill, разрешение Чтение (Read) отменено. Какое из следующих дейст​вий позволило бы пользователю Bill получить доступ к плану?
· Изменить разрешения родительской папки, чтобы предоставить пользователю Bill разрешение Полный доступ (Full Control).
· Изменить разрешения родительской папки, чтобы предоставить пользователю Bill разрешение Чтение (Read).
· Изменить разрешения доступа к плану, чтобы предоставить пользователю Bill разрешение Чтение (Read).
· Изменить разрешения доступа к плану: снять флажок Разрешить наследование разрешений... (Allow Inheritable Permissions...), щелкнуть Копировать (Сору) и удалить запрет.
· Изменить разрешения доступа к плану: снять флажок Разрешить наследование разрешений... (Allow Inheritable Permissions...), щелкнуть Копировать (Сору) и явно разрешить пользователю Bill полный доступ.
· Удалить пользователя Bill из группы, которой запрещен доступ.
5.6 Пользователь Bill звонит снова и сообщает, что по-прежнему не может получить доступ к плану отдела. Вы открываете вкладку Действующие разрешения (Effective Permissions), выбираете учетную запись Bill и видите, что на самом деле ему предоставлены достаточные разрешения. Чем можно объяснить расхождение сведений на вкладке Действующие разрешения с реальными полномочиями?
5.7 Что из следующего нужно сделать, чтобы сгенерировать журнал событий доступа к файлу или папке? Выберите все подходящие варианты.
a. Настроить разрешения NTFS, позволяющие учетной записи System вести аудит доступа к ресурсу.
b. Настроить элементы аудита, указав виды доступа, которые нужно отслеживать.
c. Включить политику Аудит использования привилегий (Audit Privilege Use).
d. Включить политику Аудит доступа к объектам (Audit Object Access).
5.8 Что из следующего является допустимым условием фильтра для поиска событий доступа к файлу или папке в журнале безопасности? Выберите все подходящие варианты.
a. Дата события.
b. Имя пользователя – инициатора события.
c. Тип доступа к объекту, повлекшего событие.
d. Успех или неудача предпринятого действия.
5.9 Пользователи из Contoso, Ltd. работают с приложениями Microsoft Office, обращаясь к ресурсам на ServerOl. Ваша задача – отследить операции на ServerOl и убедиться, что разрешения не слишком жесткие и пользователи работают беспрепятственно. Какой журнал и какие типы событий содержат нужную вам информацию?
a. Приложение (Application log), успешные события.
b. Приложение (Application log), неудачные события.
c. Безопасность (Security log), успешные события.
d. Безопасность (Security log), неудачные события.
e. Система (System log), успешные события.
f. Система (System log), неудачные события.
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Практическая работа № 4 Настройка брандмауэра
Время, отводимое на выполнение практической работы - 2 часа.

1. Цель занятия: Средствами программы MS Virtual PC произвести настройку брандмауэра (Windows Firewall).
2. Основные теоретические положения:
Брандмауэр поможет предотвратить проникновение хакеров или вредоносного программного обеспечения (такого как черви) в ваш компьютер через сеть или Интернет. Брандмауэр также помогает предотвратить отправку вредоносных программ на другие компьютеры.

В брандмауэре Windows можно настроить четыре параметра для каждого типа сетевого размещения. Эти параметры можно найти, выполнив следующие действия.

1. Откройте компонент «Брандмауэр Windows». Для этого нажмите кнопку Пуск[image: image12.jpg]


 и выберите пункт Панель управления. В поле поиска введите брандмауэр и затем щелкните пункт Брандмауэр Windows.
2. В левой области выберите Включение и отключение брандмауэра Windows. [image: image13.jpg]


Если отображается запрос на ввод пароля администратора или его подтверждения, укажите пароль или предоставьте подтверждение.
Действие этих параметров следующее.

[image: image14.jpg]



Рисунок 8 Диалоговое окно «Настройка параметров»

Включение брандмауэра Windows. 

Этот вариант выбран по умолчанию. Если брандмауэр Windows включен, то установка связи большинства программ брандмауэром блокируются. Если следует разрешить программе устанавливать связь через брандмауэр, можно добавить ее в список разрешенных программ. В частности, нельзя отправить фотографии через программу передачи мгновенных сообщений, пока эта программа не будет добавлена в список разрешенных программ.
Блокирование всех входящих подключений, включая подключения, указанные в списке разрешенных программ

Этот параметр блокирует все неожидаемые попытки подключения к компьютеру. Этот параметр служит для максимальной защиты компьютера, например при подключении к общедоступной сети в отеле или аэропорту или в периоды распространения через Интернет особо опасных вирусов-червей. При использовании этого параметра вы не будете уведомлены о блокировке программ брандмауэром Windows, и все программы из списка разрешенных программ будут проигнорированы.

Уведомлять, когда брандмауэр Windows блокирует новую программу

Если установить этот флажок, брандмауэр Windows уведомляет пользователя при блокировке новой программы и предоставляет возможность отменить блокировку.

Отключить брандмауэр Windows (не рекомендуется)
Избегайте использования этого параметра до тех пор, пока не запустите на своем компьютере другой брандмауэр. Отключение брандмауэра Windows может привести к тому, что компьютер (и сеть, если она есть) станет более уязвимым для атак со стороны хакеров и вредоносных программ.

3. Задание к работе
3.1 Загрузите программу MS Virtual PC. Запустите виртуальные машины ККТ -DC, ККТ-ARM.
3.2 Включение Windows Firewall
3.2.1 В виртуальной машине ККТ-ARM откройте Панель управления.

3.2.2 Запустите Центр обеспечения безопасности.

3.2.3 Выберите Брандмауэр Windows.

3.2.4 В появившемся окне выберите переключатель Включить. Убедитесь, что установлен флажок Не разрешать исключения.

3.2.5 Закройте Панель управления.

3.3 Настройка исключений. Windows Firewall будет блокировать все незапрошенные пакеты, которые не настроены как исключения
3.3.1 Включение и исключение Ping и запроса эха ICMP
· Откройте Окно командной строки в ККТ-ARM и в ККТ –DC.

· В командной строке (ККТ-ARM) введите команду ping ККТ-DC. Какой результат данной команды? Почему?

· В командной строке (ККТ-DC) введите команду ping ККТ-ARM. Какой результат данной команды? Почему?

· На виртуальной машине KKT-ARM перейдите в диалоговое окно Windows Firewall и убедитесь, что на вкладке Исключения в списке программ сняты все флажки.

· На вкладке Дополнительно в разделе ICMP щёлкните на кнопку Параметры.

· В появившемся диалоговом окне поставьте флажок на Разрешать запрос входящего эха.

· Нажмите ОК.

· В командной строке (ККТ-DC) введите команду ping ККТ-ARM. Какой результат данной команды? Почему?

3.3.2 Включение в исключения общего доступа к файлам и принтерам
· На виртуальной машине KKT-DC в меню Пуск выберите Выполнить. В текстовом поле напишите команду \\kkt-arm и нажмите Enter. Через некоторое время щёлкните на ОК в появившемся сообщении.[image: image15.png]KT-arm
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· На вкладке диалогового окна Windows Firewall установите флажок на Общий доступ к файлам и принтерам. Щёлкните ОК.

· На виртуальной машине KKT-DC в меню Пуск выберите Выполнить. В текстовом поле напишите команду \\kkt-arm и нажмите Enter. Какой результат выполнения операции?

3.3.3 Включение в исключения пользовательских программ. Можно создать исключение для программы (например, для игры), соответствующей вашей подсети.

· На виртуальной машине KKT-ARM откройте диалоговое окно Windows Firewall и на вкладке исключения выберите Добавить программу.

· В списке программ выберите Windows Messenger
· В диалоговом окне Изменить выберите Особый список и в текстовом поле введите адрес вашей подсети.

· Самостоятельно: проверьте работу Windows Messenger – пошлите сообщение произвольного характера.

· Оставьте диалоговое окно Windows Firewall открытым.
3.3.4 Настройка журналирования – ведение журнала безопасности для определения подозрений на атаку.

· На вкладке Дополнительно диалогового окна Windows Firewall в разделе Ведение журнала безопасности щёлкните на Параметры. Каков путь к журналу безопасности?

· Установите флажки Записывать пропущенные пакеты и Записывать успешные подключения и нажмите ОК.

· Выберите Переключиться к классическому виду (в панели управления).

· Щёлкните дважды мышкой на Администрирование.

· В появившемся окне выберите Службы. Выберите Messenger (Оповещатель) и вызовите свойства. Измените тип запуска службы на Manual (Вручную) и нажмите Применить.
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· Запустите службу. Переключитесь к виду по категориям для Панели управления.

· Выберите в меню Пуск команду Выполнить. В текстовом поле введите net send kkt-dc outbound message from kkt-arm и нажмите Enter.
· Проверьте, что на компьютере KKT-DC появилось сообщение. [image: image17.png]Coobuen o7 KKT-ARM 473 KKT-DC Ha 17.10.2008 12:55:37
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· Откройте файл pfirewall.log и просмотрите его содержимое. Найдите первую запись журнала, содержащую время, которое было показано в окне вашего сообщения и IP-адрес KKT-DC. 
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#version: 1.5
#5oftware: Microsoft windows Firewal

#Time Format: Local

#F1elds: dite Tine action protocol stc-ip dst-ip src-port dst-port size tepflag
Ttepsyn tepack Tepwin dcmptype icmpcade info pat

2008-10-17 12:40:08 CLOSE UDP 152.168.0,12 102,168.1.1 137 137 - - - - - - - -

2008-10-17 12
2008-10-17 12
2008-10-17 12:

CLOSE TCP 102.168.0.12 102.168.0.1 1108 385 - - - - - - - - —
CLOSE UDP 102.168.0.12 102.168.0.1 1102 53 - - - - - - - - -
CLOSE UDP 102.168.0.12 102.168.0.1 1103 38 - - - - - - - - -

2008-10-17 12:40114 OPEN UDP 102.168.0.12 152,168.1.1 137 137 - - - = - - - - -
2008-10-17 12:42:05 CLOSE UDF 152,168,0.12 102,168.1.1 137 137 = - - - - - - -
2008-10-17 12:42:12 OPEN UDP 102.168.0.12 152,168.1.1 137 137 - - - - - - - - -
2008-10-17 12:44:03 CLOSE UDF 152,168,0.12 102,168.1,1 137 137 = - - - - - - -
2008-10-17 12:44 10 OPEN UDP 102.168.0.12 152,168.1.1 137 137 - - - = - - - - -
2008-10-17 12:47:39 CLOSE UDF 152.168.0.12 102.168.0.1 123 123 - - - - - - - - -
2008-10-17 12:47:39 CLOSE UDP 152,168,0,12 102,168.1.1 137 137 — — - - - - - -
2008-10-17 12:47:42 OPEN UDP 102.168.0.12 152.168.0.1 123 123 - - - - - - - - -
2008-10-17 12:47:45 OPEN LDP 102.168.0.12 152.168.1.1 137 137 - - - - - - - - -
2008-10-17 12:45:21 OPEN LDP 102.168.0.12 152.168.0.1 1025 53 - - - - - - - - -
2008-10-17 12:50:25 OPEN LDP 102.168.0.12 152.168.0.1 1102 53 - - - - - - - - -
2008-10-17 12:50:25 OPEN UDP 102.168.0.12 102.168.0.1 1103 385 - - - - - - - - -
2008-10-17 12:51:01 OPEN TCP 102.168.0.12 152.168.0.1 1105 135 - - - - - - - - —
2008-10-17 12:51:01 OPEN TCP 102.168.0.12 152.168.0.1 1106 1025 - - - - - - - - -
2008-10-17 12:51:01 OPEN TCP 102.168.0.12 152.168.0.1 1107 1025 - - - - - - - - -
2008-10-17 12:51:01 OPEN TCP 102.168.0.12 152.168.0.1 1108 385 - - - - - - - - —
2008-10-17 12:51:01 OPEN TCP 102.168.0.12 152.168,0.1 1100 385 — — — - - - — - -
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3.3.5 Закройте все открытые окна
4. Содержание отчёта:

4.1 Название и цели работы.

4.2 Отчёт о выполненной работе (на диске X в папке с именем вашей группы, сохранить под своей фамилией).

4.3 Ответы на контрольные вопросы.
5. Контрольные вопросы:
5.1 . Зная свой IP адрес и маску подсети подсчитайте адрес сети и преобразуйте его в десятичный формат.

5.2 Вы установили в своей домашней сети Windows Firewall и решили поиграть по локальной сети. Вы добавили игру в список исключений, но хотите дополнительно ограничить доступ к компьютерам, задействованных в игре. Как это сделать?

5.3 При просмотре журнала pfirewall вы видете большое количество записей, включая успешные подключения. Как снизить количество записей в журнале, но по-прежнему иметь возможность увидеть отброшенные пакеты, которые могут представлять собой попытку атаки?
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Практическая работа № 5 Установка антивируса Касперского и организация защищенной сети с помощью сервера администрирования
Время, отводимое на выполнение практической работы - 2 часа.

1. Цель занятия: Получение и закрепление умений и навыков установке и настройке пакета Сервера Администрирования, Консоли администрирования и Агента Администрирования Касперского.
2. Основные теоретические положения:
Программа Kaspersky Security Center предназначена для централизованного решения основных задач по управлению и обслуживанию системы защиты сети организации. Программа предоставляет администратору доступ к детальной информации об уровне безопасности сети организации и позволяет настраивать все компоненты защиты, построенной на основе программ «Лаборатории Касперского». Программа Kaspersky Security Center адресована администраторам компьютерных сетей организаций и сотрудникам, отвечающим за защиту компьютеров в организациях.

При помощи Kaspersky Security Center вы можете:

( Формировать иерархию Серверов администрирования для управления сетью собственной организации, а также сетями удаленных офисов или организаций-клиентов. Под организациями-клиентами здесь подразумеваются организации, антивирусную защиту которых обеспечивает сервис-провайдер. 

( Формировать иерархию групп администрирования для управления набором клиентских компьютеров как единым целым. 

( Управлять системой антивирусной безопасности, построенной на основе программ «Лаборатории Касперского». 

( Централизованно создавать образы операционных систем и разворачивать их на клиентских компьютерах по сети, а также выполнять удаленную установку программ «Лаборатории Касперского» и других производителей программного обеспечения. 

( Удаленно управлять программами «Лаборатории Касперского» и других производителей, установленными на клиентских устройствах: устанавливать обновления, искать и закрывать уязвимости. 

( Централизованно распространять ключи программ «Лаборатории Касперского» на клиентские устройства, наблюдать за использованием ключей и продлевать сроки действия лицензий. 

( Получать статистику и отчеты о работе программ и устройств. 

( Получать уведомления о критических событиях в работе программ «Лаборатории Касперского». 

( Контролировать доступ устройств в сеть организации с помощью правил ограничения доступа и «белого» списка устройств. Для управления доступом устройств в сеть организации используются NAC- агенты. 

( Управлять мобильными устройствами, поддерживающими протоколы Exchange ActiveSync® или iOS Mobile Device Management (iOS MDM). 

( Управлять шифрованием информации, хранящейся на жестких дисках устройств и съемных носителях, и доступом пользователей к зашифрованным данным. 

( Проводить инвентаризацию оборудования, подключенного к сети организации.

( Централизованно работать с файлами, помещенными антивирусными программами на карантин или в резервное хранилище, а также с файлами, обработка которых антивирусными программами отложена.

В качестве источника обновлений для Сервера администрирования могут быть использованы следующие ресурсы:

Серверы обновлений «Лаборатории Касперского» – серверы «Лаборатории Касперского», на которых размещаются обновленные базы и программные модули. 

( Главный Сервер администрирования. 

( FTP- / HTTP-сервер или сетевая папка обновлений – FTP-, HTTP-сервер, локальная или сетевая папка, добавленная пользователем и содержащая актуальные обновления. При выборе локальной папки требуется указать папку на компьютере с установленным Сервером администрирования. Для обновления Сервера администрирования с FTP- / HTTP-сервера или из сетевой папки на эти ресурсы требуется скопировать правильную структуру папок с обновлениями, совпадающую со структурой, формируемой при использовании серверов обновлений «Лаборатории Касперского». Выбор ресурса зависит от параметров задачи. По умолчанию обновление производится из интернета с серверов обновлений «Лаборатории Касперского».

Если по результатам выполнения задачи проверки обновлений размещенные во временном хранилище обновления признаны некорректными или задача завершается с ошибкой, копирование обновлений в папку общего доступа не производится, и на Сервере администрирования остается предыдущий набор обновлений. Запуск задач с типом расписания При загрузке обновлений в хранилище также не выполняется. Эти операции будут выполнены при следующем запуске задачи загрузки обновлений в хранилище, если проверка нового набора обновлений завершится успешно.

Набор обновлений считается некорректным, если хотя бы на одном из тестовых компьютеров выполняется одно из следующих условий: 

( произошла ошибка выполнения задачи обновления; 

( после применения обновлений изменился статус постоянной защиты антивирусной программы;

 ( в ходе выполнения задачи проверки по требованию был найден зараженный объект; 

( произошла ошибка функционирования программы «Лаборатории Касперского». Если ни одно из перечисленных условий ни на одном из тестовых компьютеров не выполняется, набор обновлений признается корректным и задача проверки обновлений считается успешно выполненной.
3. Задание к работе
Чтобы развернуть в сети организации систему защиты, выполните следующие действия:

3.1 Установите и настройте Сервер администрирования и Консоль администрирования 

3.1.1 Выберите компьютер (виртуальная машина с установленной операционной системой Windows 7), на котором будут установлены Сервер и Консоль администрирования. Рекомендуется устанавливать эти компоненты на компьютер, входящий в домен. Рекомендуется производить установку, обладая правами администратора домена. Это позволит автоматически создать группы пользователей KLAdmins и KLOperators и предоставить необходимые права учетной записи, под которой будет работать Сервер администрирования.
3.1.2 Запустите исполняемый файл setup.exe и следуйте указаниям мастера установки.

3.1.3 Выберите стандартный тип установки. Большинство параметров в этом случае задается автоматически.

3.2 Создайте группы администрирования и добавьте в них клиентские компьютеры.

3.2.1 Иерархия групп администрирования формируется в главном окне программы Kaspersky Security Center в папке Управляемые компьютеры. Группы администрирования отображаются в виде папок в дереве консоли.
3.2.2 Каждая созданная группа, как и группа Управляемые компьютеры, сначала содержит только пустую папку Серверы администрирования для работы с подчиненными Серверами администрирования этой группы. Информация о политиках, задачах этой группы, а также о входящих в ее состав устройствах отображается на соответствующих закладках в рабочей области этой группы
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Рисунок 9 Просмотр иерархии групп администрирования

3.2.3 Чтобы создать группу администрирования, выполните следующие действия:

· В дереве консоли откройте папку Управляемые компьютеры.

· Если вы хотите создать подгруппу существующей группы администрирования, в папке Управляемые компьютеры выберите вложенную папку, соответствующую группе, в состав которой должна входить новая группа администрирования.

· Запустите процесс создания группы администрирования одним из следующих способов: с помощью команды контекстного меню Создать ( Группу; либо по ссылке Создать подгруппу, расположенной в рабочей области главного окна программы на закладке Группы.

· В открывшемся окне Имя группы введите имя группы и нажмите на кнопку ОК.

· В результате в дереве консоли появится новая папка группы администрирования с заданным именем

3.3 Создание виртуального сервера администрирования

3.3.1 В дереве консоли в папке группы администрирования выберите узел Серверы администрирования.

3.3.2 Запустите процесс создания виртуального Сервера администрирования (в контекстном меню узла Серверы администрирования выберите пункт Создать ( Виртуальный Сервер администрирования или перейдите по ссылке Добавить виртуальный Сервер администрирования в рабочей области.

3.3.3 В результате запустится мастер создания виртуального Сервера администрирования. Следуйте его указаниям.
3.4 Настройка агента обновлений. Настройка параметров агента обновлений. Создайте автономный пакет установки Агента администрирования.
3.4.1 Чтобы назначить компьютер агентом обновлений организации-клиента, выполните следующие действия
· В дереве консоли выберите виртуальный Сервер администрирования, под управлением которого находится сеть организации-клиента.

· В папке Удаленная установка виртуального Сервера администрирования выберите вложенную папку Инсталляционные пакеты. 

· В рабочей области папки выберите или создайте инсталляционный пакет Агента администрирования. 

· Откройте окно свойств инсталляционного пакета Агента администрирования. 

· В разделе Подключение в строке Адрес сервера проверьте адрес виртуального Сервера администрирования. Адрес должен быть указан в следующем формате: /. 

· Запустите процесс создания автономного пакета установки (в контекстном меню инсталляционного пакета выберите пункт Создать автономный пакет установки).

· Откройте список созданных автономных пакетов установки инсталляционного пакета Агента администрирования (в завершающем окне мастера создания автономного пакета установите флажок Открыть список автономных пакетов).

· В открывшемся списке автономных пакетов выберите созданный автономный пакет и укажите способ доставки автономного пакета администратору организации-клиента.

3.4.2 Обратитесь к администратору организации-клиента для локальной установки Агента администрирования на клиентский компьютер, выбранный агентом обновлений. После установки Агента администрирования на клиентский компьютер, выбранный агентом обновлений, этот компьютер отображается в папке Управляемые компьютеры виртуального Сервера администрирования. Kaspersky Security Center автоматически назначает этот компьютер агентом обновлений и настраивает его в качестве шлюза соединений при первом соединении с Сервером администрирования.

3.4.3 Требуется назначить компьютер агентом обновлений вручную, выполните следующие действия:

· Откройте окно свойств папки Управляемые компьютеры виртуального Сервера администрирования. 

· В разделе Агенты обновлений выберите клиентский компьютер, который будет выполнять роль агента обновлений, нажав на кнопку Добавить. 

· Откройте окно свойств агента обновлений и выполните следующие действия: 

( Настройте параметры опроса сети агентом обновлений в разделе Опрос сети. 

( Выберите раздел Дополнительно и установите флажок Шлюз соединений для использования агента обновлений в качестве шлюза соединений в сети организации-клиента.

3.5 Настройка инсталляционного пакета агента администрирования

3.5.1 Установите Агент администирирования на виртуальную машину Windows 7, входящую в туже локальную сеть, в которую входит виртуальная машина с установленным Сервером Администрирования Касперского.

3.5.2 Перед установкой Агента администрирования на компьютеры организации-клиента требуется настроить параметры инсталляционного пакета Агента администрирования, который будет использоваться для удаленной установки.

3.5.3 В дереве консоли выберите виртуальный Сервер администрирования, под управлением которого находится сеть организации-клиента. 

3.5.4 В папке Удаленная установка виртуального Сервера администрирования выберите вложенную папку Инсталляционные пакеты. 

3.5.5 В рабочей области выберите или создайте инсталляционный пакет Агента администрирования, который будет использоваться для установки Агента администрирования на компьютеры организации-клиента. 

3.5.6 В контекстном меню инсталляционного пакета Агента администрирования выберите пункт Свойства. Откроется окно свойств инсталляционного пакета Агента администрирования. 

3.5.7 В окне свойств настройте следующие параметры инсталляционного пакета: 

( В разделе Подключение в строке Адрес сервера укажите тот же адрес виртуального Сервера администрирования, что и при локальной установке Агента администрирования на агент обновлений. 

( В разделе Дополнительно установите флажок Подключаться к Серверу администрирования через шлюз соединений. В строке Адрес шлюза соединений укажите адрес агента обновлений. В качестве адреса компьютера можно использовать IP-адрес или имя компьютера в сети Windows. 

3.5.8 Нажмите на кнопку ОК.

3.6 Настройка автоматической установки программ
3.6.1 Выберите в дереве консоли нужную вам группу администрирования. 

3.6.2 Откройте окно свойств этой группы администрирования. 

3.6.3 В разделе Автоматическая установка выберите инсталляционные пакеты, которые следует устанавливать на новые устройства, установив флажки рядом с названиями инсталляционных пакетов нужных программ. Нажмите на кнопку ОК.

3.6.4 В результате будут созданы групповые задачи, которые будут запускаться на клиентских устройствах сразу после их добавления в группу администрирования.

3.7 Создание задачи загрузки обновлений в хранилище
3.7.1 Задача загрузки обновлений в хранилище Сервера администрирования создается автоматически во время работы мастера первоначальной настройки Kaspersky Security Center. Задача загрузки обновлений в хранилище может быть создана в одном экземпляре. Поэтому вы можете создать задачу загрузки обновлений в хранилище только в случае, если она была удалена из списка задач Сервера администрирования.

3.7.2 В дереве консоли выберите папку Задачи Сервера администрирования. 2. Запустите процесс создания задачи (в контекстном меню папки дерева консоли Задачи Сервера администрирования выберите пункт Создать ( Задачу).

3.7.3 В результате запускается мастер создания задачи. Следуйте его указаниям. В окне мастера Тип задачи выберите тип задачи Загрузка обновлений в хранилище.

3.7.4 После завершения работы мастера созданная задача Загрузка обновлений в хранилище появится в списке задач Сервера администрирования.

3.7.5 В результате выполнения задачи Загрузка обновлений в хранилище обновления баз и программных модулей копируются с источника обновлений и размещаются в папке общего доступа. Из папки общего доступа обновления распространяются на клиентские компьютеры и подчиненные Серверы администрирования.

3.8 Проверка полученных обновлений

3.8.1 В рабочей области папки Задачи Сервера администрирования дерева консоли выберите задачу Загрузка обновлений в хранилище в списке задач.
3.8.2 Откройте окно свойств задачи (в контекстном меню задачи выберите пункт Свойства).
3.8.3 В открывшемся окне свойств задачи в разделе Проверка обновлений установите флажок Выполнять проверку обновлений перед распространением и выберите задачу проверки обновлений (нажмите на кнопку Выбрать, чтобы выбрать уже сформированную задачу проверки обновлений).
3.8.4 В результате запустится мастер создания задачи проверки обновлений. Следуйте его указаниям.
3.8.5 В процессе создания задачи проверки обновлений необходимо выбрать группу администрирования, на компьютерах которой будет выполняться задача. Компьютеры, входящие в эту группу, называются тестовыми компьютерами.
3.8.6 Закройте окно свойств задачи загрузки обновлений в хранилище, нажав на кнопку ОК.
3.8.7 В результате в рамках выполнения задачи загрузки обновлений в хранилище будет выполняться задача проверки полученных обновлений. Сервер администрирования будет копировать обновления с источника, сохранять их во временном хранилище и запускать задачу проверки обновлений. В случае успешного выполнения этой задачи обновления будут скопированы из временного хранилища в папку общего доступа Сервера администрирования (\Share\Updates) и распространены на клиентские компьютеры, для которых Сервер администрирования является источником обновления.
3.8.8 Если по результатам выполнения задачи проверки обновлений размещенные во временном хранилище обновления признаны некорректными или задача завершается с ошибкой, копирование обновлений в папку общего доступа не производится, и на Сервере администрирования остается предыдущий набор обновлений. Запуск задач с типом расписания При загрузке обновлений в хранилище также не выполняется. Эти операции будут выполнены при следующем запуске задачи загрузки обновлений в хранилище, если проверка нового набора обновлений завершится успешно.
3.9 Автоматическое распространение обновлений на клиенские машины

3.9.1 Подключитесь к Серверу администрирования.
3.9.2 Создайте задачу распространения обновлений этой программы для выбранных клиентских компьютеров.
3.9.3 В результате запустится мастер создания задачи. Следуйте его указаниям, выполнив следующие условия:
a. В окне мастера Тип задачи в узле нужной вам программы выберите задачу распространения обновлений. Название задачи распространения обновлений, которое отображается в окне Тип задачи, зависит от программы, для которой создается задача. Подробнее о названиях задач обновления для выбранных программ «Лаборатории Касперского» см. в Руководствах к этим программам. 

b. В окне мастера Расписание в поле Запуск по расписанию выберите вариант запуска При загрузке обновлений в хранилище.
3.9.4 В результате созданная задача распространения обновлений будет запускаться для выбранных компьютеров каждый раз при загрузке обновлений в хранилище Сервера администрирования.
3.9.5 Если задача распространения обновлений нужной вам программы уже создана для выбранных компьютеров, для автоматического распространения обновлений на клиентские компьютеры в окне свойств задачи, в разделе Расписание нужно выбрать вариант запуска При загрузке обновлений в хранилище в поле Запуск по расписанию.
3.10 Настройка политики для программы

3.10.1 В дереве консоли выберите группу администрирования, для которой требуется настроить политику. 
3.10.2 В рабочей области группы на закладке Политики выберите политику нужной вам программы. 
3.10.3 Откройте окно свойств политики и выполните настройку параметров политики.
Система администрирования Kaspersky Security Center позволяет удаленно управлять локальными параметрами программ на клиентских компьютерах через Консоль администрирования. Локальные параметры программы – это параметры программы, индивидуальные для клиентского компьютера. С помощью Kaspersky Security Center вы можете устанавливать локальные параметры программ для клиентских компьютеров, входящих в группы администрирования.
3.10.4 В рабочей области группы, в которую входит нужный вам клиентский компьютер, выберите закладку Компьютеры. 
3.10.5 В окне свойств клиентского компьютера в разделе Программы выберите нужную вам программу. 
3.10.6 Откройте окно свойств программы двойным щелчком мыши по названию программы или нажатием на кнопку Свойства.
3.10.7 В результате откроется окно локальных параметров выбранной программы, которые можно просмотреть и изменить.
3.11 Настройка параметров уведомлений

Kaspersky Security Center предоставляет возможность настраивать параметры уведомления администратора о событиях на клиентских устройствах и выбирать способ уведомления: электронная почта; SMS; исполняемый файл для запуска.
3.11.1 В дереве консоли откройте окно свойств папки Отчеты и уведомления (в контекстном меню папки дерева консоли Отчеты и уведомления выберите пункт Свойств).
3.11.2 В разделе Уведомление окна свойств папки Отчеты и уведомления настройте параметры уведомлений о событиях.
3.11.3 В результате настроенные параметры уведомления распространяются на все события, происходящие на клиентских устройствах. 
3.11.4 Вы можете настроить параметры уведомления для события в окне свойств этого события. Быстрый доступ к параметрам событий осуществляется по ссылкам Изменить параметры событий Kaspersky Endpoint Security и Изменить параметры событий Сервера администрирования.
3.12 Проверка распространения уведомлений

3.12.1 Остановите задачу постоянной защиты файловой системы на клиентском компьютере и скопируйте тестовый «вирус» Eicar на клиентский компьютер. Снова включите задачу постоянной защиты файловой системы. 
3.12.2 Запустите задачу проверки клиентских компьютеров для группы администрирования или набора компьютеров, в который входит клиентский компьютер с «вирусом» Eicar. 
Тестовый «вирус» Eicar НЕ ЯВЛЯЕТСЯ ВИРУСОМ и не содержит программного кода, который может навредить вашему компьютеру. При этом большинство программ антивирусных компаний-производителей идентифицируют его как вирус. Загрузить тестовый «вирус» можно с официального веб-сайта организации EICAR.
3.12.3 Если задача проверки настроена верно, в процессе ее выполнения тестовый «вирус» будет обнаружен. Если параметры уведомлений настроены верно, вы получите уведомление о найденном вирусе.
3.12.4 В папке дерева консоли Отчеты и уведомления во вложенной папке События в выборке Последние события отобразится запись об обнаружении «вируса».
3.13 Создание и просмотр отчета

3.13.1 В дереве консоли откройте папку Отчеты и уведомления, в которой представлен перечень шаблонов отчетов. 
3.13.2 Выберите интересующий вас шаблон отчета в дереве консоли или в рабочей области на закладке Отчеты. 
3.13.3 В результате в рабочей области отображается отчет, сформированный по выбранному шаблону.
3.13.4 В отчете отображаются следующие данные: 
( тип и название отчета, его краткое описание и отчетный период, а также информация о том, для какой группы устройств создан отчет; 

( графическая диаграмма, отображающая наиболее характерные данные отчета; 

( сводная таблица данных, отображающих вычисляемые показатели отчета; 

( таблица детальных данных отчета
3.13.5 Сохраните отчет. После завершения работы мастера откроется папка, в которую вы сохранили файл отчета.

3.14 Просмотр отчета о найденных вирусах

3.14.1 В дереве консоли выберите папку Отчеты и уведомления. 

3.14.2 В рабочей области папки на закладке Статистика выберите страницу Антивирусная статистика. 

3.14.3 В информационных панелях этой страницы по умолчанию отображаются следующие данные, собранные за сутки: 

( история вирусной активности; 

( наиболее распространенные в сети вирусы; 

( устройства, на которых обнаружено наибольшее количество вирусов; 

( пользователи, на устройствах которых обнаружено наибольшее количество вирусов.

3.14.4 В папке дерева консоли Отчеты и уведомления вы также можете просмотреть подробный отчет о найденных в сети вирусах на закладке Отчеты. На этой закладке в блоке Антивирусная статистика вы можете перейти к подробным отчетам по следующим ссылкам: Отчет о вирусах, Отчет о наиболее зараженных компьютерах, Отчет о пользователях зараженных компьютеров.

3.14.5 В результате выбора нужного вам отчета в рабочей области отобразится подробная информация о найденных вирусах, собранная с момента установки Сервера администрирования.

3.14.6 Вы можете изменять параметры любого отчета: например, временной интервал, за который собирается отчет, или набор отображаемых в отчете полей.
3.15  Просмотр информации о событиях

3.15.1 В дереве консоли в папке Отчеты и уведомления выберите вложенную папку События. 
3.15.2 Откройте выборку событий одним из следующих способов: В дереве консоли раскройте папку События и выберите папку с нужной вам выборкой событий. В рабочей области папки События, в блоке Предопределенные выборки, по ссылке, соответствующей названию нужной вам выборки событий. 
3.15.3 В результате в рабочей области будет представлен список событий выбранного типа, хранящихся на Сервере администрирования. 
3.15.4 Вы можете сформировать собственную выборку событий.
3.16 Просмотр текущего состояния антивирусной защиты

3.16.1 Вы можете отслеживать состояние системы защиты клиентских компьютеров и устройств, находящихся под управлением Сервера администрирования в рабочей области узла. 
3.16.2 В блоках управления рабочей области отображается общая информация о состоянии следующих областей работы программы: 
( развертывание защиты в сети (блок Развертывание); 

( формирование структуры групп администрирования, содержащих управляемые компьютеры (блок Управление компьютерами); 

( работа защиты на клиентских устройствах (блок Защита компьютера и поиск вирусов); 

( обновление баз и модулей программ (блок Обновление); 

( мониторинг и работа уведомлений (блок Мониторинг).
3.16.3 Вы можете оценить состояние системы защиты с помощью значков светофоров, расположенных в блоках управления. Если значок зеленого цвета, необходимые задачи в этой области выполнены. Если значок желтого или красного цвета, на эту область следует обратить внимание и при необходимости выполнить требуемые действия.
3.16.4 Помимо цветовой индикации в каждом блоке приводится краткое текстовое описание состояния системы защиты или возникшей проблемы, а также содержатся ссылки, с помощью которых вы можете перейти к выполнению основных задач блока.
3.17 Создание резервной копии данных Сервера Администрирования

Мастер первоначальной настройки Kaspersky Security Center формирует задачу создания резервной копии данных Сервера администрирования. По умолчанию резервная копия формируется ежедневно на компьютере с установленным Сервером администрирования в папке установки программы во вложенной папке Backup. 

Поскольку виртуальные Серверы администрирования используют базу данных главного Сервера администрирования, резервное копирование и восстановление данных виртуального Сервера осуществляется только в рамках резервного копирования и восстановления данных главного Сервера.
3.17.1 Чтобы вручную запустить формирование резервной копии данных Сервера администрирования, выполните следующие действия: 
3.17.2 В дереве консоли выберите папку Задачи Сервера администрирования. 
3.17.3 В рабочей области папки выберите задачу создания резервной копии данных Сервера администрирования (по умолчанию это задача Резервное копирование данных Сервера администрирования). 
3.17.4 Запустите выбранную задачу.
4. Содержание отчёта:

4.1 Название и цели работы.

4.2 Отчёт о выполненной работе (на диске X в папке с именем вашей группы, сохранить под своей фамилией).

4.3 Ответы на контрольные вопросы.
5. Контрольные вопросы:
5.1 Основные возможности программы Kaspersky Security Center
5.2 Опишите процесс установки Сервера Администрирования и Консоли Администрирования.

5.3 Почему рекомендуется устанавливать Сервер Администрирования на компьютер, входящий в домен?
5.4 Как создать группы администрирования?

5.5 Настройка агента обновлений.

5.6 Настройка инсталляционного пакета агента администрирования
5.7 Что может быть использовано в качестве источника обновлений для Сервера Администрирования.

5.8 Опишите процесс автоматической установки программ.

5.9 Как создать задачу автоматической загрузки обновлений? Проверить полученные обновления?

5.10 Опишите процесс автоматического распространения обновлений на клиенские машины.

5.11 Настройка политика для программы.

5.12 Настройка параметров уведомлений, проверка распростронения уведомлений.

5.13 Отчеты, опишите основные отчеты, которые можно создать.

5.14 Как просмотреть информацию о событиях? Текущее состояние антивирусной защиты?

5.15 Для каких целей создается резервная копия данных сервера Администрирования.
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Тема 2.1. Программно-аппаратные средства защиты информации 

Практическая работа № 6 Конфигурирование политик безопасности
Время, отводимое на выполнение практической работы - 2 часа.

1. Цель занятия: Получение и закрепление умений и навыков настройки локальных политик безопасности в операционной системе Microsoft Windows 7 Professional средствами виртуальной среды Oracle Virtual Box.
2. Основные теоретические положения:
Политика безопасности – это набор параметров, которые регулируют безопасность компьютера и управляются с помощью локального объекта GPO. 
Настраивать данные политики можно при помощи оснастки «Редактор локальной групповой политики» или оснастки «Локальная политика безопасности». 
Оснастка «Локальная политика безопасности» используется для изменения политики учетных записей и локальной политики на локальном компьютере, а политики учетных записей, привязанных к домену Active Directory можно настраивать при помощи оснастки «Редактор управления групповыми политиками».

Применение политики безопасности для локального компьютера

Для успешного выполнения задания учетная запись, под которой выполняются данные действия, должна входить в группу «Администраторы» на локальном компьютере. Если компьютер подключен к домену, то эти действия могут выполнять только пользователи, которые являются членами группы «Администраторы домена» или групп, с разрешенными правами на редактирование политик.

После перезагрузки компьютера для того чтобы проверить, применилась ли политика безопасности к вашему компьютеру, вам нужно открыть в панели управления компонент «Учетные записи пользователей» и перейти по ссылке «Управление другой учетной записью». В открывшемся окне вы увидите все учетные записи, созданные на вашем локальном компьютере, в том числе переименованную учетную запись гостя.

Политика паролей

При помощи этого задания вы можете изменять настройки паролей учетных записей пользователей, которые состоят как в домене, так и в рабочих группах. В организациях вы можете применять одинаковые политики паролей для всех пользователей, входящих в домен или только для отдельных групп при помощи оснастки «Консоль управления групповыми политиками». В узле «Политика паролей» вы можете использовать до шести политик безопасности, при помощи которых можно указать наиболее важные параметры безопасности, применяемые для управления паролями учетных записей. Доступны следующие политики безопасности:

Вести журнал паролей. Необходимо периодически изменять пароли учетных записей. При помощи этой политики вы можете указать количество новых паролей, которые назначаются для учетных записей до повторного использования старого пароля. После того как эта политика будет настроена, контроллер домена будет проверять кэш предыдущих хэш-кодов пользователей, чтобы в качестве нового пароля пользователи не могли использовать старый. Число паролей может варьироваться от 0 до 24. Т.е., если вы указали в качестве параметра число 24, то пользователь сможет использовать старый пароль с 25-ого раза.

Максимальные срок действия пароля. Эта политика указывает период времени, в течение которого пользователь может использовать свой пароль до последующего изменения. По окончанию установленного срока пользователь обязан изменить свой пароль, так как без изменения пароля войти в систему ему не удастся. Доступные значения могут быть установлены в промежутке от 0 до 999 дней. Если установлено значения равное 0, срок действия пароля неограничен. В связи с мерами безопасности желательно отказаться от такого выбора. Если значения максимального срока действия пароля варьируется от 1 до 999 дней, значение минимального срока должно быть меньше максимального. Лучше всего использовать значения от 30 до 45 дней.

Минимальная длина пароля. При помощи этой политики вы можете указать минимальное количество знаков, которое должно содержаться в пароле. Если активировать этот параметр, то при вводе нового пароля количество знаков будет сравниваться с тем, которое установлено в этой политике. Если количество знаков будет меньше указанного, то придется изменить пароль в соответствии с политикой безопасности. Можно указать значение политики от 1 до 14 знаков. Оптимальным значением для количества знаков для пароля пользователей является 8, а для серверов от 10 до 12.

Минимальные срок действия пароля. Вы можете указать минимальное количество дней, в течение которого пользователь должен использовать свой новый пароль. Доступные значения этой политики устанавливаются в промежутке от 0 до 998 дней. Установив значение равное 0 дней, пользователь сможет изменить пароль сразу после создания нового. Необходимо обратить внимание на то, что минимальный срок действия нового пароля не должен превышать значение максимального срока действия.

Пароль должен отвечать требованиям сложности. Это одна из самых важных политик паролей, которая отвечает за то, должен ли пароль соответствовать требованиям сложности при создании или изменении пароля. В связи с этими требованиями, пароли должны:

· содержать буквы верхнего и нижнего регистра одновременно;

· содержать цифры от 0 до 9;

· содержать символы, которые отличаются от букв и цифр (например, !, @, #, $, *);

· не содержать имени учетной записи пользователя или частей полного имени пользователя длиной более двух рядом стоящих знаков.

В том случае, если пользователь создал или изменил пароль, который соответствует требованиям, то пароль пропускается через математический алгоритм, преобразовывающий его в хэш-код (также называемый односторонней функцией), о котором шла речь в политике «Вести журнал паролей».
Хранить пароли, используя обратимое шифрование. Для того чтобы пароли невозможно было перехватить при помощи приложений, Active Directory хранит только хэш-код. Но если перед вами встанет необходимость поддержки приложений, использующих протоколы, требующие знание пароля пользователя для проверки подлинности, вы можете использовать текущую политику. Обратимое шифрование по умолчанию отключено, так как, используя эту политику, уровень безопасности паролей и всего домена в частности значительно понижается. Использование этой функции аналогично хранению пароля в открытом виде.

· Минимальный срок действия пароля 5 дней;

· Пароль должен соответствовать следующим уровням сложности:

· содержать буквы верхнего и нижнего регистра одновременно;

· содержать цифры от 0 до 9;

· содержать символы, которые отличаются от букв и цифр (!, @, #, $, *);

· не содержать имени учетной записи пользователя или частей полного имени пользователя длиной более двух рядом стоящих знаков.
Политика блокировки учетной записи

Групповые политики безопасности Windows могут противостоять подбору пароля пользователя, используя набор политик узла «Политика блокировки учетной записи». При помощи данного набора политик, у вас есть возможность ограничения количества некорректных попыток входа пользователя в систему. Доступны только три политики:

Время до сброса счетчиков блокировки. Active Directory и групповые политики позволяют автоматически разблокировать учетную запись, количество попыток входа в которую превышает установленное вами пороговое значение. При помощи этой политики устанавливается количество минут, которые должны пройти после неудачной попытки для автоматической разблокировки. Вы можете установить значение от одной минуты до 99999. Это значение должно быть меньше значения политики «Продолжительность блокировки учетной записи».

Пороговое значение блокировки. Используя эту политику, вы можете указать количество некорректных попыток входа, после чего учетная запись будет заблокирована. Окончание периода блокировки учетной записи задается политикой «Продолжительность блокировки учетной записи» или администратор может разблокировать учетную запись вручную. Количество неудачных попыток входа может варьироваться от 0 до 999. Я рекомендую устанавливать допустимое количество от трех до семи попыток.

Продолжительность блокировки учетной записи. При помощи этого параметра вы можете указать время, в течение которого учетная запись будет заблокирована до ее автоматической разблокировки. Вы можете установить значение от 0 до 99999 минут. В том случае, если значение этой политики будет равно 0, учетная запись будет заблокирована до тех пор, пока администратор не разблокирует ее вручную.

В процессе аудита используются три средства управления: политика аудита, параметры аудита в объектах, а также журнал «Безопасность», куда заносятся события, связанные с безопасностью, такие как вход/выход из системы, использование привилегий и обращение к ресурсам. В этой статье мы рассмотрим именно политики аудита и последующий анализ событий в журнале «Безопасность».

Политика аудита
Политика аудита настраивает в системе определенного пользователя и группы аудит активности. Для того чтобы отконфигурировать политики аудита, в редакторе управления групповыми политиками вы должны открыть узел Конфигурация компьютера/Конфигурация Windows/Параметры безопасности/Локальные политики/Политика аудита. По умолчанию параметр политики аудита, для рабочих станций установлен на «Не определено». Вы можете настраивать девять политик аудита.

После двойного нажатия левой кнопкой мыши на любом из параметров, установите флажок на опции «Определить следующие параметры политики» и укажите параметры ведения аудита успеха, отказа или обоих типов событий.

После настройки политики аудита события будут заноситься в журнал безопасности. Просмотреть эти события можно в журнале безопасности.

Аудит входа в систему. Текущая политика определяет, будет ли операционная система пользователя, для компьютера которого применяется данная политика аудита, выполнять аудит каждой попытки входа пользователя в систему или выхода из нее. Например, при удачном входе пользователя на компьютер генерируется событие входа учетной записи. События выхода из системы создаются каждый раз, когда завершается сеанс вошедшей в систему учетной записи пользователя. Аудит успехов означает создание записи аудита для каждой успешной попытки входа в систему. Аудит отказов означает создание записи аудита для каждой неудачной попытки входа в систему.

Аудит доступа к объектам. Данная политика безопасности выполняет аудит попыток доступа пользователей к объектам, которые не имеют отношения к Active Directory. К таким объектам можно отнести файлы, папки, принтеры, разделы системного реестра, которые задаются собственными списками в системном списке управления доступом (SACL). Аудит создается только для объектов, для которых указаны списки управления доступом, при условии, что запрашиваемый тип доступа и учетная запись, выполняющая запрос, соответствуют параметрам в данных списках.

Аудит доступа к службе каталогов. При помощи этой политики безопасности вы можете определить, будет ли выполняться аудит событий, указанных в системном списке контроля доступа (SACL), который можно редактировать в диалоговом окне «Дополнительные параметры безопасности» свойств объекта Active Directory. Аудит создается только для объектов, для которых указан системный список управления доступом, при условии, что запрашиваемый тип доступа и учетная запись, выполняющая запрос, соответствуют параметрам в данном списке. Данная политика в какой-то степени похожа на политику «Аудит доступа к объектам». Аудит успехов означает создание записи аудита при каждом успешном доступе пользователя к объекту Active Directory, для которого определена таблица SACL. Аудит отказов означает создание записи аудита при каждой неудачной попытке доступа пользователя к объекту Active Directory, для которого определена таблица SACL.

Аудит изменения политики. Эта политика аудита указывает, будет ли операционная система выполнять аудит каждой попытки изменения политики назначения прав пользователям, аудита, учетной записи или доверия. Аудит успехов означает создание записи аудита при каждом успешном изменении политик назначения прав пользователей, политик аудита или политик доверительных отношений. Аудит отказов означает создание записи аудита при каждой неудачной попытке изменения политик назначения прав пользователей, политик аудита или политик доверительных отношений.

Аудит изменения привилегий. Используя эту политику безопасности, вы можете определить, будет ли выполняться аудит использования привилегий и прав пользователей. Аудит успехов означает создание записи аудита для каждого успешного применения права пользователя. Аудит отказов означает создание записи аудита для каждого неудачного применения права пользователя.

Аудит отслеживания процессов. Текущая политика аудита определяет, будет ли операционная система выполнять аудит событий, связанных с процессами, такими как создание и завершение процессов, а также активация программ и непрямой доступ к объектам. Аудит успехов означает создание записи аудита для каждого успешного события, связанного с отслеживаемым процессом. Аудит отказов означает создание записи аудита для каждого неудачного события, связанного с отслеживаемым процессом.

Аудит системных событий. Данная политика безопасности имеет особую ценность, так как именно при помощи этой политики вы можете узнать, перегружался ли у пользователя компьютер, превысил ли размер журнала безопасности пороговое значение предупреждений, была ли потеря отслеженных событий из-за сбоя системы аудита и даже вносились ли изменения, которые могли повлиять на безопасность системы или журнала безопасности вплоть до изменения системного времени. Аудит успехов означает создание записи аудита для каждого успешного системного события. Аудит отказов означает создание записи аудита для каждого неудачного завершения системного события.

Аудит событий входа в систему. При помощи этой политики аудита вы можете указать, будет ли операционная система выполнять аудит каждый раз при проверке данным компьютером учетных данных. При использовании этой политики создается событие для локального и удаленного входа пользователя в систему. Члены домена и компьютеры, не входящие в домен, являются доверенными для своих локальных учетных записей. Когда пользователь пытается подключиться к общей папке на сервере, в журнал безопасности записывается событие удаленного входа, причем события выхода из системы не записываются. Аудит успехов означает создание записи аудита для каждой успешной попытки входа в систему. Аудит отказов означает создание записи аудита для каждой неудачной попытки входа в систему.

Аудит управления учетными записями. Эта последняя политика тоже считается очень важной, так как именно при помощи нее вы можете определить, необходимо ли выполнять аудит каждого события управления учетными записями на компьютере. В журнал безопасности будут записываться такие действия как создание, перемещение и отключение учетных записей, а также изменение паролей и групп. Аудит успехов означает создание записи аудита для каждого успешного события управления учетными записями. Аудит отказов означает создание записи аудита для каждого неудачного события управления учетными записями.
3. Задание к работе
Задание 1: Перейдите к локальным политикам безопасности, тремя способами:

1. Нажмите на кнопку «Пуск» для открытия меню, в поле поиска введите Локальная политика безопасности и откройте приложение в найденных результатах;

2. Воспользуйтесь комбинацией клавиш [image: image20.png]


+R для открытия диалога «Выполнить». В диалоговом окне «Выполнить», в поле «Открыть» введите secpol.msc и нажмите на кнопку «ОК»;

3. Откройте «Консоль управления MMC». Для этого нажмите на кнопку «Пуск», в поле поиска введите mmc, а затем нажмите на кнопку «Enter». Откроется пустая консоль MMC. В меню «Консоль» выберите команду «Добавить или удалить оснастку» или воспользуйтесь комбинацией клавиш Ctrl+M. В диалоге «Добавление и удаление оснасток» выберите оснастку «Редактор локальной групповой политики» и нажмите на кнопку «Добавить». В появившемся диалоге «Выбор объекта групповой политики» нажмите на кнопку «Обзор» для выбора компьютера или нажмите на кнопку «Готово» (по умолчанию установлен объект «Локальный компьютер»). В диалоге «Добавление или удаление оснасток» нажмите на кнопку «ОК». В оснастке «Редактор локальной групповой политики» перейдите в узел «Конфигурация компьютера», а затем откройте узел «Параметры безопасности».

Задание 2: Переименовать гостевую учетную запись

1. Откройте оснастку «Локальные политики безопасности» или перейдите в узел «Параметры безопасности» оснастки «Редактор локальной групповой политики»;

2. Перейдите в узел «Локальные политики», а затем «Параметры безопасности»;

3. Откройте параметр «Учетные записи: Переименование учетной записи гостя» дважды щелкнув на нем или нажав на клавишу Enter;

4. В текстовом поле введите Гостевая запись и нажмите на кнопку «ОК»;

5. Перезагрузите виртуальную машину.

Задание 3: Настроить политику паролей в соответствии с требованиями:

1. Число паролей должно быть от 0 до 12;
2. Максимальный срок действия пароля 45 дней;

3. Минимальная длина пароля 8 символов;

4. Минимальный срок действия пароля 5 дней;

5. Пароль должен соответствовать следующим уровням сложности:

· содержать буквы верхнего и нижнего регистра одновременно;

· содержать цифры от 0 до 9;

· содержать символы, которые отличаются от букв и цифр (!, @, #, $, *);

· не содержать имени учетной записи пользователя или частей полного имени пользователя длиной более двух рядом стоящих знаков.

Задание 4: Настроить политику паролей в соответствии с требованиями:

1. Время до сброса счетчиков блокировки 5 минут;
2. Пороговое значение блокировки 5 некорректных попыток входа;

3. Продолжительность блокировки учетной записи 1 минута.
Задание 5: Настроить политику аудита в соответствии с требованиями:

1. Аудит входа в систему УСПЕХ и ОТКАЗ;

2. Аудит доступа к объектам ОТКАЗ;

3. Аудит изменения политики ОТКАЗ;

4. Аудит изменения привилегий УСПЕХ;

5. Аудит отслеживания процессов УСПЕХ;

6. Аудит системных событий УСПЕХ и ОТКАЗ;

7. Аудит событий входа в систему УСПЕХ и ОТКАЗ;

8. Аудит управления учетными записями УСПЕХ и ОТКАЗ.
4. Содержание отчёта:

4.1 Название и цели работы.

4.2 Отчёт о выполненной работе (на диске X в папке с именем вашей группы, сохранить под своей фамилией).

4.3 Ответы на контрольные вопросы.
5. Контрольные вопросы:
5.1 Политика безопасности локального компьютера. Настройка.
5.2 Применение политики безопасности для локального компьютера.

5.3 Политика паролей.

5.4 Политика блокировки учетной записи.

5.5 Политика аудита.
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Практическая работа № 7 Установка и настройка СЗИ «Аура»
Время, отводимое на выполнение практической работы - 2 часа.

1. Цель занятия: Получение и закрепление умений и навыков установке и настройке СЗИ Аура.
2. Основные теоретические положения:
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Аура» — система защиты информации от несанкционированного доступа (СЗИ от НСД) предназначена для комплексной защиты информации, обрабатываемой на ПЭВМ под управлением ОС семейства Microsoft Windows 2000 Professional SP4, 2000 Server SP4, XP Professional SP3, Server 2003 Standard Edition SP2, Server 2003 Enterprise Edition SP2, Server 2008 Standard Edition SP2, Server 2008 Enterprise Edition SP2, Vista Business SP2, Vista Ultimate SP2 (поддерживаются 32-битные версии операционных систем).

СЗИ имеет сертификат ФСТЭК № 2188 от 21 октября 2010 года. Сертификат продлён до 21 октября 2016 года.

СЗИ от НСД «Аура» сертифицирована по 3 классу защищенности СВТ и 2 уровню контроля НДВ.

СЗИ от НСД «Аура» дает возможность построения автоматизированных систем отвечающих классу 1Б, 1В, 1Г, 1Д и информационных систем по обработке персональных данных по 1, 2, 3, 4 уровням защищённости персональных данных.

Защита информации обеспечивается даже при хищении носителей информации.

СЗИ от НСД «Аура» имеет Свидетельство о государственной регистрации программы для ЭВМ «Система защиты информации от несанкционированного доступа "АУРА"».
СЗИ от НСД «Аура» решает следующие основные задачи:

· обеспечение доверенной среды для аутентификации пользователей и контроля целостности информационных объектов;

· усиленная аутентификация;

· многоуровневый контроль целостности информационных объектов вычислительной системы;

· контроль доступа к устройствам, файлам и папкам;

· управление печатью, автоматическая маркировка и учет документов;

· достоверное уничтожение информационных объектов;

· регистрация действий пользователя в системных журналах;

· идентификация и аутентификация пользователей в доверенной среде с применением электронных устройств Rutoken
Минимальные аппаратные требования:

· Pentium-совместимый процессор с частотой 1 ГГц или выше;

· не менее 256 Мб ОЗУ;

· для установки СЗИ НСД необходимо не менее 60 Мб свободного места на используемом ПЭВМ постоянном носителе машинной памяти;

· манипулятор типа “мышь”;

· устройство для работы со съемными носителями информации (дисковод для компакт-дисков, дисков DVD и т.п.);

· видеокарта SVGA, поддерживающая спецификацию Vesa.

Назначение СЗИ от НСД Аура:

СЗИ от НСД Аура дает возможность построения автоматизированных систем] отвечающих требованиям классов защищенности от несанкционированного доступа 1Б, 1В, 1Г, 1Д и информационных систем по обработке персональных данных по классам К1, К2, К3, К4. Аура является программным решением, усиленным применением внешних ключевых носителей.

Cистема защиты информации от несанкционированного доступа Аура применяется для защиты рабочих станций от несанкционированного доступа. Аура может использоваться как автономно, так и в составе программно-аппаратного комплекса, включающего в себя аппаратное устройство доверенной загрузки и аутентификации, например, электронный замок «Соболь», система защиты информации «Аура», антивирусное средство, при необходимости, средства шифрования трафика и VPN.

Основные возможности СЗИ от НСД Аура:

обеспечение доверенной среды для аутентификации пользователей и контроля целостности информационных ресурсов;

усиленная аутентификация;

многоуровневый контроль целостности информационных ресурсов автоматизированной системы;

обеспечение контроля доступа к устройствам, файлам и папкам;

управление печатью, автоматическая маркировка и учет документов;

обеспечение гарантированного уничтожения информационных объектов;

осуществление регистрации действий пользователей в системных журналах;

для идентификации и аутентификации пользователей в доверенной среде с применяются USB-идентификаторы Rutoken (на данный момент используется Rutoken версии 1.0. При установке новых драйверов функция блокировки консоли доступна и с Rutoken версии 2.0).
3. Задание к работе
Задание 1. Установка СЗИ Аура

1. Запустите виртуальную машину под управлением Microsoft Windows 7 Professional;

2. Создайте папку (на отдельном логическом диске) Install и настройте ее как папку для общего доступа в виртуальной машине (Oracle VM Virtual Box(Настроить(Общие папки);

3. Скачайте в папку Install ознакомительную полнофункциональную версию СЗИ «АУРА» с сайта производителя http://cobra.ru/ru/download;

4. Установите СЗИ «АУРА» на свою виртуальную машину, задав функции администратора безопасности учетной записи Администратор и пароль P@ssw0rd. Выполните перезагрузку виртуальной машины по запросу;
5. Войдите в систему под учетной записью Администратор. В правом нижнем углу откройте панель управления СЗИ «АУРА»;
6. По рекомендации СЗИ зарегистрируйте имеющиеся носители виртуальной машины;
7. Убедитесь, что привилегии учетной записи Студент с Администраторы изменены до Пользователи.
8.  Создайте нового пользователя в панели Менеджер пользователей, указав для него: имя Пользователь и пароль P@ssw0rd (с клавиатуры);

9. Для учетной записи Пользователь установите:
1) смену пароля при входе в систему;

2) разрешение на управление съемными носителями;

3) разрешение на изменения контроля целостности;

4) разрешение на работу с журналами СЗИ;

5) разрешение на управление системой затирания;

6) разрешение на создание подчиненных пользователей;

7) запрет на доступ к сканерам и приводам CD-ROM;
8) разрешение на чтение/запись для устройства НЖМД;
9) запрет на смену сеанса без перезагрузки;
10) разрешение на создание подчиненных пользователей;
10. Сохраните шаблон настроек Пользователь как шаблон1;
11. Перезагрузите виртуальную машину, войдите под учетной записью Пользователь и создайте подчиненную учетную запись Пользователь1 (аналогично Пользователь), запретив только работу с журналами СЗИ.

Задание 2. Настройка СЗИ Аура.

1. Запустите виртуальную машину под управлением Microsoft Windows 7 Professional;

2. Войдите в систему под административными правами;

3. Включите для пользователей специальный модуль контроля печати;

4. Просмотрите носители в виртуальной машине и наличие их учета;

5. Зарегистрируйте свой флеш-носитель, указав для Пользователь – возможность его чтения и записи, а для Пользователь1 – только чтение;

6. Снимите свой флеш-носитель с учета;

7. Создайте подключаемый общий виртуальный диск для Администратор без права чтения;

8. Создайте подключаемые виртуальные диски для Пользователь и  Пользователь1 с правом чтения;
9. Отключите имеющееся виртуальные диски, снимите их с учета и удалите их;

10. Задайте полный доступ к приводу оптического носителя для Пользователь и запретите доступ для Пользователь1;
11. Создайте шаблон печати документов ограниченного доступа;

12. Создайте таблицу эталонов контроля целостности;

13. Создайте ежедневное задание для проверки контроля целостности созданной вами таблицы;

14. Выберите метод подсистемы затирания Гутмана.

4. Содержание отчёта:

4.1 Название и цели работы.

4.2 Отчёт о выполненной работе (на диске X в папке с именем вашей группы, сохранить под своей фамилией).

4.3 Ответы на контрольные вопросы.
5. Контрольные вопросы:
5.1 Охарактеризуйте СЗИ от НСД Аура.
5.2 Перечислите основные задачи, которые решает СЗИ Аура.

5.3 Каковы минимальные аппаратные требования для установки СЗИ Аура.
6. Список литературы
Основная литература

1. Т. Л. Партыка, И. И. Попов Информационная безопасность Москва, ИД «Форум», ИНФРА-М, 2008.

2. Мельников В. П., Клейменов С. А., Петраков А. М. Информационная безопасность: Учебное пособие для сред. проф. образования -М. «Академия», 2009.

Дополнительная литература

3. Е.Б.Белов, В.П.Лось, Р.В.Мещеряков, А.А.Шелупанов Основы информационной безопасности. Москва, Горячая линия - Телеком, 2006

4. В. Ф. Шаньгин  Информационная  безопасность  комплексных  систем  и  сетей.

5. Москва, ИД «Форум», ИНФРА-М, 2008

6. П. Н. Башлы Информационная безопасность. Ростов-на- Дону Феникс.2006

Практическая работа № 8 Шифрование методом Цезаря и Аффинной системой
Время, отводимое на выполнение практической работы - 2 часа.

1. Цель занятия: Получение и закрепление умений и навыков шифрованию данных методом Цезаря и Афинной системой.
2. Основные теоретические положения:
Шифры простой замены

При шифровании заменой (подстановкой) символы шифруемого текста заменяются символами того же или другого алфавита с заранее установленным правилом замены. В шифре простой замены каждый символ исходного текста заменяется символами того же алфавита одинаково на всем протяжении текста. Часто шифры простой замены называют шифрами одноалфавитной подстановки.
Система шифрования Цезаря

Шифр Цезаря является частным случаем шифра простой замены (одноалфавитной подстановки). Свое название этот шифр получил по имени римского императора Гая Юлия Цезаря, который использовал этот шифр при переписке с Цицероном (около 50 г. до н.э.).

При шифровании исходного текста каждая буква заменялась на другую букву того же алфавита по следующему правилу. Заменяющая буква определялась путем смещения по алфавиту от исходной буквы на К букв. При достижении конца алфавита выполнялся циклический переход к его началу. Цезарь использовал шифр замены при смещении К = 3. Такой шифр замены можно задать таблицей подстановок, содержащей соответствующие пары букв открытого текста и шифртекста.
Таблица 3 Одноалфавитные подстановки (К = 3, m = 26)

	A  D
	J  M
	S V

	B  E
	K  N
	T W

	С F
	L  O
	U  X

	D G
	M  P
	V Y

	Е H
	N  Q
	W Z

	F  I
	O  R
	X A

	G J
	P  S
	Y B

	Н K
	Q  T
	Z C

	I L
	R  U
	 

 


Например, послание Цезаря

VENI VIDI VICI

в переводе на русский означает "Пришел, Увидел, Победил"), направленное его другу Аминтию после победы над понтийским царем Фарнаком, сыном Митридата, выглядело бы в зашифрованном виде так:

YHQL YLGL YLFL

Аффинная система подстановок Цезаря
В системе шифрования Цезаря использовались только аддитивные свойства множества целых [image: image22.png]


. Однако символы множества [image: image23.png]


можно также умножать по модулю m. Применяя одновременно операции сложения и умножения по модулю m над элементами множества [image: image24.png]


, можно получить систему подстановок, которую называют аффинной системой подстановок Цезаря.
Определим преобразование в такой системе:

[image: image25.png]B, Zn—Zn
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(4)

где а,b - целые числа, [image: image28.png]0Zabeam



, НОД (a,m) = 1.

В данном преобразовании буква, соответствующая числу t, заменяется на букву, соответствующую числовому значению (at+b) по модулю m.

Следует заметить, что преобразование Ea,b(t) является взаимно однозначным отображением на множествеZm только в том случае, если наибольший общий делитель чисел а и m, обозначаемый как НОД(а,m), равен единице, т.е. а и m должны быть взаимно простыми числами.

Например, пусть m=26, а=3, b=5. Тогда, очевидно, НОД (3,26)=1, и мы получаем следующее соответствие между числовыми кодами букв:

	t
	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17
	18
	19
	20
	21
	22
	23
	24
	25

	3t+5
	5
	8
	11
	14
	17
	20
	23
	0
	3
	6
	9
	12
	15
	18
	21
	24
	1
	4
	7
	10
	13
	16
	19
	22
	25
	2


 
Преобразуя числа в буквы английского языка, получаем следующее соответствие для букв открытого текста и шифртекста:

	А
	B
	C
	D
	Е
	F
	Q
	Н
	I
	J
	К
	L
	М
	N
	0
	Р
	Q
	R
	S
	T
	U
	V
	W
	Х
	Y
	Z

	F
	I
	L
	O
	R
	U
	Х
	А
	D
	Q
	J
	М
	Р
	S
	V
	Y
	В
	Е
	Н
	K
	N
	Q
	Т
	W
	Z
	C


Исходное сообщение HOPE преобразуется в шифртекст AVYR

3. Задание к работе
КАЖДАЯ БУКВА АЛФАВИТА ИМЕЕТ СЛЕДУЮЩИЙ КОД: 

	А
	Б
	В
	Г
	Д
	Е
	Ж
	З
	И
	Й
	К
	Л
	М
	Н
	О
	П

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16

	Р
	С
	Т
	У
	Ф
	Х
	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю
	Я

	17
	18
	19
	20
	21
	22
	23
	24
	25
	26
	27
	28
	29
	30
	31
	32


Задание 1. Зашифруйте текст по заданию преподавателя шифром Цезаря

Задание 2. Расшифруйте текст, зашифрованный шифром Цезаря по вариантам:
	№
	Сдвиг
	Шифрованный текст

	1
	3
	тстуюжцрявфхуинскг

	2
	4
	хцфйотлдчксйутйц

	3
	5
	телкршйупфкчбиуруйтао

	4
	6
	рщтщюржтулчшцжууфгшф

	5
	7
	пшмтпфзтънхсцхлтпцсп

	6
	8
	щуыяруцщдщцуцкджхиаыфрэчшрунънъд

	7
	9
	слъощняофеъыоялъомнйчыдвоыьмчфчу

	8
	10
	шьъкошыьтмсшлэоеякчжпыщпъхш


Задание 3. Зашифруйте текст по заданию преподавателя Афинной системой
Задание 4. Расшифруйте текст, зашифрованный Афинной системой по вариантам задания 2.
4. Содержание отчёта:

4.1 Название и цели работы.

4.2 Отчёт о выполненной работе (на диске X в папке с именем вашей группы, сохранить под своей фамилией).

4.3 Ответы на контрольные вопросы.
5. Контрольные вопросы:
5.1 Шифры простой замены. Примеры шифров.
5.2 Система шифрования Цезаря.

5.3 Афинная система подстановок Цезаря.
6. Список литературы
Основная литература

1. Т. Л. Партыка, И. И. Попов Информационная безопасность Москва, ИД «Форум», ИНФРА-М, 2008.

2. Мельников В. П., Клейменов С. А., Петраков А. М. Информационная безопасность: Учебное пособие для сред. проф. образования -М. «Академия», 2009.

Дополнительная литература

3. Е.Б.Белов, В.П.Лось, Р.В.Мещеряков, А.А.Шелупанов Основы информационной безопасности. Москва, Горячая линия - Телеком, 2006

4. В. Ф. Шаньгин  Информационная  безопасность  комплексных  систем  и  сетей.

5. Москва, ИД «Форум», ИНФРА-М, 2008

6. П. Н. Башлы Информационная безопасность. Ростов-на- Дону Феникс.2006

Практическая работа № 9 СКЗИ КриптоПРО. Установка и настройка
Время, отводимое на выполнение практической работы - 2 часа.

1. Цель занятия: Получение и закрепление умений и навыков установки и настройки СКЗИ КриптоПРО.
2. Основные теоретические положения:
КриптоПро — линейка криптографических утилит (вспомогательных программ) — так называемых криптопровайдеров. Они используются во многих программах российских разработчиков для генерации электронной подписи (ЭП), работы с сертификатами, организации структуры PKI и т.д.

В 2014 году вышла версия «КриптоПро CSP» 3.6 R4 с полной поддержкой финальных версий операционных систем Microsoft Windows 8 и Windows Server 2012.

Версии 4.0 еще не сертифицирована, но вполне пригодна к использованию с неквалифицированной ЭП.

КриптоПро CSP используются в программах для сдачи налоговой отчётности, в клиент-банках (например, в клиент-банках Сбербанка) и универсальной электронной карте. По мнению компании «Доктор Веб» библиотеки КриптоПРО могут быть использованы для сетевого мошенничества.
КриптоПро CSP прошёл сертификацию ФАПСИ. Средство криптографической защиты КриптоПро CSP разработано по согласованному с ФАПСИ техническому заданию в соответствии с криптографическим интерфейсом фирмы Microsoft — Cryptographic Service Provider (CSP). КриптоПро CSP имеет сертификаты соответствия ФАПСИ и может использоваться для формирования ключей шифрования и ключей электронной цифровой подписи, шифрования и имитозащиты данных, обеспечения целостности и подлинности информации, не содержащей сведений, составляющих государственную тайну.
3. Задание к работе
3.1 Выполните инсталляцию СКЗИ КриптоПро CSP на виртуальную машину Windows 7.

3.1.1 Запустите виртуальную машину под управлением Microsoft Windows 7 Professional.
3.1.2 Создайте папку (на отдельном логическом диске) Install и настройте ее как папку для общего доступа в виртуальной машине (Oracle VM Virtual Box(Настроить(Общие папки).
3.1.3 Скачайте в папку Install ознакомительную полнофункциональную версию СКЗИ КриптоПро CSP 3.8 с сайта производителя http://www.cryptopro.ru/
3.1.4 Установка дистрибутива СКЗИ КриптоПро CSP должна производиться пользователем, имеющим права администратора. Для установки программного обеспечения вставьте компакт-диск в дисковод. Из предлагаемых дистрибутивов выберите дистрибутив, подходящий для Вашей операционной системы, имеющий нужный Вам уровень защищенности и удобный для Вас язык установки. Запустите выполнение установки.
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Рисунок 10 Приветственное окно мастера установки
3.1.5 Если мастер установки обнаружит на машине более раннюю версию СКЗИ КриптоПро CSP, то в окне появится информация о замещаемых продуктах.
При установке в режиме замещения компонент важно, чтобы уровень защищенности установленной на компьютере версии СКЗИ КриптоПро CSP совпадал с уровнем защищенности в выбранном Вами для установки дистрибутиве.
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Рисунок 11 Установка с замещением компонент
3.1.6 Для дальнейшей установки КриптоПро CSP нажмите Далее. Последующая установка производится в соответствии с сообщениями, выдаваемыми программой установки. В процессе установки будет предложено зарегистрировать дополнительные считыватели ключевой информации, дополнительные датчики случайных чисел (для уровней КС2 и КС3) или настроить криптопровайдер на использование службы хранения ключей (для уровня КС1). Все эти настройки можно произвести как в момент установки криптопровайдера, так и в любой момент после завершения установки через панель свойств КриптоПро CSP.
3.1.7 После завершения установки дистрибутива необходимо произвести перезагрузку компьютера.
3.1.8 По умолчанию (вид установки «Обычная») устанавливаются только основные файлы для работы СКЗИ (для Windows Server 2008 по умолчанию также устанавливается «Драйверная библиотека CSP»). По желанию можно установить следующие дополнительные компоненты (вид установки «Выборочная»):
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Рисунок 12 Окно установки
Revocation Provider - Механизм проверки текущего статуса сертификата с использованием OCSP. Является дополнением к стандартному механизму Windows проверки статуса сертификата на основе списка отозванных сертификатов (СОС, CRL). Кроме этого предоставляет возможность использования СОС, выпущенных по правилам, описанным в RFC 3280. 

Криптопровайдер уровня ядра – Необходим для работы TLS в службах Windows Vista/2008/7. 

Совместимость с продуктами Microsoft – Обеспечивает совместимость с такими приложениями, как Microsoft Office, Outlook Express. Необходим для входа в систему по смарт- картам.

Совместимость с КриптоПро CSP 3.0 - Регистрирует имена провайдеров, совместимые с КриптоПро CSP 3.0. Необходимо только при наличии в хранилище «Личные» сертификатов, установленных с КриптоПро CSP 3.0.

3.2 Доступ к контрольной панели СКЗИ

3.2.1 В оснастке «Управление лицензиями КриптоПро PKI», расположенной в группе программ «КриптоПро» (меню Пуск ( Программы) осуществляется ввод лицензий и просмотр лицензионной информации обо всех установленных продуктах OOO "КРИПТО-ПРО".
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Рисунок 13 Доступ к оснастке
3.2.2 В оснастке «КриптоПро PKI», расположенной в группе программ «КриптоПро» (меню Пуск ( Программы) 
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Рисунок 14 Оснастка «Управление лицензиями КриптоПро PKI»
3.2.3 В контекстном меню пункта КриптоПро CSP доступна контрольная панель СКЗИ КриптоПро CSP «Свойства: КриптоПро CSP», которая состоит из семи вкладок: 
( Общие; 

( Оборудование; 

( Сервис; 

( Безопасность; 

( Дополнительно; 

( Алгоритмы; 

( WinLogon.
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Рисунок 15 Панель настройки

3.3 Общая настройка СКЗИ

3.3.1 Вкладка Общие панели свойств СКЗИ КриптоПро CSP предназначена для просмотра информации о версии установленного ПО СКЗИ КриптоПро CSP и для изменения языка отображения окон, выдаваемых криптопровайдером.
3.3.2 Ввод серийного номера лицензии криптопровайдера «КриптоПро CSP»
3.3.3 При установке программного обеспечения КриптоПро CSP без ввода лицензии пользователю предоставляется лицензия с ограниченным сроком действия. Для использования КриптоПро CSP после окончания этого срока пользователь должен ввести серийный номер с бланка Лицензии, полученной у организации-разработчика или организации, имеющей права распространения продукта.
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Рисунок 16 Время действия лицензии истекло
3.3.4 Для ввода лицензии выполните Пуск ( Программы ( КриптоПро ( Управление лицензиями КриптоПро PKI. В оснастке Управление лицензиями КриптоПро PKI выберите продукт, лицензию на который Вы хотите ввести. В контекстном меню выберите Все задачи - Ввести серийный номер.
[image: image36.png]= o S | Cial

—_— =
eszEEm @

@ Kpuarofpo PKI

P pa—

o

by

Buec cepuine routp..
et . .
fores o oo S —— -
rpoayrs 67155
Coparea

[





Рисунок 17 Ввод серийного номера
3.3.5 Система отобразит окно «Сведения о пользователе», в котором необходимо указать сведения о пользователе, организации, а также ввести серийный номер с бланка Лицензии в соответствующие поля ввода
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Рисунок 18 Ввод данных лицензии
3.3.6 После ввода и нажатия клавиши ОК произойдет возврат к оснастке Управление лицензиями КриптоПро PKI с указанным типом лицензии и сроком ее действия
3.4 Настройка оборудования СКЗИ

3.4.1 Вкладка Оборудование контрольной панели СКЗИ предназначена для изменения набора устройств хранения и считывания ключевой информации и датчиков случайных чисел (ДЧС). Предустановленными являются все считыватели смарт-карт (и соответствующие им типы носителей) и все дисководы съемных дисков, в том числе flash-носители. В процессе установки криптопровайдера можно дополнительно зарегистрировать в системе считыватель «Реестр».
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Рисунок 19 Настройка оборудования
3.4.2 В исполнении по уровню защиты КС1 предустановлен Биологический ДСЧ. В исполнениях по уровням защиты КС2 и КС3 Биологический ДСЧ или аппаратный ДСЧ «Соболь» можно добавить в процессе установки криптопровайдера.
3.5 Изменение набора устройств считывания ключевой информации. Добавление считывателя. 

3.5.1 Для того, чтобы добавить считыватель, выполните Пуск ( Программы ( КриптоПро ( КриптоПро CSP. Если активна ссылка «Запустить с правами администратора» то нажмите её и перейдите на вкладку Оборудование. В панели настройки оборудования СКЗИ КриптоПро CSP нажмите кнопку Настроить считыватели.
[image: image39.png]osorser sobam i 2anrssemanes e

[ ———
Mossonaer acBasus v y2anTs T KnOeBsX
roomenei.

HacTpouTs T ooITEn..

[





Рисунок 20 Контрольная панель. Вкладка «Оборудование»
3.5.2 Для того чтобы КриптоПро CSP 3.6.1 сделало доступным использование нового считывателя, нажмите кнопку Добавить. Произойдет запуск Мастера установки считывателя. В окне мастера установки нажмите кнопку Далее.
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Рисунок 21 Запуск мастера установки считывателя
3.5.3 Система отобразит окно «Выбор считывателя». Для того чтобы использовать считыватель, входящий в состав дистрибутива СКЗИ КриптоПро CSP, в этом окне выберите из списка считыватель, который следует добавить, и нажмите кнопку Далее.
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Рисунок 22 Окно «Выбор считывателя»
3.5.4 В зависимости от выбранного считывателя может потребоваться выбор соединения для этого устройства. Тогда система отобразит окно «Выбор соединения. В этом окне выберите соединение для считывателя и нажмите кнопку Далее.
[image: image42.png][ Macrep ycramoexs cursearens L

Buiop coemmenmn.
ToeGyeTca swpaTe Coemee 8 SToro TPl

BoleuTe Costpuerne, KOTOPOS CHeRT ITOTLS08ETS A1 AEHOFD CoE RIS,
o6l IpoBOTTS ycTaromKy noche Coe e, HXOMTe Koy “Lanee”

ocrie coeamers

12





Рисунок 23 Окно «Выбор считывателя»
3.5.5 Система отобразит окно «Имя считывателя». В этом окне введите имя выбранного считывателя и нажмите кнопку Далее.
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Рисунок 24 Окно «Имя считывателя»
3.5.6 Система отобразит окно «Завершение работы мастера установки считывателя». Внимательно прочитайте текст в этом окне, нажмите в нем кнопку Готово и перезагрузите компьютер, если это требуется.
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Рисунок 25 Завершение мастера установки считывателя

3.6 Удаление считывателя. 

3.6.1 Для того чтобы сделать недоступным использование считывателя, выполните Пуск ( Программы ( КриптоПро ( КриптоПро CSP. Если активна ссылка «Запустить с правами администратора», то нажмите её и перейдите на вкладку Оборудование. В панели настройки оборудования СКЗИ КриптоПро CSP, нажмите кнопку Настроить считыватели.
3.6.2 Система отобразит окно «Управление считывателями». Выберите считыватель, который требуется сделать недоступным, и нажмите кнопку Удалить.
3.6.3 Система отобразит окно «Подтверждение на удаление считывателя». Нажмите кнопку Да. Считыватель будет удален.
[image: image45.png]8 Noarsepacne wa yaarenwe cumearens ===

B acicraurensio soture yaanurs cunrsisarens: Dallas (DSL4106),
[

| — —





Рисунок 26 Окно «Подтверждение на удаление считывателя»
3.7 Просмотр свойств считывателя

3.7.1 Для того, чтобы просмотреть свойства считывателя, выполните Пуск ( Программы ( КриптоПро ( КриптоПро CSP и перейдите на вкладку Оборудование. В панели настройки оборудования СКЗИ КриптоПро CSP нажмите кнопку Настроить считыватели.
3.7.2 Система отобразит окно «Управление считывателями». Выберите считыватель, свойства которого требуется просмотреть, и нажмите кнопку Свойства.
3.7.3 Система отобразит окно «Свойства: Имя считывателя», в котором отображается справочная информация о выбранном считывателе, в том числе, и данные о состоянии устройства. После просмотра свойств считывателя нажмите кнопку OK.
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Рисунок 27 Окно «Свойства: имя считывателя»
3.8 Изменение набора устройств хранения ключевой информации. Добавление носителя
3.8.1 Для того чтобы сделать доступным носитель ключевой информации, выполните Пуск ( Программы ( КриптоПро ( КриптоПро CSP. Если активна ссылка «Запустить с правами администратора» то нажмите её и перейдите на вкладку Оборудование. В панели настройки оборудования СКЗИ КриптоПро CSP нажмите кнопку Настроить типы носителей. Система отобразит окно «Управление ключевыми носителями». Носители Магистра, Магистра Сбербанк/BGS, Оскар, Оскар CSP 2.0, РИК являются смарткартами. Носители типа Rutoken и eToken являются USB-ключами.
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Рисунок 28 Окно «Управление ключевыми носителями»
3.8.2 Для того чтобы сделать доступным ключевой носитель, нажмите кнопку Добавить. Произойдет запуск Мастера установки ключевого носителя. В окне мастера установки нажмите кнопку Далее.
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Рисунок 29 Запуск мастера установки ключевого носителя
3.8.3 Система отобразит окно «Выбор ключевого носителя». В этом окне выберите ключевой носитель, который следует сделать доступным, и нажмите кнопку Далее.ы
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Рисунок 30 Окно «Выбор ключевого носителя»
3.8.4 Система отобразит окно «Имя ключевого носителя». В этом окне введите имя выбранного носителя и нажмите кнопку Далее.
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Рисунок 31 Окно «Имя ключевого носителя»
3.8.5 Система может отобразить дополнительные окна в зависимости от типа ключевого носителя, так для MPCOS/EMV будет отображено окно «Разметка карты». В этом окне укажите разметку карты и нажмите кнопку Далее.
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Рисунок 32 Окно «Разметка карты»
3.8.6 Система отобразит окно «Завершение работы мастера установки ключевого носителя». Нажмите в нем кнопку Готово.
3.9 Удаление ключевого носителя

3.9.1 Для того чтобы сделать недоступным ключевой носитель, выполните Пуск ( Программы ( КриптоПро ( КриптоПро CSP. Если активна ссылка «Запустить с правами администратора», то нажмите её и перейдите на вкладку Оборудование. В панели настройки оборудования СКЗИ КриптоПро CSP нажмите кнопку Настроить типы носителей.
3.9.2 Система отобразит окно «Управление ключевыми носителями». Выберите ключевой носитель, который требуется удалить, и нажмите кнопку Удалить.
3.9.3 Система отобразит окно «Подтверждение на удаление ключевого носителя». Нажмите кнопку Да. Ключевой станет недоступным.
3.10 Просмотр свойств ключевого носителя

3.10.1 Для того чтобы просмотреть свойства ключевого носителя, выполните Пуск ( Программы ( КриптоПро ( КриптоПро CSP и перейдите на вкладку Оборудование. В панели настройки оборудования СКЗИ КриптоПро CSP нажмите кнопку Настроить носители.
3.10.2 Система отобразит окно «Управление ключевыми носителями». Выберите ключевой носитель, свойства которого требуется просмотреть, и нажмите кнопку Свойства.
3.10.3 Система отобразит окно «Свойства: Имя носителя», в котором отображается справочная информация о выбранном ключевом носителе, в том числе, и данные о состоянии устройства. После просмотра свойств ключевого носителя нажмите кнопку OK.
3.11 Настройка датчиков случайных чисел (ДСЧ). Добавление ДСЧ
3.11.1 При настройке ДСЧ и загрузке динамических библиотек должно быть установлено программное обеспечение, соответствующее аппаратному средству. Подключение ДСЧ должно соответствовать установкам программно-аппаратного комплекса. Для того чтобы добавить ДСЧ, выполните Пуск ( Программы ( КриптоПро ( КриптоПро CSP. Если активна ссылка «Запустить с правами администратора» то нажмите её и перейдите на вкладку Оборудование. В панели настройки оборудования СКЗИ КриптоПро CSP  нажмите кнопку Настроить ДСЧ.
3.11.2 Система отобразит окно «Управление датчиками случайных чисел»
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Рисунок 33 Окно «Управление датчиками случайных чисел»
3.11.3 Для того чтобы добавить ДСЧ, нажмите кнопку Добавить. Произойдет запуск Мастера установки ДСЧ. В окне мастера установки нажмите кнопку Далее.
3.11.4 Система отобразит окно «Выбор ДСЧ». В этом окне выберите датчик случайных чисел, который следует добавить и нажмите кнопку Далее.
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Рисунок 34 Окно «Выбор ДСЧ»
3.11.5 Система отобразит окно «Имя ДСЧ». В этом окне введите имя выбранного датчика случайных чисел (например, Аккорд) и нажмите кнопку Далее.
3.11.6 Система отобразит окно «Завершение работы мастера установки ДСЧ». Нажмите в нем кнопку Готово и перезагрузите компьютер.
3.12 Удаление ДСЧ

3.12.1 Для того чтобы удалить ДСЧ, выполните Пуск ( Программы ( КриптоПро ( КриптоПро CSP. Если активна ссылка «Запустить с правами администратора», то нажмите её и перейдите на вкладку Оборудование. В панели настройки оборудования СКЗИ КриптоПро CSPнажмите кнопку Настроить ДСЧ.
3.12.2 Система отобразит окно «Управление датчиками случайных чисел». Выберите датчик, который требуется удалить и нажмите кнопку Удалить.
3.12.3 Система отобразит окно «Подтверждение на удаление датчика случайных чисел. Нажмите кнопку Да. Датчик случайных чисел будет удален.
3.13 Просмотр свойств ДСЧ

3.13.1 Для того чтобы просмотреть свойства ДСЧ, выполните Пуск ( Программы ( КриптоПро ( КриптоПро CSP и перейдите на вкладку Оборудование. В панели настройки оборудования СКЗИ КриптоПро CSP нажмите кнопку Настроить ДСЧ.
3.13.2 Система отобразит окно «Управление датчиками случайных чисел». Выберите датчик, свойства которого требуется просмотреть, и нажмите кнопку Свойства.
3.13.3 Система отобразит окно «Свойства: Имя ДСЧ», в котором отображается справочная информация о выбранном датчике случайных чисел, в том числе и данные о состоянии устройства. После просмотра свойств ДСЧ нажмите кнопку OK.
[image: image54.png]



Рисунок 35 Окно «Свойства: имя ДСЧ»

4. Содержание отчёта:

1.1 Название и цели работы.

1.2 Отчёт о выполненной работе (на диске X в папке с именем вашей группы, сохранить под своей фамилией).

1.3 Ответы на контрольные вопросы.
5. Контрольные вопросы:
1.4 Опишите процесс установки дистрибутива СКЗИ КриптоПро.
1.5 Доступ к контрольной панели СКЗИ. Настройка лицкнзии.

1.6 Настройка оборудования. Добавление и удаление считывателя.
1.7 Изменение набора устройств хранения ключевой информации. Добавление и удаление носителя.

1.8 Настройка датчиков случайных чисел (ДСЧ). Добавление, удаление ДСЧ. Просмостр свойст ДСЧ.
6. Список литературы
Основная литература
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Дополнительная литература
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Практическая работа № 10 СКЗИ КриптоПРО. Работа с контенерами и сертификатами 
Время, отводимое на выполнение практической работы - 2 часа.

1. Цель занятия: Получение и закрепление умений и навыков по нормам в правовых актах законодательства Российской Федерации по вопросам информационной безопасности.
2. Основные теоретические положения:

Вкладка Сервис контрольной панели СКЗИ КриптоПро CSP предназначена для выполнения следующих операций: 

( Копирование и удаление закрытого ключа, находящегося в существующем контейнере; 

( Тестирование (проверка работоспособности) и отображение свойств ключа (ключей) и сертификата (сертификатов) в существующем контейнере; 

( Просмотр и установка сертификата, находящегося в существующем контейнере закрытого ключа на носителе; 

( Осуществление связки между существующим сертификатом из файла и существующим контейнером закрытого ключа на носителе; 

( Изменение и удаление сохраненных паролей (PIN-кодов) доступа к носителям закрытых ключей; 

( Очистка информации о ранее использованных съёмных носителях, на которых располагались контейнеры закрытых ключей.

Реализация КриптоПро CSP позволяет хранить личные сертификаты пользователя не только в локальном справочнике сертификатов компьютера, а также вместе с личными ключами пользователя на ключевом носителе (при условии, что ключевой носитель имеет достаточный объем памяти для записи сертификата). Хранение сертификата на ключевом носителе позволяет пользователю переносить всю необходимую ключевую информацию с компьютера, где был сформирован ключ пользователя на другие рабочие места. Для того чтобы воспользоваться личными ключами и сертификатами пользователя в различных приложениях на другом компьютере, необходимо на этом компьютере установить пользовательский сертификат в локальных справочник и создать ссылку, которая будет однозначно связывать сертификат с личным ключом пользователя.

Вкладка Безопасность контрольной панели СКЗИ КриптоПро CSP предназначена для выбора параметров безопасности при работе с СКЗИ «КриптоПро CSP».

При хранении ключей в службе хранения ключей возможно применение кэширования контейнеров закрытых ключей. Кэширование заключается в том, что считанные с носителя ключи остаются в памяти сервиса. Ключ из кэша является доступным и после извлечения ключевого носителя из считывателя, а также после завершения работы загрузившего этот ключ приложения. Каждый ключ из кэша доступен любому приложению, которое работает под той же учётной записью, что и приложение, поместившее этот ключ в кэш. Все ключи из кэша доступны до завершения работы службы хранения ключей. При переполнении кэша очередной ключ записывается на место самого раннего ключа, помещённого в кэш. Кэширование контейнеров позволяет увеличить производительность приложений за счет более быстрого доступа к закрытому ключу, т.к. считывание ключа осуществляется только один раз. Размер кэша задает количество ключей, которые одновременно могут храниться в памяти.

Если на доступ к закрытому ключу установлен пароль, пароль не сохранен на локальном компьютере, закрытый ключ находится в кэше (ранее к нему уже был осуществлен доступ), то обращение к данному закрытому ключу произойдет без появления окна ввода пароля пользователя – ключ автоматически считывается из кеша. СКЗИ «КриптоПро CSP» осуществляет кэширование закрытых ключей, связанных с сертификатами, установленными в хранилище сертификатов Локального компьютера (например, закрытых ключей Центра сертификации, Web-сервера) только для конкретного пользователя.

Вкладка Дополнительно контрольной панели СКЗИ КриптоПро CSP предназначена для: 

( просмотра версий и путей размещения используемых СКЗИ «КриптоПро CSP» файлов; 

( установки времени ожидания ввода информации от пользователя.

Во время работы СКЗИ «КриптоПро CSP» на экране могут появляться диалоговые окна, требующие ввода пользователем определенных данных (например, ввод пароля на доступ к закрытому ключу).

Пользователь, не являющийся администратором на локальном компьютере, может осуществить только установку переключателя Значение пользователя (переключатель Значение по умолчанию для всего компьютера будет затемнен) в одно из следующих положений: 

( Использовать системное значение по умолчанию – устанавливает значение, определенное переключателем Значение по умолчанию для всего компьютера; это значение установлено по умолчанию; 

( Установить бесконечное ожидание – устанавливает бесконечное ожидание ввода данных пользователя; 

( Установить интервал – определяет интервал времени, во время которого пользователь должен ввести данные. 
3. Задание к работе
3.1 Тестирование, копирование и удаление контейнера закрытого ключа. Тестирование контейнера закрытого ключа

3.1.1 Для того чтобы провести тест работоспособности контейнера закрытого ключа, выполните Пуск ( Программы ( КриптоПро ( КриптоПро CSP и перейдите на вкладку Сервис. Нажмите кнопку Протестировать
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Рисунок 36 Контрольная панель. Вкладка «Сервис»
3.1.2 Система отобразит окно «Тестирование контейнера закрытого ключа»
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Рисунок 37 Окно «Тестирование контейнера закрытого ключа»

В этом окне необходимо заполнить следующее поле ввода: 

( Имя ключевого контейнера – вводится вручную или выбирается из списка нажатия кнопки Обзор. 

Опции поиска: 

( Введенное имя задает ключевой контейнер – переключатель устанавливается в положение Пользователь или Компьютер, в зависимости от того, в каком хранилище расположен контейнер.

 ( Выберите CSP для поиска ключевых контейнеров - необходимый криптопровайдер (CSP) выбирается из предлагаемого списка. 

Можно также выбрать контейнер, соответствующий установленному в системе сертификату. Для этого вместо кнопки Обзор нужно нажать По сертификату и выбрать из списка сертификатов, установленных в личные хранилища пользователя или, если есть права администратора, локального компьютера, тот, контейнер которого необходимо протестировать.
3.1.3 После того, как все поля заполнены, нажмите кнопку Далее.
3.1.4 Если на доступ к закрытому ключу установлен пароль, то система попросит ввести его. Введите пароль и нажмите кнопку ОК.
3.1.5 Система отобразит итоговое окно мастера «Тестирование контейнера закрытого ключа», в котором будет выведена информация о данном контейнере и результат теста.
3.2 Копирование контейнера закрытого ключа

3.2.1 Для того чтобы скопировать контейнер закрытого ключа, выполните Пуск ( Программы ( КриптоПро ( КриптоПро CSP и перейдите на вкладку Сервис. Нажмите кнопку Скопировать. Система отобразит окно «Копирование контейнера закрытого ключа».
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Рисунок 38 Окно «Копирование контейнера закрытого ключа»

В этом окне необходимо заполнить следующее поле ввода: 

( Имя ключевого контейнера – вводится вручную или выбирается из списка посредством нажатия кнопки Обзор. 

Опции поиска: 

( Введенное имя задает ключевой контейнер – переключатель устанавливается в положение Пользователь или Компьютер, в зависимости от того, в каком хранилище расположен контейнер; 

( Выберите CSP для поиска ключевых контейнеров - необходимый криптопровайдер (CSP) выбирается из предлагаемого списка.
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Рисунок 39 Выбор ключевого контейнера
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Рисунок 40 Выбор сертификата
3.2.2 Можно также выбрать контейнер, соответствующий установленному в системе сертификату. Для этого вместо кнопки Обзор нужно нажать По сертификату и выбрать из списка сертификатов, установленных в личные хранилища пользователя или, если есть права администратора, локального компьютера, тот, контейнер которого необходимо скопировать. После того, как все поля заполнены, нажмите кнопку Далее.
3.2.3 Если на доступ к закрытому ключу установлен пароль, то система попросит ввести его. Введите пароль и нажмите кнопку ОК.
3.2.4 Система отобразит окно «Копирование контейнера закрытого ключа», в котором необходимо ввести имя нового ключевого контейнера и установить переключатель Введенное имя задает ключевой контейнер в положение Пользователь или Компьютер, в зависимости от того, в каком хранилище требуется разместить скопированный контейнер.
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Рисунок 41 Окно «Копирование контейнера закрытого ключа»
3.2.5 После ввода нажмите кнопку Готово. Система отобразит окно, в котором необходимо выбрать носитель для скопированного контейнера.
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Рисунок 42 Окно выбора носителя
3.2.6 Вставьте носитель в считыватель и нажмите кнопку ОК. Система отобразит окно установки пароля на доступ к закрытому ключу. Введите пароль, подтвердите его, при необходимости установите флаг Сохранить пароль (если данный флаг будет установлен, то пароль сохранятся в специальном хранилище на локальном компьютере и при обращении к закрытому ключу пароль будет автоматически считываться из этого хранилища, а не вводиться пользователем).
3.2.7 После ввода необходимых данных нажмите кнопку ОК. СКЗИ «КриптоПро CSP» осуществит копирование контейнера закрытого ключа.
3.3 Удаление контейнера закрытого ключа

3.3.1 Для того чтобы удалить контейнер закрытого ключа выполните Пуск ( Программы ( КриптоПро ( КриптоПро CSP и перейдите на вкладку Сервис, нажмите кнопку Удалить контейнер.
3.3.2 Система отобразит окно «Удаление контейнера закрытого ключа».
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Рисунок 43 Окно «Удаление контейнера закрытого ключа»
3.3.3 В этом окне необходимо заполнить следующее поле ввода: 
( Имя ключевого контейнера – вводится вручную или выбирается из списка посредством нажатия кнопки Обзор. 

Опции поиска:

( Введенное имя задает ключевой контейнер – переключатель устанавливается в положение Пользователь или Компьютер, в зависимости от того, в каком хранилище расположен контейнер; 
( Выберите CSP для поиска ключевых контейнеров - необходимый криптопровайдер (CSP) выбирается из предлагаемого списка.

Можно также выбрать контейнер, соответствующий установленному в системе сертификату. Для этого вместо кнопки Обзор нужно нажать По сертификату и выбрать из списка сертификатов, установленных в личные хранилища пользователя или, если есть права администратора, локального компьютера, тот, контейнер которого необходимо скопировать

3.3.4 После ввода всех данных нажмите кнопку Готово.
3.3.5 Система отобразит окно подтверждения удаления ключевого контейнера. Нажмите кнопку Да. СКЗИ «КриптоПро CSP» произведет удаление ключевого контейнера.
3.4 Просмотр и установка личного сертификата, хранящегося в контейнере закрытого ключа
Просмотр сертификата, хранящегося в контейнере закрытого ключа
3.4.1 Для того чтобы просмотреть сертификат, хранящийся в контейнере закрытого ключа, выполните Пуск ( Программы ( КриптоПро ( КриптоПро CSP и перейдите на вкладку Сервис, нажмите кнопку Просмотреть сертификаты в контейнере. Система отобразит окно «Сертификаты в контейнере закрытого ключа».
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Рисунок 44 Окно «Сертификаты в контейнере закрытого ключа»

В нем необходимо заполнить следующее поле ввода: 

( Имя ключевого контейнера – вводится вручную или выбирается из списка посредством нажатия кнопки Обзор. 

Опции поиска: 

( Введенное имя задает ключевой контейнер – переключатель устанавливается в положение Пользователь или Компьютер в зависимости от того, в каком хранилище расположен контейнер; 

( Выберите CSP для поиска ключевых контейнеров - необходимый криптопровайдер (CSP) выбирается из предлагаемого списка.

Можно также выбрать контейнер, соответствующий установленному в системе сертификату. Для этого вместо кнопки Обзор нужно нажать По сертификату и выбрать из списка сертификатов, установленных в личные хранилища пользователя и локального компьютера, тот, контейнер которого нужно просмотреть
3.4.2 После того, как все поля заполнены, нажмите кнопку Далее.
3.4.3 Если контейнер был сделан на компьютере с КриптоПро CSP версии 3.6.1 и на доступ к закрытому ключу установлен пароль, то система попросит ввести его. Введите пароль и нажмите кнопку ОК
3.4.4 Если сертификата в контейнере закрытого ключа нет, то система отобразит окно, информирующее пользователя об отсутствии сертификата в контейнере.
3.4.5 Если сертификат в выбранном контейнере имеется, то система отобразит окно «Сертификат для просмотра»
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Рисунок 45 Окно «Сертификаты в контейнере закрытого ключа»
3.4.6 Для просмотра основных свойств сертификата нажмите кнопку Свойства в окне «Сертификаты в контейнере закрытого ключа». Система отобразит свойства сертификата.
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Рисунок 46 Окно просмотра свойств сертификата

3.5 Установка личного сертификата, хранящегося в контейнере закрытого ключа

3.5.1 В окне «Сертификаты в контейнере закрытого ключа» нажмите кнопку Установить. Сертификат будет установлен в хранилище «Личные» текущего пользователя или компьютера, в зависимости от опции, выбранной при поиске контейнера.
3.5.2 Если сертификат уже есть в хранилище, будет выдано предупреждение о перезаписи прежнего сертификата.
3.5.3 В случае успеха будет выдано окно о завершении операции
3.6 Установка личного сертификата, хранящегося в файле

3.6.1 Для того чтобы установить личный сертификат выполните Пуск ( Программы ( КриптоПро ( КриптоПро CSP и перейдите на вкладку Сервис, нажмите кнопку Установить личный сертификат.
3.6.2 Система отобразит окно «Расположение файла сертификата». В поле Имя файла сертификата укажите полный путь к этому файлу (удобно воспользоваться кнопкой Обзор) и нажмите кнопку Далее.
3.6.3 Система перейдет к окну «Сертификат для установки». В нем выводится основная информация о сертификате. Нажав на кнопку Свойства можно просмотреть подробную информацию о сертификате в стандартном окне просмотра свойств сертификата.
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Рисунок 47 Окно «Сертификат для установки»
3.6.4 Нажмите кнопку Далее. Система отобразит окно «Контейнер закрытого ключа».
3.6.5 В нем необходимо заполнить следующие поля ввода: 
( Найти контейнер автоматически – проводит поиск подходящего контейнера среди доступных контейнеров, если контейнер найден, то его имя будет подставлено сразу; 

( Имя ключевого контейнера – вводится вручную или выбирается из списка  посредством нажатия кнопки Обзор; 

( Введенное имя задает ключевой контейнер – переключатель устанавливается в положение Пользователь или Компьютер, в зависимости от того, в каком хранилище расположен контейнер; 

( Выберите CSP для поиска ключевых контейнеров - необходимый криптопровайдер (CSP) выбирается из предлагаемого списка. После того, как все поля заполнены, нажмите кнопку Далее. Если на доступ к закрытому ключу установлен пароль, то система попросит ввести его. Введите пароль и нажмите кнопку ОК. 
3.6.6 Система отобразит окно «Хранилище сертификатов». С помощью кнопки Обзор выберите хранилище Личные. Сертификат будет установлен в хранилище Текущий пользователь/Личные или Локальный компьютер/Личные в зависимости от значения переключателя Пользователь/Компьютер. Изменить значение переключателя Пользователь/Компьютер нельзя; оно определяется расположением контейнера закрытого ключа (см. предыдущий пункт)
3.6.7 Одновременно сертификат можно записать в ключевой контейнер для удобства поиска сертификата при переносе контейнера на другой компьютер. Для этого служит опция «Установить сертификат в контейнер»
3.6.8 После выбора хранилища система отобразит окно «Завершение работы мастера установки личного сертификата».
3.6.9 Проверьте правильность указанных данных и нажмите кнопку Готово. СКЗИ «КриптоПро CSP» произведет установку сертификата.
3.7 Управление паролями доступа к закрытым ключам. Изменение пароля на доступ к закрытому ключу

3.7.1 Для того чтобы изменить пароль на контейнер, выполните Пуск ( Программы ( КриптоПро ( КриптоПро CSP и перейдите на вкладку Сервис, нажмите кнопку Изменить пароль. Система отобразит окно «Контейнер закрытого ключа».
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Рисунок 48 Окно «Контейнер закрытого ключа»

В нем необходимо заполнить следующие поля ввода: 

( Имя ключевого контейнера – вводится вручную или выбирается из списка посредством нажатия кнопки Обзор. Можно также выбрать контейнер, соответствующий установленному в системе сертификату. Для этого вместо кнопки Обзор нужно нажать По сертификату и выбрать из списка сертификатов, установленных в личные хранилища пользователя и локального компьютера, тот, контейнер которого нужно просмотреть. 

( Введенное имя задает ключевой контейнер – переключатель устанавливается в положение Пользователь или Компьютер в зависимости от того, в каком хранилище расположен контейнер. При выборе контейнера по сертификату переключатель будет установлен в нужное положение автоматически; 

( Выберите CSP для поиска ключевых контейнеров - необходимый Криптопровайдер (CSP) выбирается из предлагаемого списка. 
3.7.2 После того, как все поля заполнены, нажмите кнопку Готово.
3.7.3 Система отобразит окно ввода пароля на доступ к закрытому ключу выбранного контейнера. Введите указанный пароль и нажмите кнопку ОК.
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Рисунок 49 Ввод пароля на доступ
3.7.4 Если пароль введен верно, то система отобразит окно ввода нового пароля на доступ к закрытому ключу. Введите дважды новый пароль и нажмите кнопку ОК.
3.7.5 После ввода пароля СКЗИ «КриптоПро CSP» осуществит смену пароля на доступ к закрытому ключу.
3.8 Удаление запомненных паролей

СКЗИ «КриптоПро CSP» позволяет сохранить в специальном хранилище локального компьютера пароли на доступ к контейнеру закрытого ключа (сохранение осуществляется установкой флага Запомнить пароль в окне ввода пароля на доступ к закрытому ключу). Если пароль сохранен в данном хранилище, то при обращении к закрытому ключу пароль автоматически будет считан из контейнера без появления окна для ввода пароля. В этом же хранилище сохраняется точное нахождение ключевого контейнера (связка между именем контейнера и уникальным именем контейнера).
3.8.1 Для того чтобы удалить запомненный пароль выполните Пуск ( Программы ( КриптоПро ( КриптоПро CSP и перейдите на вкладку Сервис, нажмите кнопку Удалить запомненные пароли.
3.8.2 Система отобразит окно «Удаление запомненных паролей»
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Рисунок 50 Окно «Удаление запомненных паролей»
3.8.3 В этом окне установите флаги Пользователя/Компьютера для удаления сохраненных на локальном компьютере в специальном хранилище паролей и нажмите кнопку ОК. Если сохраненных паролей нет, то соответствующая область будет затемнена.
3.8.4 СКЗИ «КриптоПро CSP» осуществит удаление сохраненных паролей только из специального хранилища на локальном компьютере; пароль на доступ к закрытому ключу не удаляется. Кроме того, в этом же окне можно отдельно удалить информацию о физических характеристиках носителей, на которых расположены ключевые контейнеры, использовавшиеся ранее на данном компьютере. Это полезно, если ключевой контейнер на новом носителе имеет то же имя, что один из ранее использовавшихся на данном компьютере контейнеров.
3.9 Установка параметров безопасности
3.9.1 Для того чтобы установить параметры безопасности, выполните Пуск ( Программы ( КриптоПро ( КриптоПро CSP. Если активна ссылка «Запустить с правами администратора», то нажмите её и перейдите на вкладку Безопасность.
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Рисунок 51 Контрольная панель. Вкладка «Безопасность»
3.9.2 Если СКЗИ «КриптоПро CSP» сертифицирован по уровню КС1, то на вкладке Безопасность можно выбрать режим работы: с хранением ключей в памяти приложений либо с хранением ключей в службе хранения ключей. При хранении ключей в службе хранения ключей все операции с закрытым ключом производятся внутри службы, внешнему приложению выдается только результат, что более безопасно, чем хранить ключи непосредственно в памяти приложений. В исполнениях СКЗИ, сертифицированных по уровню КС2 или КС3, режим работы с хранением ключей в службе является единственным доступным.
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Рисунок 52 Вкладка Безопасность, уровень защиты КС2 или КС3
3.9.3 Для того чтобы включить кэширование, необходимо установить флаг в поле Включить кэширование. Необходимо также задать размер кэша в соответствующем поле ввода.
3.10 Дополнительные настройки. Просмотр версий используемых файлов
3.10.1 Для просмотра версий и путей размещения используемых СКЗИ «КриптоПро CSP» файлов выполните Пуск ( Программы ( КриптоПро ( КриптоПро CSP и перейдите на вкладку Дополнительно.
3.10.2 В разделе Версии файлов в табличной форме представлена информация о версиях и путях размещения использующихся СКЗИ «КриптоПро CSP» файлов.
3.10.3 Нажатие на кнопку Скопировать в буфер обмена приведет к сохранению данной информации в буфер обмена.
3.11 Установка времени ожидания ввода информации от пользователя

Во время работы СКЗИ «КриптоПро CSP» на экране могут появляться диалоговые окна, требующие ввода пользователем определенных данных (например, ввод пароля на доступ к закрытому ключу).
3.11.1 Для того чтобы установить интервал времени, по завершении которого эти окна будут автоматически закрыты (действие, эквивалентное нажатию пользователем кнопки Отмена), выполните Пуск ( Программы ( КриптоПро ( КриптоПро CSP и перейдите на вкладку Дополнительно.
3.11.2 Нажмите кнопку Установить время ожидания ввода.
3.11.3 Система отобразит окно «Интервал времени ожидания ввода». Установите необходимые значения переключателей Значение пользователя и Значение по умолчанию для всего компьютера.
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Рисунок 53 Окно «Интервал времени ожидания ввода»
3.11.4 В этом окне установите необходимые значения переключателей Значение пользователя и Значение по умолчанию для всего компьютера.
3.11.5 Изменить переключатель Значение по умолчанию для всего компьютера может только администратор локального компьютера. При этом, если в панели КриптоПро CSP активна ссылка «Запустить с правами администратора», то её нужно нажать. По умолчанию установлено ожидание ввода в течение 600 секунд.
3.12 Генерация ключей и получение сертификата при помощи УЦ

3.12.1 Для формирования личных ключей и получения сертификатов можно воспользоваться тестовым Центром Сертификации http://www.cryptopro.ru/certsrv.
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Рисунок 54 Генерация ключа при помощи УЦ
3.12.2 В диалоге создания ключа и формирования запроса на сертификат задайте "Имя Владельца" сертификата и введите свой адрес электронной почты "Адрес E-Mail".
3.12.3 фиката и введите свой адрес электронной почты "Адрес E-Mail". Если запрашиваемый сертификат предполагается использовать в электронной почте, выберите Защищенная электронная почта в разделе Область применения ключа.
3.12.4 Если запрашиваемый сертификат предполагается использовать в протоколе TLS, выберите Сертификат аутентификации клиента в разделе Область применения ключа.
3.13 Установка и настройка средств криптографической защиты информации (СЗКИ) КриптоАРМ.

3.13.1 Скачайте в папку Install ознакомительную полнофункциональную версию СКЗИ КриптоАРМ 5.2 с сайта производителя http://www.trusted.ru/
3.13.2 Установите данные СКЗИ на свою виртуальную машину (полная установка). Выполните перезагрузку виртуальной машины по запросу.
3.13.3 Создайте свою электронную подпись с помощью СКЗИ КриптоАРМ (Создать самоподписанный сертификат с опцией Шаблон по умолчанию).
3.13.4 Создайте два текстовых файла, подпишите их своим сертификатом (убрав опцию Упрощенный режим работы) оставив кодировку BASE-64 и заархивировав их после подписания. Обязательно заполните поля Параметры подписи;

3.13.5 Подпишите исходные текстовые файлы без архивации и выполните проверку подписи
3.13.6 Зашифруйте исходные текстовые файлы в единый архив;

3.13.7 Обменяйтесь данным архивами и сертификатами с другими АРМ и расшифруйте их.
4. Содержание отчёта:

4.1 Название и цели работы.

4.2 Отчёт о выполненной работе (на диске X в папке с именем вашей группы, сохранить под своей фамилией).

4.3 Ответы на контрольные вопросы.
5. Контрольные вопросы:
5.1 Перечислите операции, которые возможно выполнить в СКЗИ КриптоПро CSP.
5.2 Тестирование, копирование и удаление контейнера закрытого ключа.

5.3 Просмотр и установка личного сертификата, хранящегося в контейнере закрытого ключа

5.4 Установка личного сертификата, хранящегося в файле

5.5 Управление паролями доступа к закрытым ключам. Изменение пароля на доступ к закрытому ключу. Удаление запомненных паролей
5.6 Назначение вкладки Безопасность. Установка параметров безопасности
5.7 Просмотр версий используемых файлов.

5.8 Установка времени ожидания ввода информации от пользователя
5.9 Генерация ключей и получение сертификата при помощи УЦ
5.10 Установка и настройка средств криптографической защиты информации (СЗКИ) КриптоАРМ
6. Список литературы
Основная литература

1. Т. Л. Партыка, И. И. Попов Информационная безопасность Москва, ИД «Форум», ИНФРА-М, 2008.

2. Мельников В. П., Клейменов С. А., Петраков А. М. Информационная безопасность: Учебное пособие для сред. проф. образования -М. «Академия», 2009.

Дополнительная литература

3. Е.Б.Белов, В.П.Лось, Р.В.Мещеряков, А.А.Шелупанов Основы информационной безопасности. Москва, Горячая линия - Телеком, 2006

4. В. Ф. Шаньгин  Информационная  безопасность  комплексных  систем  и  сетей.

5. Москва, ИД «Форум», ИНФРА-М, 2008

6. П. Н. Башлы Информационная безопасность. Ростов-на- Дону Феникс.2006
4. Информационное обеспечение обучения

Основная литература: 

1. Шаньгин В. Ф. Информационная  безопасность  комплексных  систем  и  сетей, Москва, ИД «Форум», ИНФРА-М, 2012

2. Комплексная защита информации на предприятии, учебное пособие / Гришина Н.В., М.-Форум, 2011

Дополнительная литература:

1. Мельников В. П., Клейменов С. А., Петраков А. М. Информационная безопасность: Учебное пособие для сред. проф. образования -М. «Академия», 2009.

2. Е.Б.Белов, В.П.Лось, Р.В.Мещеряков, А.А.Шелупанов Основы информационной безопасности. Москва, Горячая линия - Телеком, 2006

3. Т. Л. Партыка, И. И. Попов Информационная безопасность Москва, ИД «Форум», ИНФРА-М, 2008.

3. П. Н. Башлы Информационная безопасность. Ростов-на- Дону Феникс.2006

4. Справочник по техническим средствам защиты информации и контроля технических каналов утечки информации. Составители А. П. Зайцев, А. А. Шелупанов. Издательство Томского государственного университета систем управления и радиоэлектроники. 2004

5. Защита информации в системах мобильной связи. Учебное пособие. Москва, Горячая линия - Телеком, 2009

6. Технические средства обеспечения информационной безопасности

7. Часть 1. Технические каналы утечки информации

8. Часть 2. Средства защиты информации от утечки по техническим каналам. Учебное пособие, Томск, 2004

9. П.Б.Хорев Методы и средства защиты информации в компьютерных системах Москва, Издательский центр «Академия», 2008

10. А.В.Соколов,   О.М.Степанюк  Методы  информационной  защиты  объектов  и компьютерных сетей - М.: ООО «Фирма «Издательство АСТ» 2000.

11. Ю.В.Романец, П.А.Тимофеев, В.Ф.Шаньгин Защита информации в компьютерных системах и сетях Москва, «Радио и связь», 1999

12. Д.В.Скляров Искусство защиты и взлома информации СПб.: БХВ-Петербург,2004

13. Б.А.Феденко, И.В.Макаров Безопасность сетевых ОС

14. О.М.Раводин, В.О.Раводин Безопасность операционных систем. Томск, Томский государственный университет систем управления и радиоэлектроники. 2005

Электронные источники информации:


Сайты дистанционного обучения:

http://intuit.ru

http://java.sun.com/
http://www.perl.org/

http://www.php.net/
Отечественные журналы

1. Мир ПК

2. Первая миля

3. Электросвязь

4. Сети

5. Мир связи

6. Технологии и средства связи

7. Радио

8. Мир ПК+СД

9. Мобильные компьютеры +СД

10. Системный администратор

11. Системы безопасности.

12. Сети и системы связи

13. Мобильные телекоммуникации

14. Технологии и средства связи

15. Радиомастер. Практическая радиоэлектроника

16. Ремонт электронной техники

17. Мир связи Connect
18. Мобильные системы
Интернет-ресурсы:

1. http://www.guardofinform.narod.ru/bibl_3.htm
2. www.minsvyaz.ru Официальный сайт Министерства информационных технологий и связи.
3. www.sotovik.ru Информационный сайт, посвященный телекоммуникациям: обзоры рынка, новости операторов.
4. www.telecomru.ru Экспертный портал "Телекоммуникации России" - независимое сетевое СМИ.
5. www.comnews.ru Новости рынка телекоммуникаций России и СНГ.
6. www.mobail-review.com Сайт, посвященный мобильным устройствам и технологиям, новостям операторов связи, рекламным акциям.
7. www.gptelecom.ru Законы РФ, постановления Правительства, документы Министерства связи и массовых коммуникаций РФ, технические документы и т. д.
8. www.osp.ru , www.pcmag.ru ,
9. www.crn.ru , www.elrussia.ru , www.kit-e.ru , www.globus-telecom.com , www.d-link.ru ,

10. www.intuit.ru , www.connect.ru , www.qwerty.ru ,

11. www.elsv.ru , www.ccc.ru Информационно-справочные системы.
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