
Лабораторная работа № 3

«Изучение работы таксофона»


1 В результате выполнения работы студент должен 

знать:

уметь:

2 Цель работы: 


Изучение работы таксофона

3 Средства обучения

3.1 Теоретическая часть лабораторной работы.

4 Направляющие вопросы

4.1 Что представляет собой таксофон?

4.2 Каким образом защищен таксофон от вандалов?

4.3 Из каких частей состоит таксофон?

4.4 Для чего в таксофоне стоит модем?

4.5 Какой процессор применяется в данном таксофоне? Опишите характеристики его?

4.6 Для чего нужна серверная?

6. Указания по выполнению работ
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Таксофон это в некотором смысле полноценный компьютер, в котором реализованы все антифрикерские и антивандальные достижения технического прогресса: ударопрочный корпус; литой картоприемник, который достаточно сложно сломать; различные системы защиты от вскрытия, как программные, так и аппаратные. Для вскрытия таксофона справа у него есть кодовый замок, код которого для каждого таксофона свой. Таксофон регистрирует проникновение встроенными датчиками открытия и отзванивается на АТС, сообщая о нем. При этом монтеры должны набрать на клавиатуре таксофона секретный пароль, который и скажет АТС о том, что он был вскрыт санкционировано. Если это не будет сделано, автоматика вызовет на место наряд милиции и человек, посягнувший на таксофон, будет задержан. Аналогично работает и монетоприемник, отличие состоит лишь в том, что вместо кодового замка используется обычный замок под ключ. 



Таксофон состоит из следующих частей:

1. Кодовый замок 
Используется для открытия таксофона 
2.Замок инкассации
Открывает кассу 
3. Провод кардридера
Служит для соединения картридера с материнской платой таксофона.
4.Отверстие для монет
5. Отсек возврата монет
6. Емкость инкассации
Используется для хранения полученных денег
7. Шлейф подключения линии
Нужен для связи с АТС 
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1. Криптоключ
С его помощью проверяют, настоящая ли карточка Внешне выглядит как обычная полноразмерная SIM-карта
2. Разъем клавиатуры
3. Картоприемник
4. Коммуникационная плата
Связывает таксофон с АТС. Вместо неё может стоять GSM модем
5. Разъем дисплея
6. Микросхема встроенных часов
Внутренний таймер, по нему сверяется дата карточки и время звонка на АТС Ниже можно заметить цилиндр — это батарейка.
7. Процессор
8.Датчик открытия таксофона
9. Описание расположения элементов
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Основной корпус
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1. Контроллер монетоприемника
Определяет номинал монеты
2. Звуковой контроллер с динамиком
Звучит при ошибке или в будущем будет звонить
3. Монетоприемник
4. Предварительное хранилище монет
Сначала монеты попадают в предварительное хранилище, потом ссыпаются в инкассатор
5. Механизм возврата монет
6.Наклейка описания
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Модемный отсек

В каждом московском таксофоне стоит модем, который вечером или при открытии связывается с АТС. В модеме используется микросхема 73M2921, обеспечивающая скорость обмена до 9600 бит/с. Над модемом находится плата коммутации с линией. Обычно это просто плата согласования с линией, однако, если нет возможности подвести к таксофону телефонную линию, вполне может стоять и GSM-модем. 

Центральный процессор
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                                            Процессор P51XAG30KFA


Основу таксофона составляет центральный процессор P51XAG30KFA. Это 16-разрядный процессор, способный адресовать до одного мегабайта программной памяти, клон самой распространенной архитектуры С51. Ранние версии таксофонов тоже делались на С51-архитектуре младших моделей. Продолжение традиции скорее всего связано с переносимостью кодов, дающей возможность не переписывать заново прошивку к каждому таксофону.

Криптография

         В таксофоне имеется ключ криптографии, по которому идентифицируется таксофонная карточка. Путем прямой эмуляции таксофонной карточки обойти это место защиты практически нереально. 

Принцип действия достаточно прост. Таксофонная карточка представляет собой неперезаписываемое ПЗУ, в котором хранится её серийный номер 


Серверная





Каждый таксофон в нормальном режиме работы отзванивается на телефонный узел и передает информацию о звонках, использованных в нем телефонных картах и о своей работоспособности. Делает он это ночью, когда меньше всего нагружена телефонная сеть. При этой операции в таксофоне могут выполняться различные настройки и модификации софтовой части. На данном этапе зачастую выявляются эмуляторы и отслеживается, куда совершались звонки. Когда звонки делаются по России, вычислить человека, использующего этот эмулятор, несложно. Если таксофон не отзвонился, то это означает, что он либо неисправен, либо его просто нет на месте. На следующий день к таксофону выезжает мастер разбираться с причиной его «молчания». 

