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Сформулированы задачи анализа телекоммуникационных сетей в условиях неидеальной надежности системы 
контроля ее работоспособности. Разработан ряд математических моделей функционирования сетевого элемента с учетом 
процессов отказа и восстановлений сетевых элементов. Математические модели разделены на два типа. Модели первого типа 
включают состояния сетевого элемента, фиксируемые в процессе восстановления. Модели второго типа отражают 
внутрисистемные функции в процессе эксплуатации. Получены формулы для расчета коэффициента простоя и среднего 
времени недоступности пропуска трафика по выделенной линии связи. Исходные параметры систематизированы и 
классифицированы по признаку принадлежности к расчетным или эксплуатационным показателям. Предложен вариант 
решения сформулированных задач, основу которого составляет совместное рассмотрение расчетных показателей и 
статистических данных системы сетевого мониторинга. Предложена программная реализация выполненных теоретических 
выкладок. Выявлены зависимости значений показателей надежности от вероятности ошибок системы контроля. Построены 
графики зависимости для разных значений исходных и эксплуатационных параметров. 
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Введение 

В настоящее время инфокоммуникационные 
системы занимают лидирующее положение в про-
цессе развития практически всех отраслей экономи-
ки. Само понятие инфокоммуникационные системы 
включает совокупность различного коммуникаци-
онного оборудования, начиная от средств связи ис-
точников и потребителей информации до телеком-
муникационных систем, сетей связи, их программ-
ного обеспечения и сопутствующих технических и 
программных средств. На рынке телекоммуникаци-

онных услуг предоставляется широкий спектр обо-
рудования как отечественных, так и зарубежных 
производителей. Существующая конкуренция обя-
зывает поставщиков телекоммуникационных услуг 
искать все новые аргументы для продвижения своей 
продукции. Маркетинговые коммуникации в этом 
случае играют немаловажную роль. Основным фак-
тором при выборе потребителем телекоммуникаци-
онных услуг является соотношение «цена-качество». 
Качество предоставления телекоммуникационных 
услуг во многом определяется качеством функцио-
нирования самой системы, например доступностью, 
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бесперебойностью, удобством пользования, полно-
той предоставляемой услуги. И если удобство поль-
зования и полнота услуги осуществляются с помо-
щью специализированного программного обеспече-
ния, то доступность и бесперебойность функциони-
рования системы обеспечивается ее надежностью, 
т.е. системой показателей, отвечающих за работо-
способность и пропуск трафика. Основным показа-
телем надежности является коэффициент готовно-
сти. Но поскольку коэффициент готовности является 
сложным показателем, включающим ряд парамет-
ров, характеризующих готовность отдельных со-
ставляющих системы, то его расчет требует состав-
ления математической модели функционирования 
компонентов телекоммуникационной системы 
именно с точки зрения надежности. При составле-
нии математической модели нужно учитывать про-
цессы отказов и восстановлений с учетом того, что 
отдельные компоненты системы, телекоммуникаци-
онные узлы и линии связи не являются идеально 
надежными. Такой подход позволит выполнить ис-
следование взаимовлияния надежности сетевых 
компонентов и систем управления, представляющих 
систему сетевого мониторинга и систему эксплуата-
ции. Под эксплуатацией понимается комплекс меро-
приятий, проводимых по задачам текущего и опера-
тивного управления системой [1,2]. Мероприятия 
выполняются на нормально функционирующем обо-
рудовании и включают в себя работу с абонентски-
ми и соединительными линиями связи, управление 
трафиком, маршрутизацией, организацию измере-
ний. Таким образом, надежность инфокоммуника-
ционной системы и сетей связи определяется значе-
ниями показателей, полученными от системы мони-
торинга и контроля. Однако и сама система контро-
ля требует оценки ее надежности. 

Постановка задачи 

При современных системах сетевого монито-
ринга сбор статистических данных не представляет 
никакой сложности. По этим данным можно легко 
вычислить такие показатели, как интенсивность по-
ступления вызовов, интенсивность обслуженных вы-
зовов, интенсивность отказов в обслуживании, и оп-
ределить причину отказов, и многие другие показате-
ли, позволяющие дать оценку качества работы сети с 
целью совершенствования системы управления от-
ношениями с клиентами. Однако невозможно повы-
сить эту оценку без детального рассмотрения работы 
отдельных элементов сети с точки зрения надежно-
сти. В связи с этим предложена математическая мо-
дель, отражающая внутрисистемные функции в про-
цессе эксплуатации сетевого элемента (рис.1). Мо-
дель представлена как граф возможных состояний. В 
качестве сетевого элемента (СЭ) здесь рассматрива-
ется линия связи. За основу графа взяты два состоя-
ния СЭ: работоспособное (Р) и неработоспособное 
(Н). В модели учитываются и параметры системы 
управления, представленной в виде системы контроля 
за работоспособностью отдельно взятого сетевого 
элемента. Первоначально считаем, что система кон-
троля идеально надежна. 

 
Рис.1. Граф состояний СЭ 

 
Состояние восстановления неработоспособно-

го СЭ разделено на три состояния: BH — отказ обна-
ружен системой непрерывного контроля, BП — отказ 
обнаружен системой периодического контроля, BHП 
— на восстановлении находится СЭ, в котором име-
ют место два отказа, обнаруживаемые разными вида-
ми контроля. Соответственно, в отдельные состояния 
выделены и состояния проверки работоспособного 
СЭ (ПP) и неработоспособного СЭ (ПH). Переходы 
между состояниями введены в соответствии с выде-
ленными состояниями СЭ и определены через интен-
сивности отказов )ω,(ω ПН  и восстановления  Вω , 
интенсивность проведения периодической проверки 
() и ее завершения )(μП . 

Интерес представляет расчет коэффициента 
простоя )( ПК , который здесь представлен как коэф-
фициент недоступности к сетевым ресурсам, и сред-
него времени простоя СЭ )( Нt . 

Для вычисления этих параметров использовал-
ся метод относительных частот [3]. Расчетные фор-
мулы: 
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Рис.2. Граф состояний СЭ наблюдаемых событий 

 
Однако в процессе эксплуатации наблюдаются 

и фиксируются системой контроля другие состояния 
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сетевого элемента. Математическая модель, также 
представленная в виде графа состояний, отражающих 
процесс восстановления, показана на рис.2. 

При восстановлении СЭ также наблюдаются 
три состояния, соответствующие принятой системе 
контроля и аналогичные графу рис.1. Однако перехо-
ды в соответствующие состояния определены через 
вероятности НP , ПP , НПP  и оцениваются по стати-
стическим данным. 

Задача заключается в том, чтобы через извест-
ные эксплуатационные параметры определить реаль-
ные значения ПК  и Нt . Если принять во внимание, 
что система контроля является системой с неидеаль-
ной надежностью, то задачу определения показателей 
надежности необходимо решать с учетом этого фак-
тора. 

Теория 

Для учета надежности системы контроля 
предполагается, что система контроля допускает 
ошибки I, II и III рода [1, 2].Задача заключается в 
расчете показателей надежности при условии воз-
никновения отказа не только линии связи, но и сис-
темы контроля за ее работоспособностью. Для этих 
условий состояния контролируемого сетевого эле-
мента (линии связи) представлены на графе состоя-
ний рисунка 3. 

 

 
 

Рис.3. Граф состояний сетевого элемента 
 
В граф состояний введены обозначения со-

стояний, аналогичные обозначениям, принятым на 
рис.1.  

Переходы между состояниями учитывают на-
дежность системы контроля. В связи с предполагае-
мым присутствием ошибок системы контроля введе-
ны параметры: вероятность ошибки I рода (), веро-
ятность ошибки II рода (), вероятность ошибки кон-
троля III рода (), а также вероятность ошибки II рода 
(2), при условии того, что имел место отказ, обнару-
женный системой непрерывного контроля. Через 
символьные значения  и В обозначены интенсив-
ность отказов и восстановлений. 

Аналогично графу состояний наблюдаемых 
событий (рис.2) составлен граф состояний СЭ в про-
цессе эксплуатации (рис.4).  

 
 

Рис.4. Граф состояний СЭ в процессе эксплуатации 
 
Предполагается, что отказы, обнаруживаемые 

системой непрерывного и периодического контроля, 
несовместны и независимы. Также предполагается, 
что имеют место ошибки контроля, но на графе со-
стояний рисунка 4 это не отражается. Фиксируется 
лишь состояние того, что на восстановлении нахо-
дится работоспособное устройство (РР) из-за ошибки 
системы контроля I рода. 

Решение задачи расчета реальных показате-
лей надежности с учетом всех вышеприведенных 
рассуждений заключается в совместном рассмотре-
нии математической и эксплуатационной моделей 
[3,4]. 

В табл.1 приведены типы показателей надеж-
ности и формулы для их оценок и расчета. Показате-
ли надежности условно разделены на эксплуатацион-
ные, которые могут наблюдаться в процессе эксплуа-
тации, и исходные, т.е. теоретические показатели. В 
табл.1 плюсом показана принадлежность показателя к 
эксплуатационному или исходному типу. В табл.2 
приведены формулы для расчета вероятностей попа-
дания в состояния восстановления. Расчетные фор-
мулы основаны только на статистических данных 
системы контроля. 

В табл. 1 и 2 обозначено суммарное время пре-
бывания СЭ в рабочей конфигурации (ТИ), время вос-
становления (ТВ), число выполненных проверок (NB), 
число восстановлений с отказом, обнаруживаемым 
соответствующим видом контроля (NН, NП) и число 
ошибочных восстановлений (NР). 

Сопоставив полученные расчетные формулы 
для графа рис.1 с формулами из табл.1 и 2, получаем 
систему уравнений (1): 

   
  






 .γ+ωωγ))/+ω((
,γ+ωω/γω=

,/ωω=

Н00

Н0ПП

0НН

Пn
P
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 (1) 

В системе уравнений (1) дополнительно полу-
чена формула для расчета среднего, на одно восста-
новление, числа проверок (пП). 

Преобразуем систему уравнений (1): 
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где ПН0 ω+ω=ω  — суммарная интенсивность отка-
зов линии связи. 
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Таким образом, получили расчетные формулы 
для определения интенсивности отказов по эксплуа-
тационным показателям, что позволяет дать оценку 
работы СЭ и принимать решения, например, о рекон-
фигурации сети, внесении изменений в процесс мар-
шрутизации и другие задачи системы управления. 

Результатом аналогичных вычислений с уче-
том неидеальной надежности (рис.3) стали следую-
щие расчетные формулы: 

   
   ;αδ)δ+γ(α+ωβ)(1+β)γ)(1+(ω+ωβ+γδω

αδδ+γ(α+ωβ)(1+ωβ+γδω=
2В

2В
П 

К  

 .αδ)δ+γ(α+ωβ)γ(1
ωβ+γδ= 2

Н 
t  

Очевидно, что ПК  и Нt . зависят от вероятно-
стей ошибок периодического контроля , ,  и веро-
ятности ошибки непрерывного контроля 2. Для их 
определения был использован граф состояний СЭ в 
процессе эксплуатации (рис.4).  

Аналогично предыдущим расчетам получаем 
систему уравнений (3): 
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п
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Полученная система уравнений демонстрирует 
возможность определения вероятностей через экс-
плуатационные показатели с учетом надежности сис-
темы контроля. Для дальнейших расчетов исключаем 
одну формулу, поскольку сумма вероятностей, вхо-
дящих в состав системы уравнений, равна единице. 
Дальнейшие преобразования зависят от того, какие 
собственно неизвестные показатели требуется опре-
делить. В системе уравнений (3) есть четыре неиз-
вестных параметра — это , , 2, . Определить же 
можно только три из них. Какие именно, зависит, 
например, от практического применения или имею-
щихся эксплуатационных данных. Если предполо-

жить, что  = 0, и ввести параметр ,
ω
γ=ρ γ  то система 

уравнений (1) будет иметь следующее решение: 
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Практическая реализация 

По полученным формулам систем уравнений 
(1)–(4) можно проследить зависимость между экс-
плуатационными и расчетными параметрами надеж-
ности, определить реальное время нахождения сете-
вого элемента в неработоспособном состоянии и при 

Таблица 1 

Типы показателей надежности 

Наименование Обозначение Исходные Эксплуатационные Расчетные 
формулы 

Интенсивность отказов  + — — 
Интенсивность  
восстановлений В + + NB/TB 

Интенсивность  
периодической проверки  + + N/TИ 

Вероятность ошибки I рода  + — — 
Вероятность ошибки II рода  + — — 
Вероятность ошибки III рода  + — — 

 

Таблица 2 

Типы вероятностей 

Наименование Обозначение Исходные Эксплуатационные Расчетные 
формулы 

BH РН  — + NН/NB  
BП РП  — + NП/NB  
BP РР  — + NР/NB  

BHП РНП — + NНП/NB  
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этом неисключенным из рабочей конфигурации, 
дать оценку работе служб восстановления и контро-
ля. В приведенных расчетах число уравнений, как 
правило, меньше числа вводимых неизвестных пе-
ременных, поэтому решение каждой задачи требует 
индивидуального подхода. Например, нецелесооб-
разно пренебрегать ошибкой контроля III рода, если 
требуется дать оценку работе персонала, отвечаю-
щего за техническое состояние системы. В отдель-
ных случаях есть возможность пренебречь ошибкой 
I рода 0)=(α . 

Для практической реализации полученных 
теоретических результатов была составлена про-
грамма имитационного моделирования [5,6]. В про-
грамму введены исследуемые математические моде-
ли и расчетные системы уравнений. В качестве ис-
ходных данных был взят участок сети, включающий 
100 единиц однотипного сетевого элемента. Интен-
сивность тестирования (периодический контроль) 
каждого составила γ = 0,04 ч–1. Период наблюдения 
для сбора статистических данных составил три ме-
сяца.  

Программа позволяет не только выполнить 
расчет требуемых показателей, но и прогнозировать 
результаты исследований, а также выводить на экран 
монитора различные графики в зависимости от вво-
димых исходных статистических данных. На рис.5 
показан пример графиков зависимости вероятностей 

(табл.2) от параметра .ργ  Исследование проводилось 

при разных значениях , ,  и 2. 
Приведенные на рис.5 графики демонстриру-

ют разные возможности определения степени досто-
верности работы систем контроля. В указанном 
примере исследования проводились при условии, 
что интенсивность отказов лежит в пределах от 
1×10–5 до 0,1 час–1. Возможность и выбор пути опре-
деления вероятностей (табл.2) зависят от наличия и 
объема статистических данных на момент проведе-
ния оценки надежности сетевого элемента или сис-
темы контроля.  

Заключение 

В современных условиях функционирования 
инфокоммуникационных систем и сетей связи на-
дежность занимает особое место, поскольку это 
один из основных показателей, который отвечает за 
гарантированную доставку информации, качество 
предоставления телекоммуникационных услуг по-
требителю [7]. Но, как известно, надежность — это 
свойство системы сохранять свою работоспособ-
ность в течении заданного временного интервала 
[1,2]. Показателей, характеризующих это свойство, 
достаточно большое количество. Они определены в 
соответствующих документах, национальных стан-
дартах, рекомендациях ITU-T, нормативно-
технической документации и т.п. Поэтому повы-

 
 

Рис.5. Графики зависимости 
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шенное внимание при проектировании, реализации 
систем связи уделяется организации системы мони-
торинга за их работоспособностью и надлежащим 
выполнением технических функций. Основу систе-
мы мониторинга составляет система контроля. Од-
нако, принимая во внимание, что система контроля 
также является сложным техническим объектом, 
следует учитывать и то, что она подвергается тем же 
внешним и внутренним воздействиям, что и контро-
лируемый объект. Значит, есть необходимость в 
оценке ее надежности и качестве выполняемых 
функций. В статье приведены математические моде-
ли, отражающие состояния сетевого элемента с точ-
ки зрения как выполняемых внутрисистемных функ-
ций в процессе эксплуатации, так и состояний, фик-
сируемых в процессе восстановления. В качестве 
практической реализации предлагается программ-
ный продукт, позволяющий моделировать исходные 
данные для расчетных формул и получения графи-
ков для прогнозирования результатов проводимых 
исследований на надежность инфокоммуникацион-
ных систем. Приведена теоретическая основа для 
решения подобных задач.  

1. ГОСТ 27.002-89 Надежность в технике. Термины и опре-
деления. М., 1990. 24 с. 

2. ГОСТ Р 53111-2008 Устойчивость функционирования се-
ти связи общего пользования. Требования и методы про-
верки. М.: Стандартинформ, 2008. 20 с. 

3. Шерстнева А.А. Оценка параметров одномерного и дву-
мерного распределения случайных величин // Вестник 
НовГУ. Сер.: Технические науки. 2020. №5(121). С.63-67. 
DOI: https://doi.org/10.34680/2076- 8052.2020.5(121).63-67 

4. Вилков А.П., Родионова Т.Е. Использование систем од-
новременных уравнений для получения моделей описа-
ния технических объектов // Современные проблемы 

проектирования, производства и эксплуатации радиотех-
нических систем. 2016. №10. С.175-177. 

5. Шерстнева О.Г., Шерстнева А.А. Программа имитации 
функционирования телекоммуникационной сети с уче-
том реальных показателей надежности. Свидетельство о 
регистрации электронного ресурса №17760. 29.12.2011. 

6. Wickham H. Elegant graphics for data analysis. 2td ed. 
Springer, 2016. 213 p.  

7. Еременко В.Т. Методы и модели теории телетрафика. 
Орёл: ОГУ имени И.С. Тургенева, 2019. 244 с. 

References 

1. GOST 27.002–1989. Nadezhnost` v texnike. Terminy` iopre-
deleniya [State Standard 27.002–1989. Reliability in technol-
ogy. Terms and Definitions]. Moscow, Standartinform Publ., 
1990. 24 p. 

2. GOST R 5311–2008 Ustojchivost` funkcionirovaniya seti 
svyazi obshhego pol`zovaniya. Trebovaniya i metody` proverki 
[State Standard R 5311–2008. Stability of public communica-
tion network functioning. Requirements and verification meth-
ods]. Moscow, Standartinform Publ., 2008. 20 p. 

3. Sherstneva A.A. Otsenka parametrov odnomernogo i dvumer-
nogo raspredeleniya sluchaynykh velichin [Parameters estima-
tion of one-dimensional and two-dimensional distribution of 
random variables]. Vestnik Novgorodskogo gosudarstvennogo 
universiteta – Vestnik NovSU, 2020, no. 5 (121), pp. 63-67. 
doi: https://doi.org/10.34680/2076- 8052.2020.5(121).63-67 

4. Vilkov A.P., Rodionova T.E. Ispol'zovanie system odnovremen-
nykh uravneniy dlya polucheniya modeley opisaniya 
tekhnicheskikh ob"ektov [Using systems of simultaneous equa-
tions to obtain models for describing technical objects]. Sovre-
mennye problem proektirovaniya, proizvodstva i ekspluatatsii ra-
diotekhnicheskikh system – Modern problems of design, produc-
tion and operation of radio systems. 2016, №10, pp.175-177. 

5. Sherstneva O.G., Sherstneva A.A. Programma imitacii funk-
cionirovaniya telekommunikacionnoj seti s uchetom 
real`ny`x pokazatelej nadezhnosti. Svidetel`stvo o regi-stracii 
e`lektronnogo resursa, no. 17760. 29.12.2011. 

6. Wickham H. Elegant graphics for data analysis. 2td ed. 
Springer, 2016. 213 p. 

7. Eremenko V.T. Metody i modeli teorii teletrafika [Teletraffic 
theory methods and models], OGU imeni I.S. Turgeneva – 
Orel State University, 2019. 244 p. 

 
 
 

 


